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Einleitung
Copyright 2005 - 2013 Novar GmbH. Alle Rechte vorbehalten.

Die in diesem Handbuch beschriebene Software wird Ihnen entsprechend den Allgemeinen
Geschéftsbedingungen der Novar GmbH Uberlassen. Sie darf nur in Ubereinstimmung mit den Bestimmungen
dieser Lizenz genutzt und kopiert werden. Kein Teil dieser Ver6ffentlichung darf ohne schriftliche Zustimmung der
Novar GmbH reproduziert, in Datenspeichersystemen gespeichert oder ibertragen werden, weder elektronisch,
mechanisch oder auf andere Weise.

Die Informationen in diesem Handbuch kénnen jederzeit ohne Benachrichtigung geandert werden, und sollten
nicht als Zusagen von Novar GmbH angesehen werden. Novar GmbH geht keine Verpflichtung ein, falls in diesem
Handbuch Fehler oder Ungenauigkeiten vorkommen sollten.

Wir weisen darauf hin, dass trotz ausgedehnter Testreihen, auf Grund der zahlreichen PC-/Hardware-Hersteller
und den damit mdglichen Hardwarekonfigurationen, keine Garantie fir das fehlerfreie Arbeiten auf lhrer Anlage
Ubernommen werden kann.

WINFEM und FEMAG ist Warenzeichen der Novar GmbH.

Windows 98, Windows Me, Windows NT, Windows 2000, Windows XP und Microsoft sind eingetragene
Warenzeichen von Microsoft Corporation.

Alle anderen erwahnten Produkte sind Warenzeichen der entsprechenden Eigentiimer.

Randsymbole

Um Sie auf Abschnitte von besonderer Bedeutung hinzuweisen, finden Sie innerhalb dieses Handbuches folgende
Symbole:

Bezeichnet wichtige Information zu einem Thema, einer Vorgehensweise und andere wichtige
Informationen.

=

VdS Hinweise zur Programmierung/Installation geméan VdS-Richtlinien.

E@@i Hinweise zur Programmierung/Installation geméaB technischer Leitlinien des BSI.
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Der "Rote Faden" fiir die Programmierung des Ubertragungsgerits

Erst- ; . ’
inbetrlabnahme 7 l-Neln Mein Mein g
Ja Ja Ja
Y Y Y
Neues Gerat
anlegen TEI PIN SMS
einstellen einstellen Geratename
Y
System
Anzahl
Konfiguration logischer Kanale Nein s
‘ definieren 4
Ja
BUS-Type A4 4
einstellen Anzahl der Zugangspunkt
stehenden — [Verbindungsparameter
¢ Verbindungen definieren
S0 (ISDN)
konfigurieren
Eigene MSN
konfigurieren

Legende:

Grund-Funktion

Hierbei handelt es sich um eine Programmier-Funktion, die fur die
nachfolgende Programmierung bzw. fur den Betrieb der Zentrale
unbedingt erforderlich ist.

Funktionsauswahl
Ist fir die zu programmierende Anlage an diesen Parametern keine
Anderung vorzunehmen, kann diese Funktion Ubergangen werden.

Optionale Funktion

Die Programmierung dieser Funktion muB nur erfolgen, wenn dies
aufgrund der Anlagenkonfiguration bzw. der Anlagenbetriebsart
erforderlich ist,

Funktions-Parameter
Mégliche Auswahl bzw. Parameter innerhalb einer Funktion.
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~Nein

IP Funktionen
?

-Nein -

Rufmummern oder

Zleladressen
programmieren

h 4

Anwahifolgen
definieren

Ja Ja
A 4 A 4
x - Rufnummern - AWUG AWF
= Eﬁ'tma" E'dﬂe"e P ID Nummer - WINMAG AWF
Bretehame ohfhch = Rufnummern X31 - AWF fur Ereignis
stehendeVerbindungen
l ¢ - Rufnummern Modem
= E-Mail Adressen
- IP-Adressen stehende
E-Mail eigener Verbindungen
Adresse Port
v Y
E-Mail Netzmaske
Serverparameter [ Gateway
Eingabe
DNS1
DNS 2
\ 4
Leitungsiiberwachung
Ethernet
) 4
Meldergruppen - Routineruf BUS-2 Nein=» Programmierung
konfigurieren - konfigurieren Tellnehmer beendet

e

Signaltypen
Nichtsoll
Sollzustand
Telimtyp

SMS Text
Verknlipfung
AWF zuordnen
Aktiv Zeit
Verzogerungszeit
Sperrzeit

GP3 Informationen

- Routinerufabstand

Ja
Y

Teilnehmer definieren
Adresse zuweisen

—

e

Eingangs-Modul

- Signaltypen
Nichtsoll
Sollzustand
Telimtyp

SMS Text
Verknlipfung
AWF zuordnen
Aktiv Zeit
Verzogerungszeit
Sperrzeit
Summerfunktion

Deckelkontakt zuweisen|

Ausgangs-Modul

- Ausgange definieren

D

- Deckelkontakt zuweisen|

Programmierung
abspeichem

Programmierung
ubertragen
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1. Grundsatzliches zu WINFEM Advanced

Die Programmierung der Ubertragungsgerate DS 7600/ DS 7700 wird komplett (iber das PC-Programm WINFEM
Advanced erstellt. Die unter dem Betriebssystem Windows laufende Software nutzt die grafischen Méglichkeiten
zur Anzeige und Bedienung. Kombiniert mit der komfortablen Mausbedienung kdénnen alle
Systemprogrammierungen und Objekteingaben direkt am PC erfolgen. Die Programmiersoftware ermdglicht eine
schnelle und Ubersichtliche Programmierung des Ubertragungsgeréts, erlaubt die Speicherung sowie den
Ausdruck der objektspezifischen Daten und verfligt Gber eine umfangreiche Plausibilitatskontrolle. Ebenso kann
mit WINFEM Advanced die komplette Konfiguration und der Ereignisspeicher des Ubertragungsgerats ausgelesen
werden.

Die Innen hier vorliegende Dokumentation beschreibt die “stand alone” Funktionen sowie deren Programmierung
des Ubertragungsgeréats. Wird das Ubertragungsgeréat als Integrationsbaustein innerhalb einer
Gefahrenmeldeanlage eingesetzt, beachten Sie bitte das Kap. 1.5 und Kap. 1.6.

Die Ubertragung der Programmierdaten fiir die “stand alone” Funktionen des Ubertragungsgeréts erfolgt Gber die
direkte (lokale) Verbindung zwischen PC und Ubertragungsgerat. Als Verbindungsleitung ist ein handelsiibliches
USB-Kabel (A-plug to B-plug) erforderlich.

In Verbindung mit einem ISDN-Modem bzw. ISDN-Controller am PC ist in Verbindung mit den
Ubertragungsgeraten DS 7600 / DS 7700 auch eine Fernprogrammierung Gber das 6ffentliche Fernsprechnetz
mdglich. Beim Ubertragungsgerat DS 7700 ist eine Fernkonfiguration auch Uber Netzwerk (Ethernet) mdglich.

Um Eingabefehler auszuschlieBen, wird empfohlen vor der Programmierung tGber WINFEM Advanced eine
genaue Dokumentation der installierten Anlagenteile zu erstellen.
Module (z.B. BUS-2 Teilnehmer), Netzkonfiguration, Teilnehmeradressen, VerknUpfungen von
Anlagenteilen sollten bereits vor der Programmierung feststehen bzw. installiert sein.

und Benutzung Ihres PC/Laptop sowie der Bedienung von Windows vertraut sind. Sollte dies nicht der Fall
sein, so verweisen wir Sie auf die entsprechenden Dokumentationen lhres PC/Laptop bzw. Windows-
Betriebssystems.

Innerhalb dieser Dokumentation wird davon ausgegangen, dass Sie mit der grundsatzlichen Handhabung

1.1 Systemvoraussetzungen PC/Laptop

- PC/Laptop, IBM-kompatibel ab Pentium 400 MHz
empfohlen 1000 MHz
- min. 128 MB RAM, empfohlen 256 MB RAM
- Betriebssystem Windows 2000, Windows XP, Windows Vista oder Windows 7 (32/64 bit).
- min. 100 MB freier Festplattenspeicher
- Auslagerungsdatei wird von Windows verwaltet
- Grafikkarte und Monitor mit einer Auflésung von min. 1024 x 768 Bildpunkten
- Maus oder anderes Windows-kompatibles Zeigegerat
- 1 freier USB-Anschluss bzw. 1 freier serieller Anschluss (COM)
- Software WINFEM Advanced

Beim Laptop/PC den "Powerdown-Modus" (Stand-by-Modus) abschalten, da unter Umstédnden Probleme
bei der Datentibertragung auftreten kénnen.

1.2 Installation WINFEM Advanced

Ausflihrliche Informationen zur Installation von WINFEM Advanced entnehmen Sie bitte der
Installationsanleitung WINFEM Advanced (P03170-26-000-xx).

1.3 Gerateprogrammierung mittels WINFEM Advanced

. Fir die Programmierung der Leistungsmerkmale, welche ab der Firmwareversion V06.xx der
m Ubertragungsgerate DS 7600 (Art.-Nr. 057650.20) und DS 7700 (Art.-Nr. 057651.20) zur Verfiigung
stehen, ist die Programmiersoftware WINFEM “Advanced” ab Version V17.xx erforderlich!
Altere Ubertragungsgerate kénnen nach Eingabe des entsprechenden Geréatetyps und der
Softwareversionsnummer (siehe Kap 5.1) programmiert werden.
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1.4 Multi-Tasking

Obwonhl es sich bei Windows um ein Multi-Tasking-Betriebssystem handelt, solite WINFEM Advanced bei
Ubertragungen vom PC zur Anlage oder umgekehrt als einzige Anwendung betrieben werden. Wird wahrend einer
Ubertragung der Task gewechselt, kann dies zu Ubertragungsproblemen bzw. zum Ubertragungsabbruch fihren.

1.5 DS 7600/ DS 7700 als Integrationsbaustein in GMZ im Kompatibilititsmodus

Das Ubertragungsgerat kann in kompatiblen Gefahrenmeldezentralen (GMZ) Uber BUS-2 oder I-BUS als
Integrationsbaustein eingesetzt werden. In diesem Fall erfolgt die Programmierung des Ubertragungsgerats
innerhalb der Zentralenprogrammierung als BUS-2 bzw. |I-BUS Teilnehmer. Die Ubertragung der
Programmierdaten erfolgt in diesem Fall iber die Programmierschnittstelle der Gefahrenmeldezentrale (z.B. BUS-
2). Hierbei wird zur Zeit der Funktionsumfang des Ubertragungsgerates DS 7500-ISDN unterstiitzt.

Bei den Zentralen kénnen hier die fur die neuen Leistungsmerkmale (Sprachiibertragung, IP-Parameter usw.)
erforderlichen Parameter nicht direkt mittels WINFEM Advanced (innerhalb der Zentralenprogrammierung)
programmiert und hinterlegt werden.

Wird das Ubertragungsgerat in einer GMZ als Integrationsbaustein eingesetzt und sollen
Leistungsmerkmale genutzt werden, die von der GMZ nicht unterstiitzt werden, missen diese Uber den

,Stand alone Teil* des Ubertragungsgerates realisiert werden.

1.6 DS 7600/ DS 7700 als Integrationsbaustein in GMZ im EMZ RS-232 Modus

Die Anbindung an Gefahrenmeldezentralen kann ab der Version V.02 des Ubertragungsgerats lber die V.24
Schnittstelle der GMZ und der seriellen S1 (RS-232) des Ubertragungsgerates erfolgen. Eine Liste der
kompatiblen Zentralen und der jeweils erforderlichen Softwareversionen steht in der Installationsanleitung des
Ubertragungsgerates zur Verfiigung. Bei dieser Anbindungsart sind IP- und Sprach-Funktionen direkt iber
WINFEM Advanced programmierbar. Auch die Eingangskriterien fir die konventionellen Meldergruppeneingénge
(E1- E8) kdnnen gleichzeitig programmiert werden.

Verbindung des Ubertragungsgerates genutzt. Eine direkte Ankopplung iiber die V.24 der Zentrale ist
nicht erforderlich, (bitte die Anschlusshinweise in der Installationsanleitung des Ubertragungsgerét
beachten!).

Fur die Anbindung von WINFEM Advanced an die EMZ wird in dieser Konfiguration nur die USB-

2. Installation WINFEM Advanced

Die Programmiersoftware WINFEM Advanced befindet sich auf der beiliegenden CD. Zusatzlich finden Sie dort die
gesamte Dokumentation der Gefahrenmeldeanlage bzw. Ubertragungsgerét im Acrobat Reader Format (.pdf)
sowie das Programm Adobe Acrobat Reader. Beachten Sie bitte die Hinweise im Endbenutzer-Lizenzvertrag des
Adobe Acrobat Reader.

2.1 WINFEM Advanced installieren

Installieren Sie WINFEM Advanced in ein eigenstandiges Verzeichnis und nicht in ein bereits bestehendes
Verzeichnis in das bereits eine &ltere Version von FEMAG oder WINFEM-100 installiert ist. Einige
Konfigurations- bzw. Programmdateien tragen die gleichen Namen und kénnten unter Umstanden zu
Fehlern beim Arbeiten mit den oben genannten Programmen fuhren.

Informationen zu den Programmen FEMAG, WINFEM-100 und WINFEM-100.10 auf einem PC:

Das nachfolgende Kapitel beschreibt die Installation von CD.

1. Legen Sie die WINFEM Advanced-CD in Ihr CD-ROM Laufwerk ein.
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Klicken Sie in der Windows Task-Leiste die Schaltflache "Start". Klicken Sie auf "Einstellungen" »
"Systemsteuerung", doppelklicken Sie auf "Software". Auf der Registerkarte
"Installieren/Deinstallieren" klicken Sie auf die Schaltflache "Installieren".

Windows sucht selbsttatig nach einem Installationsprogramm auf CD. Sollte die Installationsdatei nicht
automatisch gefunden werden, so ist die Datei "setup.exe" uber "Durchsuchen" manuell anzugeben. Die
Datei befindet sich direkt im Stammverzeichnis der CD.

Zum Starten der Installation klicken Sie auf "Fertig stellen”.

Das Installationsprogramm fir WINFEM Advanced wird gestartet.
Zunachst erfolgt eine Aufforderung die Sprache fur den Installationsvorgang auszuwahlen.

Wahlen Sie eine Setup-Sprache aus E

W' ahlen Sie die Sprache diezer Inztallation
aus der unten aufgefuhrten Auswahl aus.

ak. I Abbrechen

Bestatigen Sie lhre Auswahl Gber "OK".

Der InstallShield bereitet die Installation von WINFEM Advanced vor und startet anschlieBend die
eigentliche WINFEM-Installation.

WINFEM Advanced Setup S]

r—
gl Willkommen bei InstallShield Wizard fur WINFEM
Advanced

InstalS hieldir) Wizard installiest WINFEM Advanced auf
Iheem Computes. Khcken Sie auf \Weiter', um fottzufsheen

‘Weiter > 1 Abbrechen

Im weiteren Ablauf der Installation erscheint ein Fenster zur Auswahl des Installationsverzeichnisses.
Werkseinstellung: C:\Honeywel\WINFEM Advanced

Durch eine gednderte Daten-, Benutzer- und Rechtestruktur bei Windows 7 wird WINFEM Advanced ab Version 07 nicht mehr im
Verzeichnis “Programme” sondern im Verzeichnis “Honeywell” installiert.

Nach Auswahl des Installationsverzeichnisses den Installationsvorgang Uber Taste "Weiter" fortsetzen.

AnschlieBend erfolgt die Aufforderung den Programmordner anzugeben, tber den WINFEM Advanced
gestartet werden kann. Auswahl lber Taste "Weiter" bestatigen. )

Es erfolgt nun eine Abfrage, ob die gemachten Angaben giltig sind oder ob noch Anderungen gemacht
werden sollen. Sollen keine Anderungen mehr vorgenommen werden, (ber Taste "Weiter" den
Kopiervorgang starten.

Die erfolgreiche Installation wird von WINFEM Advanced angezeigt. Die Installation Uber Taste
"Fertigstellen" beenden.
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Zusétzlicher Dialog bei Update einer WINFEM Advanvced Version (bzw. bei erneutem Aufruf der Datei
"setup.exe”):

- Programm &andern / Reparieren
Diese beiden Menuepunkte besitzen innerhalb der WINFEM Advanced Installation die gleiche Funktion.
Bei Ausfihrung dieser Funktionen wird das "neue" WINFEM Advanced in das bereits bestehende
WINFEM Advanced-Verzeichnis installiert. Eine manuelle Angabe des Installations-Verzeichnis ist hierbei
nicht notwendig, da das Verzeichnis selbsténdig durch das Installationsprogramm ermittelt wird.

- Entfernen
Durch diese Funktion wird WINFEM Advanced deinstalliert. Konfigurations- sowie Programmierdaten

werden bei dieser Deinstallation nicht geléscht.
Die gewiinschte Aktion Uber Taste "Weiter" starten.

5. Die weitere Abfolge der einzelnen Schritte bei der Installation gestaltet sich identisch, unabhangig davon,
ob es sich um eine Neuinstallation oder um ein Update handelt.

6. Wichtig!

Microzoft Windows Update E ll

Achtung externes Setup!

*r'ou must restart your computer before the new settings will take effect.
Wenn das Folgende Setup einen Reboat vorschlagt,
! dann diesen Reboot bitks ! nicht ausfibren 11 Do yau want ta restart pour camputer now?
Warten Sie damit bis WINFEM Advanced Setup = Mein

sein Setup vollskandig beendet hat.

k

Wahrend der Installation der Windows-Treiberdateien erfolgt unter Umstanden eine Aufforderung das System neu
zu starten (booten). Fihren Sie diesen Neustart (reboot) nicht durch, sondern warten Sie damit, bis alle
Installations-Routinen komplett beendet sind.

Damit die neuen Treiber-Dateien in Windows registriert werden, muss der Rechner nach Beendigung der
kompletten WINFEM-Installation neu gestartet werden.
2.2 Installation unter Windows XP

Aufgrund der Sicherheitseinstellungen innerhalb von WINDOWS XP kann es bei der Installation von WINFEM
Advanced von einem "nicht lokalen" Laufwerk, z.B. Netzlaufwerk, zu einer Sicherheitswarnung kommen.

Datei offnen - Sicherheitswarnung

Der Herauzgeber konnte nicht verifiziert werden. Mochten Sie
diese Software ausfuhren?

Mame: Setup.exe
Herauzgeber: Unbekannter Herausgeber

Typ: Anwendung
Vor: Tihswhedimb o0, 104Setup

[ Auzfiihren ] [ Abbrechen

Dieze Datei verfugt uber keine gultige digitale Signatur, die den
Herausgeber verifiziert. Sie sollken nur Software ausfubren. die von
Herauzgebern stammt, denen Sie vertrauen. Welche Saoftware kann
auggefibrt werden’?

Diese Warnung wird direkt von WINDOWS erzeugt. Sofern lhnen die Herkunft der Datei bekannt ist (z.B.
Download von unserer Homepage), kann diese Meldung fir die Installation von WINFEM Advanced Ubergangen
werden.
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3. Anschluss PC/Laptop an das Ubertragungsgerit

Die Verbindung erfolgt iber den USB-Anschluss des Ubertragungsgerates.

USB - Anschluss

USB-Schnittstelle (Programmierschnittstelle)

(am PC/Laptop)

Vorgehensweise beim Anschluss PC/Laptop an USB-Anschluss:
1. Ubertragungsgerat mit Betriebsspannung (+12V DC) versorgen.

2. PC/Laptop einschalten

3. WINFEM starten

4. USB-Kabel (A-plug to B-plug) an PC/Laptop und Ubertragungsgeréat anschlieBen.

3.1 Hinweise zum USB-Treiber

Bei Verbinden des Ubertragungsgerats Uber den USB-Anschluss erfolgt unter Umstanden eine Aufforderung den
Hardwaretreiber (USB-Treiber) fir die Ubertragungsgerate DS 7600/DS 7700 zu installieren. Folgen Sie den
Anweisungen des Assistenten und lassen Sie nach einem passenden Treiber fir das Gerat suchen.

Assistent fiir das Suchen neuer Hardware

Neue Hardware gefunden i

b
DS7700 Hardwaretieiber installieren o

Ein Gerdtetreiber ist ein Programm, das das Ansprechen des Gerats durch das

Betricbssystem emidglicht.

Der Agsistent wird die [nstallation des Gerats fertig stellen:

@ DS7700

Geratetreiber sind Programme zum Steusmn der Hardware. Fiir das neue Gerat sind
Treiberdateien erforderlich. Klicken Sie aut "weiter'', um diese Treiberdateien zu
suchen und die Installation zu abzuschliefen.

‘Wie machten Sie vargehen?

& Mach enem passenden T reiber fur das Gerat suchen [empfohlenk

" Alle bekannten Treiber fiir das Gerat in einer Liste anzeigen und den
entsprechenden Treiber selbst auzmahlen

< Zurick Abbrechen




Benutzerhandbuch WINFEM Advanced fiir DS 7600 / DS 7700

15

Falls der Assistent auffordert, nach den Treiberdateien zu suchen, EEEEEEEEEEIEE

ist folgender Pfad einzugeben: sue

he nach Treiberdateien Ny
Geben Sie an, wa nach den Treiberdateien gesucht werden sall.

C:\Honeywell\Novar Shared\USBDriver

Installationslaufwerk des Programms (C:)

Assistent fiir das Suchen neuer Hardware

Legen Sie den Installationsdatentrager des Herstellers
=) in das ausgenshite Laufwerk ein, und Kiicken Sie damn »
auf 0K Abbrechen

te

Dateien des Herstellers kopisren van:

Durchsuchen.

<Zuiick | weies | abbrechen |

4. Die WINFEM Advanced-Oberflache

4.1 Grundsatzliches zum WINFEM Advanced-Bildsc

Der WINFEM Advanced-Bildschirm ist wie folgt aufgeteilt:

hirm

i 2
L. WINFEM Advanced - rIZwei wl b il
7 Distes v Koniowinlatin ook DplinensFesteraiife = ”
S DFHE PES =@
DSTIONS ndard]
1523 C\HoneywelWINFEM Advenced Protohe | [ DS7700/Stardard] |
£ Honeywell Gemary [ Aligemeine Frogrammisnngen
=] Hancl Germany_Albstadt 5 Fruinummein/PVesbindungen 3
[0S 270 ndord] GPE Ml Achessen L
Algemenn Frogrammierngan R Schiinand 1
5 FufnummemnAP Yoshindungen
6 " gt | Bt
— [ 54 Schhirzel ‘ =
T~ il [i" Arsushiiclgen Eingangs D5
% Fotnend o Ausginge DS
(i o Emgangs DS [ g Programmenung
) 1 Aurgange 05 H sus2
# M App Piogameneing
| Bus2
# o Mutekunde
Indoomaton
Anlage
Hunde Honeywall Germany
objex Hon “Garmany_Albstadt
Anlage DETTO0
1 'en:n:' DETT00 (VO£ . mx) l/ 4
Adzassa-Anlage: O
e d
Ansprechpastnes:
Telefon:
| Supervisor __\:\\
5
1 - Titelleiste 2 - Menueleiste
3 - Komponenten-/Statusfenster 4 - Informationsfenster

5 - Statuszeile WINFEM 6 - Konfigura
7 - Symbolleiste

4.2 Titelleiste

In der Titelleiste wird der Namen des Programms angezeigt.

tionsfenster
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4.3 Menueleiste

4.3.1 Dropdown-Menue "Datei"

Datei 4.3.1.1 Befehl "Neu"
O mew Strg+h Eine neue Programm-Datei mit den Standard-Parametern wird erstellt.
& Datei 5ffnen Strg+0

4.3.1.2 Befehl "Datei 6ffnen"

Mit dem Befehl "Datei 6ffnen" wird eine gespeicherte Programm-Datei
(Festplatte, Diskette, Netzwerk) zur weiteren Bearbeitung in WINFEM
. Advanced geladen.

Gl St e e Wird "Datei 6ffnen" innerhalb einer Zentralen-Programmierung
aufgerufen, erscheint zunachst ein Meldungsfeld mit der Abfrage, ob die
Programmierung gespeichert werden soll.

H [ratef speichern Strg+5
Laden aus Datenbank

speichern in Datenbant

Stationseinstellungen
Bediener wechseln

Bedienerverwaltung

4.3.1.3 Befehl "Datei speichern"

Drucken StratF Speichern der aktuellen Programmierung. Der Dateiname darf max. 256
Programmmisrung Gberprifen Zeichen beinhalten. Der Dateityp .prg wird von WINFEM Advanced
selbstandig angehangt.

I% Anlagen exportieren

I% Anlagen impottieren

I% ME256 Anlage impartieren won PRG Datei
Meldepunkbliste expartieren

Beenden Alb+F4

4.3.1.4 Befehl "Laden aus Datenbank"
Uber diesen Menuepunkt kénnen Daten aus der internen Datenbank zur Bearbeitung geladen werden. Es wird
unterschieden zwischen

e Standarddaten und

® anlagenspezifischen Daten.

Die Standarddaten entsprechen den Programmierdaten, die auch bei einer Standardprogrammierung des Gerats
definiert werden.

Bei der Anlagenprogrammierung werden diese Daten so verandert, dass sie der tatsdchlichen Anlagenkonfigurati-
on entsprechen. Bei Anlagendaten handelt es sich also um Programmierdaten, die bereits manuell erstellt und
gespeichert worden sind.

Der Name der momentan geladenen Programmierdaten wird direkt neben dem Anlagen-Namen angezeigt.

4.3.1.5 Befehl "Speichern in Datenbank"
Abspeichern von Programmierdaten innerhalb der integrierten Datenbank.

4.3.1.6 Befehl "SchlieBen"
Die momentan in Bearbeitung befindliche Programmierung wird geschlossen, WINFEM Advanced bleibt aber
weiterhin gedffnet.

4.3.1.7 Befehl "Stationseinstellungen”

Uber diesen Befehl kann dem WINFEM-Laptop/PC ein Stationsname sowie eine Stationsnummer zugeordnet
werden.

Bei der Programmierung mit WINFEM Advanced wird der Stationsname sowie die Stationsnummer an das Gerat
Ubertragen. Zusétzlich wird der Bedienername sowie die Bedienernummer lbertragen. Die Stationsnummer sowie
die Bedienernummer werden im Ereignisspeicher hinterlegt.

4.3.1.8 Befehl "Bediener wechseln"

Mit diesem Befehl kann zu einem anderen Bediener fir WINFEM Advanced gewechselt werden. Bei einer
Ubertragung an das Gerét wird die Bedienernummer zusammen mit der Stationsnummer im Ereignisspeicher des
Geréts eingetragen.



Benutzerhandbuch WINFEM Advanced fiir DS 7600 / DS 7700 17

4.3.1.9 Befehl "Bedienerverwaltung"
Hier kénnen neue Bediener sowie die zugehdrigen Passworter festgelegt werden. Ebenfalls kdnnen die
Passworter bei Bedarf geédndert werden.

Passwortédnderung: Der Supervisor kann fir jeden Bediener das Passwort abandern. Weitere Bediener
besitzen ausschlieBlich die Berechtigung fur das eigene Passwort.
Das Standard-Passwort fiir den Supervisor (winfem) sollte in jedem Fall geédndert werden, um einen
unberechtigten Zugriff durch Dritte zu vermeiden.

4.3.1.10 Befehl "Drucken"
Nach Aufruf des Befehls erscheint das Auswahlfenster der Druckparameter. Hier kann festgelegt werden, welche
Parameter der Ausdruck enthalten soll. Ebenso kann eine Druckvorschau aufgerufen werden.

4.3.1.11 Befehl "Programmierung Uberprifen"
Mit diesem Befehl erfolgt eine Plausibilitdts-Prifung der Ausgangsverweise, Textverweise,
Meldergruppenverweise sowie der Meldergruppen (In Vorbereitung).

4.3.1.12 Befehl "Anlagen exportieren"

Uber diesen Befehl kénnen gespeicherte Anlagen/Geréteprogrammierungen exportiert werden. Die exportierten
Programmierungen kénnen auf einen zweiten PC/Laptop importiert werden. Diese Funktion kann dazu genutzt
werden um Anlagen/Gerate-Programmierungen die z. B. auf Service-Laptops erstellt wurden, zentral zu
archivieren bzw. verwalten.

Die Dateien tragen die Erweiterung .fdb. Die gewlinschte Anlagen/Gerateprogrammierungen durch Aktivierung der
entsprechenden Checkbox(en) auswéhlen.

4.3.1.13 Befehl "Anlagen importieren"
Diese Funktion ermdglicht es, Anlagen/Gerateprogrammierungen, die Gber den Befehl "Anlagen exportieren” als
.fdb-Dateien erstellt wurden, auf einen PC/Laptop zu importieren.

4.3.1.14 Befehl “MB256 Anlage importieren von PRG-Datei”

Mit diesem Befehl kénnen Programmierdaten einer Zentrale 561-MB256, die mit WINFEM-256 erstellt worden
sind, direkt nach WINFEM Advanced importiert werden. Die Daten missen hierfir in WINFEM-256 als prg-Datei
gespeichert werden. Beim Import werden der Kunde, das Objekt sowie die Anlagendaten automatisch angelegt.
Zusétzlich wird die Zentralenprogrammierung in der Datenbank der Zentrale gespeichert.

4.3.1.15 Befehl “Meldepunktliste exportieren”

Uber diesen Befehl kann die Programmierung einer Zentrale als Meldepunktliste im .txt-Format exportiert werden.
Diese Datei kann in die Sicherheits-Management-Software WINMAG importiert werden.

4.3.1.16 Beenden

Das Programm WINFEM Advanced wird beendet.

4.3.2 Dropdown-Menue "Kommunikation"

| Kammunikation 4.3.2.1 Befehl "Anlage -> PC"
Die aktuellen Konfigurationsdaten der Anlage/des Gerats werden zur Kontrolle

) Arlage ->PC - Strg+l oder Bearbeitung in den PC/Laptop geladen.

@ PC-= Anlage  Strog+D

# Ereignisse Strg+R 4.3.2.2 Befehl "PC -> Anlage"
Die aktuellen Konfigurationsdaten aus WINFEM Advanced werden in die
Anlage/das Gerét geladen.

Die in der Anlage bzw. dem Gerat bestehende Programmierung wird von
den ubertragenen Daten des PC Uberschrieben! Uberprifen Sie deshalb
vor einer Ubertragung vom PC zur Anlage/zum Gerat die
Programmierung sehr sorgféltig!

Yerbindung Skrg+y e

@ Einstellungen

4.3.2.3 Befehl "Ereignisse"

Nach Aufruf des Befehls "Ereignisse" kann in diesem Fenster festgelegt werden, welche Ereignisse aus dem
Ereignisspeicher des Gerats angezeigt werden sollen. Ausfihrliche Informationen zum Thema "Ereignisspeicher"
entnehmen Sie bitte dem Kapitel "5.3 Ereignisspeicher".
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4.3.2.4 Befehl "Verbindung"
Durch Klicken auf "Verbindung" wird ein zusatzliches Auswahimenue gedffnet.

"Herstellen":  Zwischen dem PC/Laptop und der Anlage/dem Gerat wird entsprechend der in
"Kommunikation-Einstellungen" gewahlten Ankopplungsart eine Verbindung aufgebaut.

"Trennen": Eine bestehende Kommunikations-Verbindung zwischen PC/Laptop und der Anlage/dem Gerat wird
getrennt.

4.3.2.5 Befehl "Einstellungen”
Im Menuepunkt "Einstellungen" werden die Parameter zur Ankopplung des PC/Laptop an die Anlage/das Gerét
festgelegt.

Einstellungen der Yerbindungsdaten der Anlage 2x]  Folgende Ankopplungsarten stehen zur Verfiigung:
- ISDN
-USB

ﬁvendig - TCP/IP

Anzchiuf:

Ok I Abbrechen Hilfe

Ankopplungsarten

usB
Die Ankopplung des WINFEM-PC an das Geréat erfolgt Giber USB.
PC mit
DS 7600 Ankopplung an USB-Schnittstelle WINFEM
DS 7700 Advanced

013498

Einstellungen: Keine weiteren Einstellungen notwendig.

ISDN
Die Ankopplung des WINFEM-PC an das Gerat erfolgt Gber das 6ffentliche ISDN-Netz. Hierzu ist PC-seitig ein
ISDN-Controller oder eine ISDN-PCMCIA-Karte und auf der Gegenseite ein DS 7700 /DS 7600 erforderlich.

PC mit
DS 7600 Offentliches ISDN-Netz ISDN | WINFEM
DS 7700 Controller | Advanced

013498

Einstellungen:

eigene Rufnummer (MSN): Unter diesem Menuepunkt erfolgt die Eingabe der Rufnummer, unter
welcher das DS 7600/DS 7700 am ISDN-Netz erreicht werden kann.
(siehe hierzu "Konfiguration-Ankopplung ISDN-Einstellungen").



Benutzerhandbuch WINFEM Advanced fiir DS 7600 / DS 7700 19

Konfiguration der ISDN-Einstellungen

Voraussetzung fur eine Verbindung des PC/Laptop mit einem DS 7600 bzw. DS 7700 ist ein ISDN-Controller mit
Capi 2.x Treiber.

Aufgrund der zahlreichen Hardware-Hersteller der PC-ISDN-Controller und den damit mdéglichen
Hardwarekonfigurationen, kann keine Garantie fir das fehlerfreie Arbeiten auf lhrer Anlage Gibernommen werden.

Konfigurieren Sie die ISDN-PC Karte entsprechend dem Ubertragungsprotokoll lhres ISDN-Anschlusses
(Protokoll DSS1 bei Euro-ISDN; Protokoll 1TR6 bei nationalem ISDN) mit der Konfigurationssoftware des
Controller-Herstellers.
Da das Ubertragungsgerét die Herkunft des Anrufes untersucht, ist die Eingabe der richtigen MSN entscheidend
dafur, ob das DS 7600/DS 7700 einen Anruf entgegennimmt oder ihn ablehnt.

Die MSN muss ohne Vorwahl eingegeben werden.
Wird der PC innerhalb einer TK-Anlage betrieben ist nur die entsprechende Nebenstellen-Rufnummer

einzugeben. Die Zuweisung, der Rufnummer unter welcher der PC innerhalb des ISDN-Netzes erreicht
werden kann, erfolgt hierbei innerhalb der Programmierung der TK-Anlage.

Beispiel:
ISDN-TK-Anlage PC
z.B. z.B.
MSN 1: 90001 NST-Nr. 21 Endgerat 2 Endgerat 3
MSN 2: 90002 NST-Nr. 22 z.B. z.B.
MSN 3: 90003 NST-Nr. 23 NST-Nr. 24 NST-Nr. 25
MSN 4: 90004
MSN 5: 90005

S0-Bus (extern) S0-Bus (intern)

Rufnummernzuweisung TK-Anlage
MSN 1 (90001) auf NST-Nr. 21
MSN 2 (90002) auf NST-Nr. 22
MSN 3 (90003) auf NST-Nr. 23
MSN 4 (90004) auf NST-Nr. 24
MSN 5 (90005) auf NST-Nr. 25

Im obigen Beispiel ist als MSN die "21" einzugeben.

TCP/IP
Die Ankopplung des WINFEM-PC an das Geréat erfolgt Uber ein Ethernet-Netzwerk. Der PC wird Uber eine
Ethernet Netzwerkkarte in das Ethernet-Netzwerk eingekoppelt.

PC mit
Ethernet Ethernet Ethernet | 1 \NFEM
DS 7700 Netzwerk-
TCP/IP TCP/IP warte | Advanced
013498
Router IH .’

Auch bei Verwendung der Funktion “Verbindungsaufnahme mittels Trigger SMS” (siehe Kap.8.4.3) erfolgt
die Ankopplung uber die hier beschriebenen TCP/IP Einstellungen.
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Einste”ungen: Einstellungen der Verbindungsdaten der Anlage x|
IP-Adresse bZW. Domainname: Anzchiub: ]TEP!IP _v_J [ Auf Verbindung warten
Netzwerkadresse unter der die Zentrale, bzw. das

Ubertragungsgerat innerhalb des Ethernet-Netzwerks || pockal [vasip =

erreicht werden kann.

IP Einztellunger
|P-&drezse/Host: |

Zielport: BO1E Suchen...

Zielport:

Der Zielport ist die Adresskomponente innerhalb des
Netzwerkprotokolls. Sie ist notwendig, damit die Datenpakete
dem richtigen Dienst zugeordnet werden kénnen. erirurrer |

Passwort: I—
Button “Suchen”:
(_':)ffnet den Dialog zur Ubertragungsgeratesuche, | r paeysschisst - ]
Ubertragungsgerate welche sich im gleichen IP-Netzwerk
befinden, kénnen mittels dieser Suchfunktion lokalisiert
werden. Gefundene Gerate werden mit dem Namen, der
Serial-No. Und ihrer IP-Adresse ausgegeben.

Abbrechen ‘

Ident-Nr.: Mit diesem Code identifiziert sich das Gerat beim WINFEM-PC. Diese ldent-Nr. ist nicht mit der
Ident-Nr. fir Modem und ISDN identisch. Die Ident-Nr. kann aus bis zu 12 Ziffern bestehen.

Passwort: Wie bereits die Ident-Nr. dient auch das Passwort als zuséatzlicher Schutz vor unberechtigtem
Zugriff auf die Zentrale bzw. das Ubertragungsgeréat. Mit diesem Passwort identifiziert sich der
WINFEM-PC bei dem Gerat. Dieses Passwort ist nicht mit dem Passwort fir Modem und ISDN
identisch. Das Passwort darf aus bis zu 8 Ziffern bestehen.

Die Ident.-Nr. sowie das Passwort missen innerhalb der Gerateprogrammierung unter einer der WINFEM-
Verbindungen hinterlegt sein. Ansonsten wird keine Verbindung hergestellt.

Auf Verbindung warten: Einstellungen der Verbindungsdaten der Anlage (ZEeem
Nur far Ubertragungsgeréte welche die Funktion | swe [rcee ] W B Vebindung werten
“Fernwartung mittels Trigger-SMS” unterstitzen.

StandardmaBig wird das Protokoll “GPRS optimiert”, sowie || potokal [GPRS optimiert =]

flir den WINFEM-PC der lokale Port (8016) vorgegeben. Um _
. . . . . IP Einstellunger
mit der gewlinschten Anlage eine Verbindung aufzubauen ist | | . jecemon |

wie folgt vorzugehen: e

- Das Ubertragungsgerat muss gemaf den Vorgaben
in Kap. 8.4.3. programmiert werden, um dig | 'rimmer  [12345578
Verbindungsaufnahme mittels Trigger-SMS zu || Passwat 1234
ermdglichen.

- Die Auswahl des zur Verbindungsaufnahme | 1 paenverschissst =i ]
gewinschten Ubertragungsgerats, erfolgt mittels
Eingabe von Identnummer und Passwort. Nach
Eingabe dieser Daten und Bestatigung Uber die
Schaltflache “Ok”, 6ffnet sich das
Verbindungsfenster mit der Anzeige der [ | [oee
Serveradresse, d.h. mit der Adresse des WINFEM-
PC.
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- Das Verbindungsfenster bleibt solange gedffnet, bis [+cpap-rassive * s R
der Verbindungsversuch getrennt bzw. erfolgreich |[pa
abgeschlossen werden konnte.

1040413 14:41:26 ‘erzion TCPAP-Simple : W01
2040413 14:41:268 Start gerver on port 8016
’ 304.041314:41:26 Server address 1: 160.221.101.178

Wie in Kap. 8.4.3 beschrieben, kann jetzt mittels einer
Trigger-SMS eine Verbindung angefordert werden.

Bitte beachten: Die angezeigte Serveradresse des
WINFEM PC ist in den meisten Féallen eine lokale IP-
Adresse, da der PC hinter einem Router
angeschlossen ist. Wird eine lokale IP-Adresse dem
Ubertragungsgerét mittels Trigger-SMS mitgeteilt, ist
nur eine Verbindungsaufnahme im lokalen Netzwerk maéglich.

Eine Verbindungsaufnahme zu Ubertragungsgeréten auf3erhalb des lokalen IP-Netzes ist nur Gber die
6ffentliche IP-Adresse des Routers oder Uber eine Dynamische DNS Adresse bzw. DDNS-Adresse mit
entsprechender Port-Weiterleitung (Port Forwarding) Konfiguration im Router méglich. Nach dem
Einrichten einer DDNS-Adresse ist der WINFEM-PC immer unter demselben Domainnamen erreichbar,
auch wenn die aktuelle IP-Adresse unbekannt ist. Weitere Informationen kénnen Ihnen vom zusténdigen
Netzwerkadministrator zur Verfligung gestellt werden kénnen.

[~ Protokoll K

Die Ident.-Nr. sowie das Passwort mussen innerhalb der Gerateprogrammierung unter einer der WINFEM-
Verbindungen hinterlegt sein. Ansonsten wird keine Verbindung hergestellt.

Daten verschllsselt: Bei Datenubertragung Uber IP-Netze besteht ein erhdhtes Manipulationsrisiko.
Die IP-Verbindungen missen deshalb unter bestimmten Voraussetzungen
verschlusselt und mit erhdhten Sicherheitsanforderungen erfolgen. Wenn bei
dem verwendeten IP-Netz eine Manipulation durch Dritte nicht ausgeschlossen
werden kann, muss die Dateniibertragung verschlisselt erfolgen.

Hierfir muss bereits im Vorfeld, das verwendete Verschlisselungsverfahren und
die Schlisselkonfiguration durch den Errichter in der Zentrale bzw. im Uber-
tragungsgerat hinterlegt werden.

Ist die Checkbox "Daten verschliisselt aktiviert, ist der Button #%¢| zum Starten
des Schlussel-Editors freigegeben.

Uber diesen Editor kann ein vorhandener Schliissel fiir die Ubertragung
ausgewahlt werden. Zuséatzlich kdnnen neue Schliissel angelegt und in der
Schlussel-Datenbank abgelegt werden.

WINFEM/WINMAG und Zentrale, bzw. dem Ubertragungsgerét. Die Programmierung dieser Schliissel ist
unabhéngig von der Programmierung der Schlussel in Kap. 10! Die Schlissel in Kap. 10 werden nur flr
die verschlisselte Dateniibertragung zwischen dem Ubertragungsgerat und der Leitstelle
(Wachunternehmen) verwendet.

Die hier verwendeten Schliissel finden Verwendung fir die verschliisselte Dateniibertragung zwischen

VdS IP Protokoll: Standardeinstellung: VdS-IP Protokoll

Komprimiertes Protokoll: Ubertragungsgeréte (DS 6700, DS 6750 und DS 7700) ab der
Firmware V5 kénnen zur Parameteribertragung das komprimierte Protokoll benutzen.
Dies dient der Reduzierung der Ubertragungszeiten bei der Gerateprogrammierung.



22

Benutzerhandbuch WINFEM Advanced fiir DS 7600 / DS 7700

Schllssel-Editor

L3 ySchliissel bearbeiten 10l x|

| SchliisselNr_ | Schliissel | Typ |
1 1231231 231 231231 231 231 231 231 2312
234 234 3034

* =2 Vx| 2] %l

Aktuelle Auswaht

SchliisselNr: |2

Schliissel |234234234234 34234234234 234234234

Top
) keine 5 AES |

ok | Abrechen |

Die Buttons innerhalb des Editors haben folgende Funktion:

2|

R X &

|f

Die Felder "Aktuelle Auswahl" zur Anlage eines neuen Datensatzes (Schllssels) werden freigegeben.
Der momentan markierte Datensatz (Schllssel) wird aus der Liste geléscht.

Der momentan markierte Datensatz (Schliissel) wird flr die Bearbeitung geéffnet. Zur eigentlichen
Bearbeitung mit dem Cursor in die markierte Zeile klicken.

Neuerstellung bzw. Bearbeitung eines Datensatzes (Schliissel) beenden und Anderungen ibernehmen.
Neuerstellung bzw. Bearbeitung eines Datensatz abbrechen ohne Anderungen zu Gibernehmen.

Alle Anderungen seit dem Starten des Schliissel-Editors werden riickgangig gemacht.

Import einer Schllssel-Datei (*.key) in WINFEM Advanced.

Export der Datensétze in eine Schlissel-Datei (*.key).

Feld "Aktuelle Auswahl" =g | - Schliissel anlegen bzw. Schliissel bearbeiten

- Eingabefeld Schllisselnummer

Die Schlisselnummer ist der definierte Name des Schllssels. Diese Schlusselnummer wird der
Gegenstelle wahrend bzw. vor dem verschllUsselten Datenaustausch mitgeteilt, damit diese den richtigen
Schllssel zur Kodierung bzw. Dekodierung der Daten verwenden kann.

Es muss unbedingt sichergestellt sein, dass beide Kommunikationspartner (WINFEM und Zentrale) Gber
den gleichen, mit identischer Schlliisselnummer versehenen, Schliissel verfigen.

Die Verwendung identischer Schllisselnummern fiir unterschiedliche Schliissel ist nicht zulassig.
Zulassige Werte fur die Schlisselnummer: 1 - 65534
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- Eingabefeld Schllssel
Es werden als Verschlisselungsverfahren AES und Chiasmus (BSI) unterstitzt.

Beim AES-Verschllisselungsalgorithmus wird ein 128-Bit Schliissel verwendet. Der Schliissel besteht
somit aus 32 Zeichen (16 Byte). Die Eingabe muss hexadezimal erfolgen. Mégliche Zeichen sind 0 - 9 und
A-F.

Der Chiasmus-Verschlisselungsalgorithmus wird ein 160-Bit Schlissel verwendet. Der Schliissel besteht
somit aus 40 Zeichen (20 Byte). Die Eingabe muss hexadezimal erfolgen. Mégliche Zeichen sind 0 - 9 und
A-F.

- Zufallschlissel erzeugen
WINFEM bietet folgende Méglichkeit zur Erzeugung eines Zufallschllssels:
Durch Klick mit der rechten Maustaste innerhalb des Eingabefelds wird ein Kontextmenii geéffnet. Uber
den Menipunkt "Zufallsschliissel erzeugen" wird ein Zusatzprogramm zur Generierung eines
Zufallsschlissels gestartet.

- Auswahl Verschliisselungstyp
Als Verschlisselungstyp kann AES oder Chiasmus (BSI) angegeben werden.

4.3.3 Dropdown-Menue "Tools"

Optionen Fenster Hilfe Das Pulldown-Menue "Tools" ermoglicht Ihnen den direkten Zugriff auf
P Ihre bevorzugten Programme, direkt aus WINFEM Advanced. Bei der

Installation von WINFEM Advanced werden standardmafBig die
Programme "IGIS-LOOP Interface", "Mobiles Programmiergerat" und
IGIS-LOOP interface "Firmware-Update" installiert.

Mobile programming device

Tools kenfigurieren

Firmware-update

Firmware-update for Comfort Touch

4.3.3.1 Standarddaten
Uber diesen Befehl kénnen fir die momentan geladene Anlagen-Programmierung selektiv einzelne Bereiche der
Anlagen-Programmierung auf die werkseitige Standard-Programmierung zurlickgesetzt werden.

4.3.3.2 Tools konfigurieren

Uber diesen Befehl besteht die Mdglichkeit, weitere Programme in das Pulldown-Menue aufzunehmen,
existierende Tools-Menueeintrdge zu bearbeiten oder zu I6schen. Maximal kénnen 15 Menueeintrage konfiguriert
werden.

%, Tools konfigurieren

1__|[ Vomandene Tiel Titel — 2
&Fimyate-Update |tFimwere Update
IGLO Programm
) ] B lD:\ng!amm&\MNFEM Tool\FFASTAFFAST exe 5
EMobiles Programmiergerat
H Update fir tCom. Arbeitsverzeichniss ~ 3
HereTpaRie RO | [D:\Programme\WINFEM Tools\FFAST /ET
Parametes
| —1 4
6
\
e : |t |
Andein Hinzulugen Loschen
O 13- Doppete Tastenkiizel
Ok Abbrechen |

1 - Programm-/Titel-Liste

2 - Eingabefeld Programm-Name/-Titel

3 - Eingabefelder Pfadangabe fur Programm-Datei und Arbeitsverzeichnis
4 - Eingabefeld Zusatzparameter

5 - Hinweis-Symbol bei Doppelbelegung des Tastenkiirzels

6 - Verschiebe-Buttons
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- Programm-/Titel-Liste
In dieser Liste werden die Programme/Titel angezeigt, die Uber das Pulldown-Menue Tools direkt gestartet
werden kénnen. Die Reihenfolge (von oben nach unten) in der die Programme in dieser Liste angezeigt
werden, ist identisch mit der mit der Reihenfolge innerhalb des Pulldown-Menues. Uber die Verschiebe-
Buttons (6) kann die Reihenfolge der Programme individuell angepa3t werden.
Das Hinweis-Symbol (5) zeigt an, dass das gleiche Tastaturkirzel fiir 2 oder mehr Programme verwendet
wird, (Anlage des Tastaturkirzels siehe unter Eingabefeld Programm-Name/-Titel).

- Eingabefeld Programm-Name/-Titel
Uber dieses Eingabefeld wird der Name/Titel des Programms eingegeben, unter dem das Programm
innerhalb des Pulldown-Menues erscheint. Durch die Position des "&"-Zeichens wird das Tastaturkirzel
des Programms festgelegt.

Beispiel: &Mobiles Programmiergerat > Mobiles Programmiergerat
Mobiles & Programmiergeréat > Mobiles Programmiergeréat
Mobiles Programmier&gerat > Mobiles Programmiergeréat

Durch diesen Tastenkurzel kann das gewinschte Programm innerhalb des Pulldown-Menues durch einfaches
Betatigen der entsprechenden Buchstabentaste gestartet werden.

- Eingabefelder Pfadangabe flir Programm-Datei und Arbeitsverzeichnis

- Programm: In dieses Feld wird der Pfad und der Name der zu startenden Programm-Datei
eingegeben.
- Arbeitsverzeichnis: Im Normalfall wird hier das Verzeichnis angegeben, das die ausfihrbare

Programm-Datei enthalt. In manchen Fallen bendétigen Programme jedoch
Dateien, die in anderen Verzeichnissen gespeichert sind. In diesem Fall ist hier
das Verzeichnis anzugeben, in dem sich diese Dateien befinden, damit sie vom
Programm gefunden werden kénnen.

- Eingabefeld Zusatzparameter
Einige Programme kénnen durch das Anhangen von Zusatzparametern in unterschiedlichen Modi
gestartet werden. Diese Parameter kénnen in diesem Feld eingetragen werden.

4.3.3.3 Firmware-Update (FFAST) )

Tool zur Programmierung des Flash-EPROMSs der Ubertragungsgerate DS 7600/ DS 7700 und der Zentralen 561-
HB24, 561-MB24, 561-HB48.10, 561-MB100.10 sowie des Grafik-Bedienteils 012570.

Nahere Informationen hierzu siehe Kapitel "17. Firmware-Update".

4.3.3.4 IGIS-LOORP Interface

IGIS-LOOP Terminalprogramm zur Konfiguration des IGIS-LOOP Controllers 013330.10.

Ausfihrliche Informationen zur Programmierung des IGIS-LOOP Controllers entnehmen Sie bitte der "Anleitung
fir den Errichter - Sicherheitsnetzwerk 1GIS-LOOP / P03310-02-000-XX".

4.3.3.5 Mobiles Programmiergerat )

Software-Emulation des "Mobilen Programmiergerates 059998". Uber diese Emulation kénnen Geréte
programmiert werden, die vom mobilen Programmiergerat Gber den Terminalmodus angesprochen werden.

Zur Zeit ist die Programmierung folgender Gerate maglich:

- Ubertragungsgerate DGA 2400 / DS 8800 / DS 7500-ISDN / DS 7500-ISDN/IGIS

- Brandmelderzentrale BMZ 708

4.3.3.6 Firmware-Update fiir Comfort Touch

Tool zur Programmierung des Flash-EPROMs des Grafik-Bedienteils 012575.

Nahere Informationen hierzu entnehmen Sie bitte der “Montage-Anschluss-Anleitung Bedien- und Anzeigetableau
P00454-10-002-xx".
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4.3.4 Dropdown-Menue "Optionen"

Optionen 4.3.4.1 Anlage suchen
Der Befehl "Anlage suchen" bietet eine sehr komfortable Methode zum Auffinden
einer bestimmten Anlagenprogrammierung.
Einstellunigen Als Suchkriterien stehen der Name, der Ort sowie die StraBe der gewlinschten
Anlage zur Verfagung.

Anlage suchen F4

|7 InfFo-Fenster anzeigen
|7 Alle Kunden anzeigen

v Gitter

4.3.4.2 Einstellungen

- Vorgaben - Klange
Uber dieses Menue besteht die Mdglichkeit fur die einzelnen Ereignisse Klange
zu aktivieren, zu deaktivieren bzw. anzupassen.

- Vorgaben - Vorgaben fiir das Ubertragen
- Vor dem Senden Konfiguration auf Ubereinstimmung priifen.
Bevor die Programmierung endgultig vom PC in die Zentrale Ubertragen wird identifiziert WINFEM die
tatsachlich an die Zentrale angeschlossenen BUS-2 Teilnehmer und vergleicht die ermittelten Daten
mit den Angaben innerhalb der WINFEM-Programmierung. Werden Unterschiede festgestellt, werden
diese einzeln angezeigt.
Bei nicht aktivierter Checkbox wird die Ubertragung ohne vorherige Uberpriifung durchgefihrt.

- Abfrage ob Verbindung nach einer Ubertragung getrennt werden soll.
Nach Beendigung einer Ubertragung von der Zentrale zum PC oder umgekehrt, erfolgt bei aktivierter
Checkbox eine Abfrage, ob die Verbindung Zentrale <-> PC getrennt werden soll. Ist die Funktion
nicht aktiviert, bleibt die Verbindung bestehen, ohne dass eine Abfrage erfolgt.

- DFU-Verbindung nach einer Ubertragung automatisch trennen.
Nach Beendigung einer Ubertragung per DFU (Modem oder ISDN) von der Zentrale zum PC oder
umgekehrt, wird bei aktivierter Checkbox die Verbindung automatisch abgebaut. Ist die Funktion nicht
aktiviert, bleibt die DFU-Verbindung weiterhin bestehen.

- "Befehl nicht ausgeflhrt" ignorieren.

- Vorgaben - Vorgaben fiir die Dateiverwaltung
In diesem Menue besteht die Méglichkeit ein bestimmtes Verzeichnis fiir die zu speichernden Programm-
dateien (hier in der Regel ein Verzeichnis auf der Festplatte des lokalen Rechners/Laptop) anzugeben. Es
kann zuséatzlich ein Verzeichnis fir die Backupdateien der Programmdateien (z.B. ein Verzeichnis des
Datensicherungsservers im Netzwerk) angegeben werden. Mit dem Button “Synchronisation starten”
werden die Dateien in dieses Backupverzeichnis gesichert.

- Autospeichern
Angabe eines Intervalls (in Minuten) in dem die aktuell geladene Programmierung automatisch als Backup
gespeichert werden soll. Ist die Checkbox “Sicherungsdatei anlegen” nicht angeklickt, werden keine
Sicherungsdateien angelegt.

- Synchronisation
Bei aktivierter Checkbox und Anklicken der Schaltfliche “Synchronisation starten” wird jeweils die vom
Datum alteste Datei mit der jeweils neuesten Datei Uberschrieben. Durch unterschiedliche Aktivierung der
Checkboxen kann die Richtung der Synchronisation beeinflusst werden.

4.3.4.3 Info-Fenster anzeigen
Mit diesem Befehl kann das Informationsfenster aus- bzw. eingeblendet werden.

4.3.4.4 Alle Kunden anzeigen

Durch diesen Befehl ist es méglich, die Anzeige der vorhandenen Anlagenprogrammierungen auf einen Kunden
zu beschranken. Ist die Option aktiviert, werden alle innerhalb der Datenbank hinterlegten Kunden im
Konfigurationsfenster/-baum angezeigt. Bei deaktivierter Option wird nur der zuletzt aktivierte Kunde im
Konfigurationsfenster/-baum angezeigt.

4.3.4.5 Gitter
Dieser Befehl blendet ein Tabellen-Gitter im Komponenten-/Statusfenster aus- bzw. ein.
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4.3.5 Dropdown-Menue "Hilfe"

HilFe 4.3.6.1 Befehl "Info"
: Innerhalb des Info-Fensters werden die WINFEM Advanced-Version, Treiberversionen
Info... | sowie Angaben uber den Arbeitsspeicher angezeigt.

44 Komponenten-/Statusfenster

Im Komponenten-/Statusfenster werden die Einzelkomponenten/-parameter der im Konfigurationsfeld markierten
"Komponentengruppe" bzw. "Objektgruppe” angezeigt.

Nach Markierung einer Einzelkomponente in diesem Feld mit der linken Maustaste, wird bei Betatigung der
rechten Maustaste das jeweils zugehdrige Kontextmenue gedffnet. Ebenso werden hier Informationen zu den
einzelnen Kunden, Objekten und Anlagen innerhalb der Anlagen-Datenbank angezeigt.

4.5 Informationsfenster

Hier werden, die zu dem jeweils markierten Objekt (Konfigurationsfenster oder Komponenten-/Statusfenster)
gehdrenden Parameter angezeigt.

4.6 Statuszeile WINFEM Advanced

Anzeige der aktuellen Einstellungen von WINFEM Advanced sowie der aktuelle Zustand der Programmierung (z.B.
Programmierung geéandert jedoch noch nicht gesichert).

4.7 Konfigurationsfenster

Im Konfigurationsfenster wird der hardware- sowie softwareseitige Grundaufbau der Anlage/des Geréts dargestellt.

Ebenso werden hier die Kunden, Objekte und Anlagen innerhalb der Anlagen-Datenbank angezeigt. Ist fir eine
Anlage bereits eine Programmierung geladen, wird der Name bzw. das Datum der Programmierung angezeigt.

4.8 Symbolleiste

DEEs FFS

Neu
~——1 Eine neue Programm-Datei mit den Standard-Parametern wird erstellt.

= Datei 6ffnen

— Mit "Datei 6ffnen" wird eine gespeicherte Datei (Festplatte, Diskette, Netzwerk) zur weiteren Bearbeitung
in WINFEM Advanced geladen.
Wird "Datei 6ffnen” innerhalb einer Anlagen/Gerate Programmierung aufgerufen, erscheint zunéachst ein
Meldungsfeld mit der Abfrage, ob die Programmierung gespeichert werden soll.

= Datei speichern
=1 Speichern der aktuellen Programmierung. Der Dateiname darf max. 256 Zeichen beinhalten. Der Dateityp
.prg wird von WINFEM Advanced selbstandig angehéngt.

SchlieBen
Die momentan in Bearbeitung befindliche Programmierung wird geschlossen, WINFEM Advanced bleibt
aber weiterhin geoffnet.

g Parametrierdaten Ubertragen "Anlage -> PC"
~ % 1 Die aktuellen Konfigurationsdaten der Anlage/des Gerats werden zur Kontrolle oder Bearbeitung in den
PC geladen.
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4.9

Parametrierdaten Ubertragen "PC -> Anlage"
Die aktuellen Konfigurationsdaten aus WINFEM werden vom PC in die Anlage/das Gerat (bertragen.

Ereignisse
Uber diesen Button wird das Untermenue "Ereignisspeicher" geéffnet. Siehe hierzu Kapitel 5.3

Ereignisspeicher.

Details
Entsprechend der Auswahl im Konfigurationsfenster werden im Komponenten-/Statusfenster alle
definierten z.B. BUS-Teilnehmer mit ihren zugehérigen Parametern angezeigt.

Liste
Im Komponenten-/Statusfenster wird eine Kurzibersicht z.B. der BUS-Teilnehmer oder Meldergruppen
angezeigt.

Bedienung mit der Maus

Linke Maustaste: Die linke Maustaste wird in WINFEM Advanced generell zur Markierung bzw.
Auswahl einer "Komponente" verwendet.

Rechte Maustaste: Nach Markierung einer Einzelkomponente mit der linken Maustaste, wird bei
Betatigung der rechten Maustaste das jeweils zugehdrige Kontextmenue
geodffnet.
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5. Programmierung mit WINFEM Advanced

5.1  Grundparameter fiir Kunden, Objekt und Anlage

Wird WINFEM Advanced nach einer Neuinstallation zum ersten Mal gestartet, erscheint zunachst ein Hinweis,
dass noch keine Datenbank vorhanden ist. Es besteht nun hier die Mdglichkeit bereits erstellte Anlagen-
Datenbanken direkt nach WINFEM Advanced zu importieren.

Bei Bestatigung tber Button "Ja" wird ein Fenster zur Auswahl des "Datenbank"-Verzeichnisses angezeigt. Nach
Auswahl des gewlnschten Verzeichnisses und Bestatigung Uber “Ok” wird zur Anmeldung des Bedieners
gewechselt.

Uber den Befehl "Datei ~ Laden aus Datenbank" kann ein Datenbank-Import auch zu einem spateren Zeitpunkt
durchgeflihrt werden. Siehe hierzu 4.3.1.4.

Der Betrieb von WINFEM ist nur nach Eingabe eines glltigen Bedieners sowie des zugehdrigen Passworts

mdoglich. StandardméBig existiert nur der Bediener "Supervisor". Fir ihn ist werkseitig das Passwort "WINFEM"
eingerichtet.

Anmeldung ' |

Bediener: ISupervisor

Pazzwart: I ******

Ok I Abbrechen

Nach gultiger Passwort-Eingabe erscheint der eigentliche WINFEM Advanced-Bildschirm.

Im Konfigurationsfenster wird das Installations-Laufwerk sowie der Installations-Pfad von WINFEM Advanced
angezeigt.

%, WINFEM Advanced - [2entrale] =101.x|
Datei  Kommunikation Tools Optionen  Fenster  Hilfe

D@ W& | FED

[ CoPogamme\NovaWINFEW Advanced

Bedienerverwaltung Nummer | Name Ort Shabe
Anmelden ®1 Mustekunde

Funde: AI

Hhamme 1

Hame: Musterkunde

Strale

ore:

Ansprechpartner:

Telefon:

Sonstiges:

[

Supervisor 4

Sind bereits Kunden angelegt kann durch Klicken auf das "+"-Symbol neben dem Ordner-Symbol der Datenbank-
Pfad weiter gedffnet werden.
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Zur Anlage eines neuen Kunden den "WINFEM"-Installationspfad mit der linken Maustaste markieren und
anschlieBend mit der rechten Maustaste das Kontextmenue 6ffnen.

konde x|
Murmnrmer : |1
Mame : |Werte GmbH
Ort: ISSSSS Musterstadt
Shrale : ISiIberweg 36
Sonstiges : I
Ansprechpartner auswahlen
Anzprechpartner : IHr. Mustermann
Telefan : IDSSSJSSSSS
Abbrechen |

Innerhalb der Kundenanlage miissen die Parameter (Kunden-)Nummer sowie (Kunden-)Name zwingend
eingegeben werden. Die Eingabe der weiteren Parameter ist nicht zwingend.

Die Eingabe eines Ansprechpartners erfolgt in einem separaten Listenfeld, das Gber den Button "Ansprechp."
gedffnet werden kann.

Waurden alle kundenspezifischen Daten erfaBt und die Kundenanlage verlassen, kann durch Klicken auf das "+"-
Symbol neben dem Ordner-Symbol der Datenbank-Pfad weiter gedffnet werden. Der neue Kunde erscheint nun
mit Namen.

Als nachster Schritt wird nun ein Objekt angelegt. Die Objektanlage erfolgt analog zur Vorgehensweise bei der
Kundenanlage. Nach beendeter Eingabe der Objektdaten zur Anlagenanlage wechseln.

Mit der Programmier-Software WINFEM Advanced ist es mdglich unterschiedliche Zentralen- bzw. Geréatetypen
zu programmieren. Innerhalb der verschiedenen Gerateprogrammierungen werden die Menuepunkte innerhalb
von WINFEM Advanced an die spezifischen Anforderungen des zu programmierenden Gerats angepasst. Das
heiBt, es erscheinen in WINFEM Advanced jeweils nur die Menuepunkte, die bei dem ausgewahlten Geratetyp
mdglich bzw. notwendig sind.

Aus diesem Grund wird bei Auswahl des Menuepunktes "Neue Anlage" zunachst ein Auswahlfenster gedffnet,
Uber welches der entsprechende Geratetyp sowie die Softwareversion ausgewahlt werden muss. Ebenso muss
hier ein "Name" fUr die Anlage vergeben werden.

Neue Anlage X Neue Anlage |

Allgemein I Allgemein |

Kunde IHoneyweILGermany Kunde : IHUnEyweILGermany

D [Henepuel Gamary_Albstadt Objekt: [Honepeel_ Germany_Albstad

Anlage I Arlage IUbsrllagungsgerat

AR S j et I j Anlagentyp : DS7700 vl Wersion:  |V04.0 hd

MB25E -
IK3 Konventionell brech
DEFEND reten| Abbrechen |

Nach Auswahl des Anlagentyps sowie der Software-Version und Eingabe des Anlagennamens das Eingabefenster
mit Ok verlassen. Die "neue" Anlage wird nun im Konfigurationsbaum angezeigt.

Die Anlage nun im Konfigurationsbaum mit der linken Maustaste markieren und Uber die rechte Maustaste das
Kontextmenue 6ffnen. AnschlieBend den Menuebefehl "Eigenschaften" anklicken.
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Daraufhin wird das Fenster zur Eingabe der anlagerelevanten Grundparameter geéffnet.

Eigenschaften der Anlage ‘Ubertragungsgerat DS ﬂ

Allgemein |

Kunde : IHone}lweILG Ermany

Obijekt IHoneyweII_Germany_AIbstadt

Anlage : IUhertragungsgelét DS7700
Anlagentyp IDS??UU j Wersion: IVD4.HK j

Fommunikationzeinstellungen |

Code fiir Parametrierung :

Anzprechpartner auswahlen |

Anzprechpartner I

Telefon : I

Abbrechen |

Anlage: In diesem Feld wird der in der Anlagenauswahl eingegebene Anlagenname angezeigt. Es
besteht die Méglichkeit den Namen hier bei Bedarf zu &ndern.

Anlagentyp: Der Anlagentyp wird nur zur Information angezeigt.

Version: Die Software-Version der zu programmierenden Anlage kann direkt durch Anklicken im
Dropdown-Listenfeld ausgewahlt werden.

Kommunikationseinstellungen:
Uber diesen Button wird das Menue zur Einstellung der Verbindungsdaten der Anlage
geoffnet.

Code fiir Parametrierung:

Die Eingabe dieses Codes ist, sofern im Ubertragungsgerét hinterlegt, fir die

Programmierung des Ubertragungsgerats erforderlich. Dieser Code kann bei der
Programmierung Uber das Kontextmeni “Service-Funktionen” (siehe Kap. 20) im
Ubertragungsgerat eingepragt werden.
Bei der Anbindung des Ubertragungsgeréts an Gefahrenmeldezentralen Uber die V.24
Schnittstelle der GMZ und der seriellen S1 (RS-232) des Ubertragungsgerates
(Ubertragyngsgerét als Integrationsbaustein im EMZ RS-232-Modus) ist fliir die Zentrale
und das Ubertragungsgerat nach Mdglichkeit der gleiche Code zu hinterlegen um die
komplette Programmierung durchfiihren zu kénnen.

Beim Verbindungsaufbau zwischen PC und Zentrale/Ubertragungsgerat, wird dieser
Code gepruft. Wird bei der Uberprifung des Codes von der Zentrale eine Differenz
festgestellt, wird die Verbindung zum PC unterbrochen.
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5.2 Kontextmenue "Anlage"

Wie bereits weiter oben beschrieben durch Klicken auf das "+"-Symbol die Baumstruktur weiter 6ffnen. Die
gewlinschte Anlage mit der linken Maustaste markieren und anschlieBend mit der rechten Maustaste das

Kontextmenue 6ffnen.

E|I'n‘ Musterkunde
B Musterabiekt
__ Datei 6ffnen
. Datei speichern
Laden

Speichern

Laschen

Anlage -> PC
PC -» Anlage

Ereignisse
Eigenschaften

Standarddaten

Service-Funktionen

- Laden

- Speichern

- Léschen

- Anlage - PC*
- PC - Anlage*

- Ereignisse
- Eigenschaften

- Standarddaten

- Service-Funktionen*

Far die mit "*"
notwendig.

=24 CAHonepwelwWINFEM Advanced Pratatyp's

- Datei 6ffnen Mit "Datei Offnen" kann gezielt eine Anlagen-
programmierung aus einer Datei geladen werden. Diese
Funktion wird z.B. angewandt, wenn eine
Programmierung die zur Archivierung auf einen anderen
Datentrager gespeichert wurde, wieder bendtigt wird.

- Datei speichern Abspeichern einer Anlagenprogrammierung als Datei
auf Datentrager (z.B. fir Archivierungszwecke).

Uber diesen Menuepunkt kénnen Daten aus der internen Datenbank zur Bearbeitung
geladen werden. Es wird unterschieden zwischen

* Standarddaten und

* anlagenspezifischen Daten.
Die Standarddaten entsprechen den Programmierdaten, die auch bei der Standard-
programmierung definiert werden.
Bei der Anlagenprogrammierung werden diese Daten so verandert, dass sie der
tatsachlichen Anlagenkonfiguration entsprechen. Bei Anlagendaten handelt es sich also
um Programmierdaten, die bereits manuell erstellt und gespeichert worden sind.
Der Name der momentan geladenen Programmierdaten wird direkt neben dem Anlagen-
Namen angezeigt.

Abspeichern von Programmierdaten innerhalb der integrierten Datenbank.

Mit diesem Befehl kann die momentan gewéahlte Anlage aus der Anlagen-Datenbank
geldscht werden.

Ubertragen der Anlagenprogrammierung und -konfiguration von der Anlage zum PC.
Ubertragen der Anlagenprogrammierung vom PC zur Anlage.

Durch Klicken auf "Ereignisse" erscheint das Untermenue "Ereignisse der Zentrale".
Né&here Informationen zu diesem Untermenue siehe unter Kap. 5.3.

Uber diesen Menuepunkt wird das Eigenschafts-Fenster der Anlage gedffnet.

Uber diesem Befehl kénnen fiir die momentan geladene Anlagen-Programmierung
selektiv einzelne Bereiche der Anlagen-Programmierung (z.B. VdS Stérungsmeldungen,
Programmierungen welche die Smartphone App betreffen) auf die werkseitige
Standard-Programmierung zuriickgesetzt werden.

Der Menuepunkt 6ffnet die Dialogfenster fur das Einstellen des Datums und der Uhrzeit,
das Dialogfenster fir den Debug-Modus sowie das Dialogfenster flir das Abholen von
Schlusseln fur die verschlisselte DatenlUbertragung. Nahere Informationen zu diesen
Untermenues siehe unter Kap. 20.

gekennzeichneten Vorgange ist eine direkte Verbindung der Anlage zum PC/Laptop

Die Verbindungsart muss im Menuepunkt "Kommunikation/Einstellungen/Ankopplung" definiert werden.
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5.3 Ereignisspeicher

Der Ereignisspeicher befindet sich im Flash-Speicher des Ubertragungsgerats, in diesem sind auch die Firmware
und die programmierten Parameter des Gerates abgespeichert.
Far den Ereignisspeicher werden innerhalb des Flash-Speichers zwei Sektoren freigehalten. Es ergibt sich
dadurch eine Speicherkapazitat von mindestens 1000 Ereignissen und maximal 2000 Ereignissen. Auf Grund
einer besseren Ubersichtlichkeit und einer eindeutigen Zuordnung sind die Ereignisse in Haupt- und
Nebenereignisse aufgeteilt.
Ein Nebenereignis ist eine Aktivitat, die durch das Auftreten eines Hauptereignisses initiiert wurde.

Beispiel:

Hauptereignis: Auslésung Meldergruppe —> Nebenereignis hierzu: Teilnehmer x erreicht.

Im Kontextmenue der Anlage steht der Befehl "Ereignisse" zur Verfiigung. Uber diesen Befehl wird das
Untermenue "Ereignisse" gedffnet. Ebenso kann durch direkten Klick auf das ,,Augensymbol“ der Symbolleiste das
Menue fur den Ereignisspeicher gedffnet werden.

[EounwmHnmmared =Nl =]
sl Lo, andh bao.s
| “ o = B
e =[]
1 s |
bk kb [0 [llod [Eviaiiss. [&F [E-adn-.., [u.
| ] |
I Jootapann,. d
e TR R 2 a i B TR TIENEREres 3 qevn] o] || I
Bl Lave ey
= e T, sl
LEE == 4wy el

Torzdn: lznmymall Gamiey

Thaaie: lzraymall Gamiey Albaceds

IEaEs capresgnanzhe
B DLTIOIT0E. zxl

raw ioluge: 0
o llzdim: 0

Anuprachyacnzac:
Taladon:

=l
At o
5.3.1 Pulldown-Menue "Datei"
Datei 5.3.1.1 Befehl "Offnen"
BFFnen, .. Uber diesen Befehl kann ein gespeichertes Ereignisprotokoll zur Ansicht in das
Allz Eintrage Speichern. .. Ereignisfenster geladen werden.
Sichtbare Eintrage speichern. .. . o . .
Seh T e o s o 5._3.1 .2 Befehl AII_e E_mtrage spelcherq ) o _
Die geladenen Ereignisspeicherdaten einer Anlage kénnen in einer Protokolldatei
Drucken... zur Archivierung gespeichert werden.

5.3.1.3 Befehl "Sichtbare Eintrage speichern”

Die geladenen und gefilterten Ereignisspeicherdaten einer Anlage kénnen in einer Protokolldatei zur Archivierung
gespeichert werden.

5.3.1.4 Befehl "Sichtbare Eintrage exportieren"

Die geladenen und gefilterten Ereignisspeicherdaten einer Anlage kdénnen in eine Protokolldatei im csv-
Dateiformat exportiert werden.

5.3.1.5 Befehl "Drucken"

Nach Aufruf des Befehls erscheint das Auswahlfenster der Druckparameter. Hier kann festgelegt werden, welcher
Drucker verwendet wird, die SchriftgréBe des Ausdrucks sowie die Anzahl der Kopien.
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5.3.2 Pulldown-Menue "Ubertragen"

| Ubertragen 5.3.2.1 Befehl "Gesamter Ereignisspeicher"

Uber diesen Befehl kann der Ereignisspeicher der ausgewéahlten Anlage in den
PC/Laptop geladen werden.

Bei Betatigung des Befehls wird zunachst das Auswahlfenster fir die Art der
Kommunikations-Ankopplung geo6ffnet. Wurde die Ankopplungsart bereits
festgelegt, wird unverziglich mit dem Herunterladen des Ereignisspeichers
begonnen.

Einstellung der Ankopplungsart siehe unter "4.3.3.5 Kommunikation -
Einstellungen".

Gesamter Ereignisspeicher

5.3.3 Pulldown-Menue "Ansicht"

Ansicht 5.3.3.1 Befehl "Alle Ereignisse anzeigen"
Alle Ereignisse anzeigen Eventuell gesetzte Filter werden durch Aktivierung dieses Befehls wieder
Filker zurlickgesetzt und im Ereignisfenster werden alle Anlagen-Ereignisse angezeigt.

5.3.3.2 Befehl "Filter"

Dieser Befehl aktiviert die Anzeige der Filteroptionen. Durch diese Filter besteht die Mdglichkeit einzelne
Ereignisgruppen fir die Anzeige zu selektieren. D.h. es kénnen z.B. nur Alarme oder die Ereignisse innerhalb
eines bestimmten Zeitraums angezeigt werden.

I KategorieFilter |
i Datum und Uhrzeit [ Ereignistexte
van bis:
J01.09.1333 | [05.09.2005 x| 1.
2. I
jeden Tag von - bis 3 I—
Jonoooo = [z3sass = '
filtem | riicksetzen | filtem | riicksetzen |
Standard iter | Fetegorc ik | =
Farbwahl
[ BRtdengen Yordergung
"] Enreichte Teilnehmer
[] Stehende Yerbindungzn Hintergrund
[] Systemstanngen UG
Hinzufiigen %
Bearbeiten
filtern riicksetzen Laschen

Die Registerkarte “Standardfilter” beinhaltet den Filter fir das Datum und die Uhrzeit sowie den Filter nach
Ereignistexten zu filtern. Die gewunschte Filterfunktion erfolgt durch Eingabe der entsprechenden Werte.
AnschlieBend ist iber den Button "filtern" der Filtervorgang zu starten. Im Ereignisfenster werden anschlieBend die
gewUlinschten Ereignisse angezeigt.

Mittels den Farbwahlbuttons “Vordergrund” und “Hintergrund” kann eine farbliche Differenzierung der Ereignisse
bei der Anzeige erfolgen.

Die Registerkarte “Kategorie-Filter” ermdglicht es, eigene Filter (entsprechend den Mdglicheiten der
entsprechenden Anlage/des Gerats) durch Aktivierung der entsprechenden Checkbox(en) auswahlen.

Nach Anklicken der Schaltflaiche “Hinzufligen” erscheint das Auswahlfenster fir das Setzen eines Kategorie-
Filters. Uber die Schaltfliche “Léschen” kénnen hinzugefiigte Kategorie-Filter geléscht werden. Mittels der
Schaltflache “Filtern” den Filtervorgang fur die Ereignisse starten. Im Ereignisfenster werden anschlieBend die
gewUlinschten Ereignisse angezeigt.
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- Name
Kurzbezeichnung des Kategorie-Filters

- Beschreibung
Mdglichkeit zur Beschreibung / Dokumentation des Kategorie-
Filters

- Farbenvorschau
Textbeispiel fur die Anzeige der Ereignisse. Die Farbwahl fur die
Vordergrundfarbe (Schrift) erfolgt mittels Dropdown-Listenfeld
Vordergrund, die Farbwahl flur die Hintergrundfarbe erfolgt
mittels Dropdown-Listenfeld Hintergrund.

- Auswahlfenster Kategorie
Anzeige aller méglichen Kategorien fur das entsprechende
Gerat/Anlage.
Durch Anklicken der entsprechenden Checkbox wird die
Katogorie in den Filter Gbernommen. Es kdénnen mehrere
Kategorien innerhalb eines definierten Kategorie-Filters
ausgewahlt werden.

=1olx]

Mame: INetzwerkme\dungen

Beschreibung: IMeIdungen welche das Metzwerk (IP] betreffen

Farbvorschau: IBeiSDiBHBKE

Wordergrund: _@ Hintergrund: l:l@

Melder Bus ;I
#31 Verbindung Bedarfgesteuert
#31 Verbindung Temporar stehend
Parameter

Unterspannung

Stromausfall

Akkustorung

Bus2 IBUS ausfal

Buzausfal

‘win FEMAG aktivierung
Zentrale Fehler

51 Aktiverung

Schalbefehl

Syatemfehler

Anlagen-RESET

Ankommende erbindung
Abbruch Zentrale

IP Starung

IP werhindung

IP werbindung bedarfgesteuert
Flazh code fehler

30 minutenS perrung

Schiuizzel akliverung

OOORREOOOOOO0O0O00O000O000000O

Ll

Abbruch |
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6. Programmierung der Systemparameter

Im Fenster ,Konfiguration“ wird beim Klicken auf das Objekt Ubertragungsgerét ein Baumdiagramm geéffnet, in
dem die einzelnen Parametergruppen dargestellt werden.

4 WK M Adcaneed - e - o T
Do Kawrrrwricaiwn Tawh Qpiwran Foralar =ille
e Bk ol |
3TN o
Bl arwse e RIL abosndsd A=l g hice e
= g lorenne iemore oo rvn P asa 1 172 umpnt
'i' e o Ll ot Al eveTe | o nhardinen
=5 FEH. 4o
i tie e
l"LI LIEMRT T
Gl vl ml
e
L BRI
W EJE:
ol SRR —

1=y =W

Dies sind im einzelnen:

Allgemeine Programmierung

Rufnummern / IP-Verbindungen

E-Mail Adressen

Schlussel

Anwahlfolgen

Routineruf

Eingénge DS

Ausgange DS

BUS-2 (nur bei Programmierung BUS-2 Master)

App Programmierung (Kommunikation mittels Smartphone App)

Die Parametergruppen Rufnummern / IP-Verbindungen und Anwahlfolgen sind in weitere Untergruppen unterteilt,
beim Klicken auf die + Zeichen, die diesen Gruppen zugeordnet sind, erfolgt die Anzeige der jeweiligen Strukturen.
Durch Doppelklick auf die jeweilige Gruppe oder Untergruppe wird ein entsprechendes Konfigurationsmenue
gedffnet, bzw. erfolgt die Anzeige der einzelnen Parameter in dem Komponenten / Statusfenster. Ein Doppelklick
auf die einzelnen Parameter im Komponenten/Statusfenster 6ffnet das entsprechende Konfigurationsmenue.
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6.1 Registerkarte System

an.;m.eu—gmwumm -
Syt | Segakemma | 0N | GEMAHS .ni«.iilPPn.-l | arrsrer | q
6.1.1 BUS-Typ s Mubomatche Zehumechshg
[BuS 2 Maate - E'\i '..u aamaren o
Das Ubertragungsgerat besitzt eine serielle Schnittstelle, die unterschiedliche Moo 3l
Betriebsarten unterstutzt. Der physikalische Anschlusspunkt ergibt sich aus der  “rm= e enseen
eingestellten Schnittstellenbetriebsart (z.B. I-BUS, BUS-2). r
Servee: | i !;‘:u.s.u
Die Anderung des BUS-Typs ist nur méglich bei Anlage des wewsuf = e
Ubertragungsgerats als “eigenstandige Anlage” (siehe auch Kap. 5.1 Bcbinlliaisti
und Kap. 5.2). =
6.1.1.1 Keiner

Wird die serielle Schnittstelle nicht genutzt, muss hier die Einstellung ,keiner” erfolgen.

Wenn eine andere Einstellung bei ungenutzter serieller Schnittstelle verwendet wird, erfolgt eine entsprechende
Stérungsanzeige am Ubertragungsgeréat und gegebenenfalls eine Stérungsmeldung (Ubertragung) an die
hinterlegten Zielrufnummern / Netzadressen.

Werksseitige Standardeinstellung fir die Betriebsart: EMZ RS-232

6.1.1.2 I-BUS
Programmierung bei Einsatz des Gerétes als I-BUS Teilnehmer (z.B. EMZ 561MB-256).

Bei der Inbetriebnahme bitte folgendes beachten:
Bei der Integration des Ubertragungsgerates in den I-BUS erfolgt die Vergabe der Gerateadresse, nachdem ein
Reset an der EMZ ausgeldst wurde, automatisch. Den einzelnen I-BUS Teilnehmern werden hierbei nacheinander
die Bus-Adressen mitgeteilt.
Die Busteilnehmer werden hierzu vom Kommunikationsmaster (EMZ) zuvor durch ein RESET-Signal in einen
definierten Ausgangszustand (Adressvergabe) versetzt.
Sollte nun einer der Busteilnehmer, z.B. hervorgerufen durch einen Watchdog-Reset 0.4. in den Adressvergabe-
Modus versetzt werden, konnte dies zu einem Konflikt — und unter Umstanden zu Fehlersituationen kommen,
welche die Funktion des I-BUS Systems beeintrachtigen kénnten.
Deshalb ist bei der Inbetriebnahme wie nachfolgend beschrieben vorzugehen und die I-BUS Adresse fest
einzupragen:
1. Jumper J1 ist bei der Erstinbetriebnahme aufzustecken (I-BUS Lernmodus).
2. Inbetriebnahme und Parametrierung der Einbruchmelderzentrale durchfiihren.
Die wahrend der I-Businitialisierung vergebene Gerateadresse wird vom
Ubertragungsgerat iibernommen.

3. Nach Beendigung der Parametrierung Jumper J1 wieder entfernen. Die I-BUS
Adresse ist eingepréagt.

Falls der I-BUS Lernmodus nicht ordnungsgeman abgeschlossen wird und der Jumper J1 vorzeitig entfernt wird,
wird die Schnittstelle des Ubertragungsgerates automatisch auf BUS-2 umgestellt.

Bei gestecktem Jumper J1, wird die LED-Anzeige ,,Stérung"” statisch angesteuert.
Falls die I-BUS Konfiguration, z.B. bei Erweiterungen der EMA, geandert werden soll, kann die 1-BUS

Adresse durch Aktivierung des I-BUS Lernmodus (Jumper J1 stecken) wieder neu parametriert werden.

6.1.1.3 Brand IO-BUS )
Betriebsart bei Einsatz des Ubertragungsgerates in der Brandmeldezentrale BMC 1024-F. Zusétzlich muss die 10-
BUS-Adresse programmiert werden, (Zulassiger Adressbereich: 60 bis 63).

6.1.1.4 BUS-2
Bei Einsatz in Einbruchmelderzentralen, bei denen die Anbindung des Ubertragungsgerétes iiber BUS-2 erfolgt.
Die BUS-Adresse muss entsprechend der Zentralenkonfiguration eingestellt werden.
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6.1.1.6 VdS St

Die serielle S1 - Schnittstelle dient zur Anbindung an Gefahrenmeldezentralen (GMZ), die ebenfalls mit einer VdS
S1 - Schnittstelle gemaB VdS 2463, VdS 2465 ausgestattet sind. Entsprechend den Richtlinien ist diese
Schnittstelle als RS232 ausgelegt.

Bei Verwendung dieser Betriebsart erfolgt keine Adresseinstellung, jedoch muss die Anzahl der ,Slaves”
eingestellt werden.

Hintergrund: Bei Verwendung der seriellen Schnittstelle gemaB VdS tbernimmt das Ubertragungsgerat
grundsatzlich die Rolle des Kommunikationsmasters. Die angebundene Gefahrenmeldezentrale erhélt also die
Funktion eines ,Slaves“. An der seriellen S1 kénnen bis zu 4 GMZ betrieben werden. Deshalb muss dem
Ubertragungsgerét die Anzahl der ,Slaves” mitgeteilt werden.

Falls mehrere GMZ Uber die serielle S1 angebunden werden sollen, ist ein zusatzlicher RS232-Hub
erforderlich. Der direkte Anschluss mehrerer GMZ an ein Ubertragungsgerét ist nicht zuléssig.

6.1.1.7 BUS-2 Master i

Im ,stand alone” Modus, d.h. das Ubertragungsgerét ist nicht Gber I-BUS, BUS-2 oder serielle S1 an eine
Gefahrenmeldezentrale angeschlossen, kann die BUS-2 Schnittstelle auch im ,Mastermodus* betrieben werden.
Die Schnittstelle dient dann zum Anschluss von BUS-2 Komponenten.

BUS-2 Teilnehmer Art.-Nr. Max. Anzahl

5-Eingangs-Modul 013130.10 16 Stiick insgesamt

5-Ausgangs-Modul 013131.10

Somit kann die Anzahl der Aktivierungskriterien des Ubertragungsgeréts von 8 Eingéngen auf bis zu insgesamt 88
Eingange erhdéht werden. Ebenso ist es moglich z.B. bis zu 40 zuséatzliche Eingange (8 Stlick 5-Eingangs-Module)
oder 40 zusétzliche Ausgange (8 Stlck 5-Ausgangs-Module) zu realisieren. Ein gemischter Betrieb (z.B. 9
Eingangs-Module und 7 Ausgangs-Module) ist méglich.

6.1.1.8 GPS Maus

Bei ,stand alone” Einsatz des Ubertragungsgeréts kann, wenn der BUS-2 Mastermodus nicht verwendet wird, an
die Schnittstelle S1 (RS232) eine GPS-Funkmaus angeschlossen werden.

Somit besteht die Mdglichkeit, das System auch in mobilen Sicherheitssystemen einzusetzen (Geldtransport,
LKW-Wertcontainertransport, Baustellenfahrzeuge usw.)

GSM-Netze, in Verbindung mit dem redundanten Funkweg (RFW-3000 oder RFW-4000) erfolgen. Eine

Eine Ubermittlung der Meldungen und der GPS-Koordinaten bei mobilen Systemen kann (ber
Ubermittlung tiber ISDN oder IP-Netze ist ebenfalls méglich.

Beachten Sie die Hinweise in der Installationsanleitung zum Anschluss der GPS-Maus an das
Ubertragungsgerat.

Anforderungen an die GPS-Maus:

Schnittstelle / Ausfiihrung: Seriell, Sub-D, 9-polig
Steckerbelegung: gem. V.24
Verwendete Schnittstellenleitungen: TXD, RXD, GND
Physikalische Eigenschaften: gem. V.28

Protokoll: NMEA-0183 Standard

(National Marine Electronics Association)

Ausgewertet und Ubermittelt werden GGA-Strings. (GP GGA-Strings enthalten s@mtliche erforderlichen
Informationen Uber Position und Genauigkeit).
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6.1.1.9 EMZ RS-232 Modus

Anschluss von Zentralen, die eine RS-232 Schnittstelle mit VdS-Protokoll 2465 anbieten. Dieser Modus ermdéglicht
den Anschluss von Zentralen, die eine RS-232 Schnittstelle anbieten. Die Verbindung Zentrale -
Ubertragungsgerat erfolgt Gber das dem Ubertragungsgerat beiliegende 9-polige Verbindungskabel (siehe

Installationsanleitung DS 7600 / DS 7700).

Im Konfigurationsmenue der Zentrale (im Beispiel 561-
MB100 mit Art.-Nr. Index .10) ist die Schnittstelle
entsprechend einzustellen.

Hierzu im Konfigurationsfenster den Menuepunkt
,serielle Schnittstelle® markieren und die rechte
Maustaste betatigen. Daraufhin wird ein Button mit der
Beschriftung ,Eigenschaften eingeblendet. Wird
dieser Button mit der linken Maustaste angeklickt,
erscheint das Menue ,Einstellungen der seriellen
Schnittstelle®.

Ein Doppelklick auf den Menuepunkt “serielle
Schnittstelle” im Konfigurationsfenster, 6ffnet ebenfalls
das entsprechende Konfigurationsmenue.

Die Zentrale erkennt Uber einen automatischen
Adaptionsmechanismus das angeschlossene
Ubertragungsgerét.

Mittels dieser Konfiguration ist die gesamte Gefahren-
meldeanlage einschlieBlich der Auslosekriterien fir
das Ubertragungsgerét Gber den Programmiergerate-
anschluss des Ubertragungsgeréats programmierbar.
Des weiteren gestaltet sich die Programmierung far
die konventionellen Meldergruppeneingénge (E1- E8)
des Ubertragungsgerats wie bei einer “stand-alone”
Konfiguration.

Fir die weitere Programmierung muss der
Hauptbereich festgelegt werden, dem das
Ubertragungsgerét fir die Sabotageauswertung
zugeordnet wird, das heiBt, in welchem Bereich der
Sabotagealarm bei Ausfall der seriellen Verbindung
(Zentrale - Ubertragungsgerat) ausgeldst wird.
Hierzu im Konfigurationsfenster das Objekt ,DS7700”
oder “DS7600” markieren und die rechte Maustaste
betatigen. Im Kontextmenue mit der linken Maustaste
das Menue ,Eigenschaften® 6ffnen.

Uber das Dropdown-Listenfeld wird der Hauptbereich
fir die Sabotageauswertung angegeben.

Wird die Bereichsangabe auf "0 = kein" einge-
stellt, erfolgt keine Sabotageauswertung.

- Meldungstexte Ubertragen

Bei aktivierter Checkbox, werden Meldungstexte der Zentrale an das Ubertragungsgerat Gbermittelt.
Dieser Meldungstext setzt sich zusammen aus max. 80 Zeichen aus den Texten von Bereichstext,
Teilnehmertext (z.B. Schalteinrichtung IK3), Name (z.B. ID-Datentréger). Durch diese Zuordnung und
Programmierung wird beispielsweise eine Dokumentation und Personenidentifizierung bei Scharf-
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6.1.2 Zeitumschaltung / Zeitsynchronisation

Das Ubertragungsgerét ist mit einer batteriegepufferten Echtzeituhr ausgestattet. Fiir die Datum- / Zeiteinstellung
stehen folgende Mdglichkeiten zur Verfligung:
- Einstellung erfolgt tber WINFEM Advanced beim Senden der Programmierung.
- Bei Einsatz als Integrationsbaustein in GMZ und Anbindung Uber I-BUS, BUS-2 oder
IO-Bus erfolgt die Einstellung der Uhr durch die Bedieneinheiten der GMZ.
- Falls das Datum und die Uhrzeit nicht eingestellt wurde, erfolgt eine Synchronisation /
Ubernahme mit der ISDN-Zeit.

Nur relevant beim Ubertragungsgerét DS 7700: Automatische Zeitsynchronisierung tiber NTP.

Mittels dem Diagnosemodus (siehe Kap. 21) kann tber den Befehl “zeit s” eine Zeitanfrage an den NTP-
Server gesendet werden.

Von einem NTP-Server kann die aktuelle Weltzeit (UTC = Coordinated Universal Time) abgerufen
werden. Das NTP Protokoll (Network Time Protokoll) dient zur Synchronisierung von Uhren, welche tber
paketbasierte Kommunikationsnetze vernetzt sind.

Die IP-Adresse des NTP-Servers muss als numerische xxx.xxx.xxx.xxx IP-Adresse oder als Domainname
eingegeben werden. Sollte im lokalen Intranet kein NTP-Server zur Verfligung stehen, kann auf die
Offentlichen Zeitserver der Physikalisch Technischen Bundesanstalt (www.ptb.de), freie NTP-Pool Server
oder diverser Hochschulen zurtickgegriffen werden. (Info in Kap. 21, Umwandlung des Domainnamens in
eine numerische IP-Adresse beachten).

Weiterhin ist die Abweichung der UTC-Zeit zur lokalen Zeit (tats&chliche Ortszeit) einzugeben.

Far Deutschland gilt folgender Korrekturwert:

Winterzeit UTC+1 (MEZ Mitteleuropéaische Zeit ohne Sommerzeitfaktor)

Sommerzeit UTC+2 (MESZ Mitteleuropaische Sommerzeit)

Fur Deutschland (UTC+1) ist der UTC Wert “MEZ ohne Sommerzeitfaktor” einzugeben.

6.1.2.1 Uhrzeit der Zeitsynchronisation

- tagliche NTP Zeitsynchronisation

Bei einer stehenden GPRS oder Ethernet IP-Verbindung wird die Uhrzeit taglich um 3.30 Uhr
synchronisiert. Nach Systemstart / Reset des DS7700 erfolgt ebenfalls ein Verbindungsaufbau zum NTP-
Server und Ubertragung der Uhrzeit.

Bei einer bedarfsgesteuerten Verbindung wird bei der néachsten ISDN PPP, GPRS oder Ethernet IP-
Verbindung ab 3.30 Uhr die Uhrzeit in Zusammenhang mit einer néchst folgenden reguldren Ubertragung
(Meldung oder Routineruf) vom NTP-Server abgefragt. Eine Korrektur der Uhrzeit im Ubertragungsgerét
erfolgt nur, falls die Differenz zwischen der Uhrzeitim Geréat und der ermittelten Uhrzeit gréBer als 30 Sek.
ist.

- tagliche EMZ Zeitsynchronisation
Bei Ubertragungsgeréaten die als Integrationsbaustein in EMZ installiert und tber die Schnittstelle ,EMZ
RS232“ angekoppelt sind, kann ,tagliche EMZ Zeitsynchronisation“ aktiviert werden. Hierbei wird 1mal
taglich die Uhrzeit an die EMZ Ubergeben (téglich um 4 Uhr).
Hinweis: Es erfolgt im Ereignisspeicher der EMZ ein téglicher Ereignisspeichereintrag.

6.1.3 Automatische Sommerzeitumschaltung

Bei Stand alone — Einsatz des Gerates oder bei Anbindung von GMZ iiber die serielle S1 kann die automatische
Zeitumschaltung auch deaktiviert werden. Dies kann z.B. erforderlich sein fir den Fall, dass eine Leitstelle mit
GMT arbeitet. Die Umschaltung auf Sommerzeit in Deutschland erfolgt am letzten Sonntag im Monat Méarz. Die
Uhr wird zwischen 2:00 Uhr und 3:00 Uhr um eine Stunde vorgestellt. Die Umschaltung auf Winterzeit erfolgt am
letzten Sonntag des Monats Oktober. Die Uhrzeit wird um 3:00 Uhr um eine Stunde, auf 2:00 Uhr zuriickgestellt.
Es besteht die Méglichkeit die Umschaltmonate, sowie die Umschaltzeitpunkte von Sommer zu Winterzeit und von
Winter zu Sommerzeit zu verschieben.

Im Auslieferzustand ist die Sommer / Winterzeit Umschaltung aktiviert,
Sommerzeitumschaltung ab Méarz, Winterzeitumschaltung ab Oktober.
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6.1.4

Abfrage und Programmierung

Die Konfiguration des Ubertragungsgerates kann

® |okal, iilber den USB Anschluss oder
® aus der Ferne Uber ISDN oder
® Uber Ethernet (TCP/IP nur DS 7700) erfolgen.

Hinweis bei Fernparametrierung Uber ISDN: Falls bei einem Fernzugriff auf das Gerat falsche
Identnummern oder Passworter verwendet werden, erfolgt nach dem 3. Fehlversuch eine Sperrung der
Fernservicefunktion fiir einen Zeitraum von 30 Minuten. Es werden grundsétzlich vom Ubertragungsgerat
nur Anrufe entgegengenommen, die an die im Ubertragungsgerat hinterlegte MSN gerichtet sind, und mit
dem Dienstmerkmal ,,64 Kbit Datentbertragung® versehen sind.

Bei werksseitig ausgelieferten Geréaten ist eine einmalige Fernparametrierung Gber ISDN ohne Freigabe
durch den Betreiber méglich (Erstinbetriebnahme).

Beachtet werden muss, dass als ldentifikationsnummer 10 mal 0 (“0000000000”) und als Passwort
8 mal 0 (“00000000”) verwendet werden muss. Fur einen Fernzugriff iber ISDN bestehen folgende
Konfigurationsméglichkeiten:

- Nicht erlaubt

Ein Fernzugriff ist grundsatzlich nicht méglich.

- Fir alle Anrufer

Das Gerat nimmt jeden Anruf entgegen, ohne die Rufnummer des Anrufenden zu tberprifen. Es werden
jedoch lediglich Anrufe entgegen genommen, die an die im Ubertragungsgerat hinterlegte MSN gerichtet
sind und mit dem Dienstmerkmal ,64 Kbit Datenubertragung“ versehen sind. Eine Freigabe durch den
Betreiber ist nicht erforderlich.

Wichtig! Das vom anrufenden WINFEM verwendete Passwort und die verwendete Identifikationsnummer
muss jedoch mit dem Passwort und der Identifikationsnummer Gbereinstimmen, welches der Rufnummer
1 in der Rubrik ,Rufnummer Modemfunktion“ zugewiesen wurde.

VdS| Diese Einstellung entspricht nicht den VdS-Richtlinien.

- Fir selektierte Rufnummer

Bei dieser Einstellung werden ausschlieBlich Anrufe von Teilnehmern entgegen genommen, deren
Rufnummer in der Programmierung ,, Rufnummern Modemfunktionen® hinterlegt sind und die gleichzeitig
als anrufberechtigt gekennzeichnet sind. Anrufe von anderen Teilnehmern, oder Anrufe von Teilnehmern,
die ihre Rufnummernibermittlung unterdriickt haben, werden nicht angenommen.

Wichtig!

Das vom anrufenden WINFEM verwendete Passwort und die verwendete Identifikationsnummer muss mit
dem Passwort und der Identifikationsnummer Ubereinstimmen, welches der jeweiligen Rufnummer
zugeordnet wurde.

- Zeitbegrenzte Freigabe (E8)

Es besteht die Mdéglichkeit, in Einzelféllen (falls es der Betreiber wiinscht), einen Fernzugriff fallweise
zuzulassen. Deshalb besteht die Méglichkeit die Funktion ,zeitbegrenzte Freigabe (E8)“ zu aktivieren.

In diesem Fall kann durch Aktivierung der Meldergruppe 8 (E8) eine zeitbegrenzte Freigabe fir die
Fernservicefunktion erfolgen. An den Meldergruppeneingang (E8) des Ubertragungsgeréats kann hierzu
z.B. ein Schllsselschalter angeschlossen oder ein Ausgangssignal aus einer GMA aufgeschaltet werden.

Eine fallweise Freigabe ist auf einen Zeitraum von ca. 60 Minuten begrenzt.

Es erfolgt keine Rufnummernkontrolle, jeder Anruf der an die im Ubertragungsgeréat hinterlegte MSN
gerichtet ist (mit Dienstmerkmal “64 Kbit Datentibertragung”) wird entgegen genommen.

Wichtig! Das vom anrufenden WINFEM verwendete Passwort und die verwendete Identifikationsnummer
muss jedoch mit dem Passwort und der Identifikationsnummer Gbereinstimmen, welches der Rufnummer
1 in der Rubrik ,Rufnummer Modemfunktion“ zugewiesen wurde.
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6.2 Registerkarte Signalisierung
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6.2.1 Konfiguration des Signalisierungsausgangs

Der Signalisierungsausgang des Ubertragungsgerats (UG) besteht aus =~ =i BEEE TR
einem potenzialfreien, programmierbaren Relaiskontakt (Wechselkontakt). Er .. oS
dient unter anderem dazu, bei konventioneller Ansteuerung des UG Uber die ~ w-1- -

parallele S1, der GMZ zur Bestatigung der erfolgreichen oder misslungenen =~ " =+~

Ubertragung einer Gefahrenmeldung. Somit kann z.B. die Aktivierung der - o

ortlichen Alarmierung (Akustik, Optik) von der erfolgreichen oder :

misslungenen ,stillen Alarmierung“ abhangig gemacht werden (siehe VdS = 0"

2311). o

Die Programmierung des Signalisierungsausgangs bezieht sich nur Lo | se]
auf den Relaiskontakt “Signalisierung” des Ubertragungsgerats. Die

Aktivierung des Ausgangs erfolgt grundsatzlich nur dann, wenn bei der Meldergruppenprogrammierung
das Kontrollkastchen ,MG signalisieren” aktiviert wurde. Die Aktivierungsdauer ergibt sich entweder aus
der gewahlten Funktion (z.B. bis Teilnehmer erreicht) oder kann als Zeit-, oder Dauersignal eingestellt
werden.

Bei der Programmierung Dauersignal, erfolgt die Ansteuerung des Signalisierungsausgangs bis ein weiteres
relevantes Aktivierungskriterium auftritt oder das Ubertragungsgerat Gber den Eingang ,Scharf / Unscharf,
“Unscharf’ und wieder “Scharf’ geschaltet wird.

Folgende Aktivierungsvarianten fur die Programmierung des Signalisierungsausgangs sind méglich:

- Keine Signalisierung
ohne Funktion

- Fir Kameraansteuerung
Der Ausgang wird bei einem Aktivierungskriterium von Meldergruppen, bei denen das Kontrollkéstchen
»MG signalisieren” aktiviert wurde, angesteuert. (Programmierbarer Zeitbereich fur das Zeitsignal (1-10000
Sek.) und Dauersignal). Aus anwendungstechnischer Sicht ist hier die Programmierung als Dauersignal
nicht sinnvoll.

Bei Einsatz des Ubertragungsgerats als Uberfallmeldeanlage kann durch diese Programmierung des

Signalisierungsausgang die Kamera oder das Aufzeichnungssystem angesteuert und aktiviert werden.

=~ Eine Ansteuerung dieser Komponenten muss selektiv, durch einzelne Meldergruppen
(Uberfallmeldergruppen) erfolgen kénnen.

- Wenn TIn. nicht erreicht
Der Signalisierungsausgang wird aktiviert, wenn bei den fur diese Funktion relevanten
Aktivierungskriterien kein Teilnehmer erreicht werden kann. Die Ansteuerung des
Signalisierungsausgangs kann als zeitbegrenztes Signal (1-10000 Sek.) oder als Dauersignal erfolgen.
Die Ansteuerung erfolgt, wenn die Meldung, spatestens 120 Sek nach Auftreten des
Aktivierungskriteriums, nicht abgesetzt und von der Empfangseinrichtung (Leitstelle) quittiert wurde.

- Wenn TIn. erreicht
Ausgang wird aktiviert, wenn ein Teilnehmer, die Alarm- oder Stérungsmeldung erhalten hat. Die
Ansteuerung des Signalisierungsausgangs kann als zeitbegrenztes Signal (1-10000 Sek.) oder als
Dauersignal erfolgen.

- Bis Tln erreicht
Der Signalisierungsausgang wird beim Auftreten des Aktivierungskriteriums aktiviert und bleibt aktiv, bis
die Meldung erfolgreich abgesetzt wurde.

- Gesamte Aktion )
Der Signalisierungsausgang bleibt wahrend der gesamten Aktivierungsphase des Ubertragungsgerats
eingeschaltet. Die Ansteuerung des Ausgangs erfolgt in diesem Fall mit Auftreten des
Aktivierungskriteriums und endet sobald die Meldung erfolgreich abgesetzt wurde.
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- Nach DIN 14675
Diese Programmierung ist erforderlich bei Einsatz der
BMA-Anschlussplatine. Zur Erweiterung der Ubertragungsgerate DS
7600 und DS 7700 fur den Einsatz in Brandmeldeanlagen gemaB EN 7+
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erlaubt die Ubertragung von Brand- und Stérmeldungen von b

Brandmeldeanlagen.
Der Signalisierungsausgang wird eingeschaltet, wenn ein Teilnehmer
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erreicht wird und bleibt solange aktiv, bis das Aktivierungskriteriumin =~ "
den Sollzustand zurlickversetzt wird. ivow nwn [T T
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In diesem Dialog kann ausgewé&hlt werden, welche Stérung als
Ereignis auf die Zwangslaufigkeit (Relaisausgang ZW) wirkt. Eine
nicht vorhandene Zwangslaufigkeit wird an der Brandmeldeanlage als Stérung der
Ubertragungseinrichtung (Stérung UEE) angezeigt. Entsprechend dem Anschluss und dem verwendeten
Netzzugang sind hier die Parameter zu setzen. Werkseitige Einstellungen sind : -ISDN/PSTN Festnetz (=
Stérung der Fernsprechleitung) und -GSM Netzzustand (= Stérung GSM).

Weitere Hinweise zur Montage und Anschluss finden Sie hierzu in der Montage-Anschluss-Anleitung der
BMA-Anschlussplatine (Art.-Nr. 057655) flir Ubertragungsgeréte.

6.2.2 AMOK Alarmierung

Die Ubertragungsgerate DS 7600 und DS 7700 besitzen eine programmierbare AMOK Alarmierung. Bei
Verwendung dieser Alarmierungsart erfolgt bei einem Anruf mit Dienstmerkmal “Sprache” eine sofortige Meldung
an das Wachunternehmen, gleichzeitig erfolgt bei der angebundenen Einbruchmelderzentrale eine Makroauslésung
fir weitere Steuerungen oder Alarmierungen.

Beachten Sie folgende Hinweise bei Einsatz der AMOK Alarmierung:
o Nur moglich bei seriell angebundenen Zentralen, die eine RS-232 Schnittstelle mit VdS-Protokoll 2465 anbieten.

® Selektierung der berechtigten Anrufer mittels “Whitelist” Berechtigung pro MSN durch den
Telekommunikationsdiensleister (z.B. Telekom) einrichten lassen.

® Alternativ konnen die berechtigten Rufnummern im Ubertragungsgerat hinterlegt werden (max. 20!).
Registerkarte “Rufnummernprogrammierung” - Ubertragungsweg: Sprache tber ISDN
- Anruf berechtigt: ja
Registerkarte “Allgemeine Programmierung” - Abfrage und Programmierung: Fir selektierte Arrufer erlaubt.

® Fernparametrierung mittels WINFEM Advanced des Geréates lber die Modemfunktion ist nach wie vor méglich,
da das Modem das Dienstmerkmal “Daten” besitzt.

e Anrufe mit dem Dienstmerkmal “Sprache” zur Fernsteuerung und Fernabfrage sind nicht mehr méglich, da ein
Anruf mit Dienstmerkmal “Sprache” eine sofortige Meldung bewirkt.
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6.2.2.1 Funktionsablauf AMOK Alarmierung

Leitstelle

= T i 8
—

el

Einbruchmeldeanlage @

EMZ Steuereingang’ wird ausgelost.
Weitere Alarmierung oder Steuerfunktionen
Uber Makroprogrammigrung.

Z B. Aktivierung einer ELA Durchsage

y ==
|
Blselesy

_Simulierter Eingang"’ des

Ubertragungsgeréats setzt

einen [EMZ Ausgang" als
Alarm-Meldung zur Leitstelle

Anruf mit Dienst-

nsage als Quittierung
merkmal ,Sprache"

“Alarm ausgelost’

Whrurgy

1. Jeder Anruf (Telefon oder Mobiltelefon) mit dem Dienstmerkmal “Sprache” wird vom Ubertragungsgerét als

AMOK Alarmierung entgegengenommen.

2. Der Anrufer erhélt als Quittierung die Ansage “Alarm ausgelost”.

3a. Eine Auslésung des “Simulierten Einganges” wird erzeugt. Wenn dieser Ausgang aktiv geschaltet ist und die

zugehoérige AWF programmiert wurde, wird der Alarm zur Empfangszentrale gesendet.

3b. An die EMZ wird der “zu steuernde Ausgang” geschaltet (zur Weiterverarbeitung mittels Makros).

6.2.2.1 Reihenfolge bei der Programmierung

1. AMOK Alarmierung auf der Registerkarte Signalisierung aktivieren.

2. “Zu steuernder Ausgang” und “Simulierter Eingang” auf der Registerkarte Signalisierung definieren.

3. Rufnummer der Leitstelle programmieren und in eine Anwahlfolge aufnehmen.

4. Simulierter Eingang: In der Registerkarte “Ausgénge von EMZ” (siehe Kap.13.2) ist fur diesen
simulierten Eingang den entsprechenden Signaltyp (z.B. Uberfall) und die
Anwahlfolge (Registerkarte “Optionen”) fur die Ubertragung zur Leitstelle

zuweisen.

5. Zu steuernder Ausgang: Innerhalb der Zentralenprogrammierung ist dieser Ausgang des
Ubertragungsgerats fiur die Programmierung eines Makros z. B. fur die

Ansteuerung der 6rtlichen Alarmierung zu verwenden.
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6.3 Registerkarte ISDN
6.3.1 Eigene MSN

Die MSN (Eigene Ruf_nummer) ist zur e|r)deut|gen Ide_nt|f|2|erung dgr am $0 BUs B s R e
angeschlossenen Teilnehmer erforderlich. Durch die Vergabe einer eigenen =~ —

- H . . . Eigenams | Ak arary
MSN kénnen z.B. an einem S0-Bus mehrere Teilnehmer mit den gleichen s R =]
Dienstmerkmalen betrieben werden. Ein ISDN Basisanschluss (als §omammim

[ Sty |50 rea bed Makbangroverhal

Mehrgerateanschluss konfiguriert) kann derzeit mit max. 10 unterschiedlichen ”,

i

MSN ausgestattet sein. L O
Wenn keine MSN eingetragen wird, kann das Geréat nicht eindeutig
angesprochen werden und nimmt unter Umstanden Anrufe entgegen, die fir ein =™

= Engeachatet

anderes Endgeréat bestimmt sind. £~ Erouihiia Dkt T Ao

Bei abgehenden Anrufen wird vom Netzbetreiber, wenn eine falsche oder keine =y e

MSN hinterlegt wurde, eine der vorhandenen MSN zur Gegenstelle tbertragen. Dies kann unter Umstanden bei
einigen Empfangseinrichtungen bzw. Leitstellen zu Fehlinterpretationen fuhren und eine erfolgreiche
Alarmibertragung verhindern.

Die max. zulédssige Lénge der MSN betragt 10 Stellen. Entscheidend fiir die korrekte Verarbeitung
und Auswertung durch das ISDN sind die letzten Stellen der MSN. Die Eingabe der Vorwahl ist
nicht zuldssig.

Beispiel:

Ein ISDN-Anschluss ist mit 3 Rufnummern ausgestattet:
MSN 1: 4567891265

MSN 2: 8567891465

MSN 3: 8567891466

Das Ubertragungsgerat soll die MSN 2 erhalten. Da die MSN 10-stellig ist, wiirde der zu Verfiigung stehende
Speicherplatz gerade noch ausreichen, da jedoch fiir die Auswertung lediglich die letzten Stellen verwendet
werden kdénnen, kann in diesem Fall als MSN ,,67891465 hinterlegt werden. Ausreichend wére sogar lediglich 465
einzugeben, weil damit schon eine eindeutige Unterscheidung zu den restlichen MSN méglich ist.

6.3.2 Amtskennung

Die Programmierung einer Amtskennung ist erforderlich, wenn das Ubertragungsgerat innerhalb einer
Nebenstellenanlage (TK-Anlage) eingesetzt wird.

VdS| Der Einsatz von Ubertragungsgeraten innerhalb einer TK-Anlage ist nicht VdS gemanB.

Hier wird die Ziffer oder Ziffernkombination hinterlegt, die verwendet wird, wenn aus der TK-Anlage heraus, tber
das offentliche ISDN, Verbindungen aufgebaut werden sollen.

Das Gerat kann Teilnehmer anrufen die sich innerhalb (Nebenstellenteilnehmer) oder auBerhalb (Amtsteilnehmer)
der TK-Anlage befinden. Die Indizierung ob es sich bei der jeweiligen Rufnummer um einen Amts oder
Nebenstellenteilnehmer handelt, erfolgt bei der Rufnummernprogrammierung.

6.3.3 S0-Zugang

Das Ubertragungsgerat kann ausschlieBlich an ISDN-Basisanschliissen mit DSS1-Protokoll betrieben werden.
S2M-Anschlisse (Primarmultiplexanschliisse) oder Basisanschliisse, die ein anderes Protokoll verwenden (z.B.
1TR6), werden nicht unterstitzt.

ISDN-Basisanschlisse kénnen in zwei unterschiedlichen Varianten angeboten werden; als Anlagenanschluss
(PTP-Konfiguration) oder Mehrgerateanschluss (PTM-Konfiguration). Beide Anschlussvarianten werden von dem
Ubertragungsgerat unterstiitzt.
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- Mehrgerate
Standardkonfiguration von ISDN-Anschliissen, an denen keine TK-Anlage betrieben wird.
Die Tatsache, dass an einem ISDN-Basisanschluss eine TK-Anlage betrieben wird ist allerdings noch kein
Indiz daflr, dass es sich bei dem Anschluss nicht um einen Mehrgerateanschluss handelt.

- Mehrgerate + X.31
Diese Konfiguration wird verwendet, wenn stehende oder bedarfsgesteuerte Verbinungen Gber den D-
Kanal aufgebaut werden sollen und der ISDN-Basisanschluss als Mehrgerateanschluss (PTM) konfiguriert
ist.

- Anlagenanschluss
Diese Konfiguration wird i.d.R. verwendet, wenn an dem ISDN-Anschluss eine durchwahlfahige TK-
Anlage installiert ist. An Anlagenanschliissen steht lediglich ein TEI (ISDN-Busadresse) zur Verfligung,
deshalb ist ein Betrieb von mehreren Endgeraten an einem SO in PTP-Konfiguration nicht méglich.

Das Ubertragungsgerét stellt den nachgeschalteten Teilnehmern einen aktiven, vom ankommenden S0
galvanisch und funktionell abgekoppelten SO-Bus zur Verfligung.

Vorteil: Eine Anrufbarkeit des Gerétes ist auch an nicht exklusiv genutzten Anlagenanschlissen mdglich.
Bei einer Aktivierung des Ubertragungsgerates (B-Kanal) muss bei Einsatz an Anlagenanschlissen der
S0-Bus zur TK-Anlage nicht galvanisch getrennt werden.

Im Falle eines Betriebsspannungsausfalls des Geréates sorgt eine entsprechende Schutzvorrichtung fur
das galvanische Durchschalten des S0. Somit ist eine funktionelle Beeintrdchtigung der nachgeschalteten
Teilnehmer bei Stérungen oder Ausfall der Betriebsspannung verhindert.

Solange das Ubertragungsgerat einen B-Kanal belegt (z.B. Fernwartung, Alarmierung, Routineruf), kann
die nachgeschaltete TK-Anlage Uber den entsprechenden NTBA keine Verbindungen annehmen bzw.
aufbauen. Bestehende Verbindungen der TK-Anlage sind wahrend dieser Zeit nicht betroffen.

- Anlagenanschluss mit X.31
Diese Konfiguration wird verwendet, wenn stehende oder bedarfsgesteuerte Verbinungen Gber den D-
Kanal aufgebaut werden sollen und der ISDN-Basisanschluss als Anlagenanschluss (PTP) konfiguriert ist.
Falls das Ubertragungsgerat einen B-Kanal belegt (z.B. Fernwartung, Alarmierung), kann die
nachgeschaltete TK-Anlage Uber den entsprechenden NTBA keine Verbindungen annehmen bzw.
aufbauen. Bestehende Verbindungen der TK-Anlage sind wahrend dieser Zeit nicht betroffen.

- Anlagenanschluss exklusiv
Wird verwendet, wenn es sich bei dem ISDN-Anschluss um einen Anlagenanschluss handelt an dem,
abgesehen vom Ubertragungsgerat, kein weiteres Endgerat betrieben wird.
Diese Konfiguration ist zwar technisch méglich, macht jedoch in der Praxis keinen Sinn, weil bei einem
exklusiv genutzten Anschluss problemlos eine PTM-Konfiguration (Mehrgerateanschlu3) verwendet
werden kann.

- Anlagenanschluss exklusiv mit X.31
Diese Konfiguration wird verwendet, wenn stehende oder bedarfsgesteuerte Verbindungen Gber den D-
Kanal aufgebaut werden sollen und es sich bei dem ISDN-Anschluss um einen Anlagenanschluss handelt
an dem , abgesehen vom Ubertragungsgerat, kein weiteres Endgeréat betrieben wird. Diese Konfiguration
ist zwar technisch mdglich, macht jedoch in der Praxis keinen Sinn, weil bei einem exklusiv genutzten
Anschluss problemlos eine PTM-Konfiguration (Mehrgerateanschluf3) verwendet werden kann.

6.3.4 Leitungsiiberwachung B-Kanal Modul

Die Leitungsiiberwachung muss bei VdS gerechtem Einsatz grundséatzlich aktiviert werden
VdS (Standardeinstellung). Es erfolgt eine permanente Schicht 1-Kontrolle des ISDN vom Ubertragungsgerét
aus.

Das Ubertragungsgerat aktiviert bei programmierter Leitungsiiberwachung permanent die Schicht 1 des S0. Zur
Aufrechterhaltung der Schicht 1 erfolgt ein permanenter Datenaustausch zwischen Ubertragungsgerat und
Vermittlungsstelle des Netzbetreibers. Eine Beauftragung zur Daueraktivierung der Schicht 1 durch den
Netzbetreiber ist nicht erforderlich (Kostenersparnis).
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Sollte die Schicht 1 von der Vermittlungsstelle abgebaut werden (eine Deaktivierung erfolgti.d.R., wenn Uber einen
bestimmten Zeitraum keine Verbindungsaktivitaten erfolgen) wird durch das Ubertragungsgerat automatisch eine
Neuaktivierung durchgefihrt.

Wenn die Schicht 1 des ISDN langer als 20 Sekunden ausgefallen ist und eine Neuaktivierung durch das
Ubertragungsgerat nicht méglich ist, wird der ISDN-Zugang als ,gestért bewertet.

6.3.5 Leitungsiiberwachung X.31 Modul

Dieser Parameter ist nur relevant, wenn D-Kanal Ubertragung (X.31) erfolgt und von Netzbetreiber eine
entsprechende Netzdienstleistung (ACCESS 100, D-Kanal Data, Packet-Mode usw.) zur Verfligung gestellt wird.
In diesem Fall muss die Leitungstuberwachung fur X.31 aktiviert werden.

bedarfsgesteuerte Verbindungen verwendet werden. Deshalb ist es erforderlich, die X.31 Funktionalitat

Eine D-Kanal Ubertragung kann neben der Herstellung von stehenden Verbindungen auch fiir
permanent zu Uberwachen, auch wenn keine stehende Verbindung verwendet wird.

6.3.6 St6érung ISDN nur bei Meldungsverlust

Eine ISDN-Stérung muss nicht grundsatzlich zur NSL Ubertragen werden, wenn wéhrend der Dauer des ISDN-
Ausfalls keine Aktivierung des Ubertragungsgerates (Alarm, Stérung) erfolgte. Eine Meldung Uber einen ISDN
Ausfall sollte jedoch erfolgen, wenn wahrend des ISDN Ausfalls ein Gbertragungswirdiges Aktivierungskriterium
aufgetreten ist.

Beispiel 1: Der ISDN-Anschluss féllt fir 10 Minuten aus, weil in der Vermittlungsstelle Wartungsarbeiten
durchgefihrt werden. Wéhrend der Ausfalldauer erfolgt keine Aktivierung des Gerétes. Nachdem das
ISDN wieder funktioniert erfolgt keine Meldung tber den ISDN-Ausfall an die Leitstelle.

Beispiel 2: Das ISDN féllt aus und anschlieBend, wdhrend ISDN noch ausgefallen ist, wird ein Alarm ausgeldst,
der zur NSL tibertragen werden muss. Da der ISDN Ubertragungsweg nicht zur Verfiigung steht und
kein weiterer Ubertragungsweg angeschlossen wurde, kann die Meldung nicht iibertragen werden.
Nach Beendigung der ISDN-Stérung, erfolgt die Ubertragung des Alarms an die Leitstelle, auBerdem
wird eine ISDN-Ausfallmeldung und ISDN-,Gutmeldung” (ibertragen.

Durch die NSL kann aufgrund der nacheinander empfangenen Meldungen (Alarm, ISDN gestoért, ISDN
Stérung beendet) eindeutig nachvollzogen werden, dass die Alarmmeldung wegen einer ISDN-
Stérung, verspatet empfangen wurde.

Standardeinstellung bei Auslieferung ist die Einstellung “Stérung nur bei Meldungsverlust”.

Falls ISDN Stérungen grundsatzlich zur Leitstelle oder anderen Teilnehmern weitergemeldet werden sollen, kann
der Haken aus dem Kontrollkéstchen entfernt werden. In diesem Fall erfolgt grundsatzlich, nach einer ISDN-
Stdrung eine Ubertragung (ISDN-Stérung, ISDN Stérung beendet).

6.3.7 X.31 - Parameter

Die Realisierung einer stehenden Verbindung Uber ISDN erfolgt ausschlieBlich Gber den D-Kanal.

Dieser dient bei den X.31-Diensten sozusagen als Verlangerungsschnur zu einem X.25-Datennetz (z.B. Datex-P).
Der D-Kanal dient der Verbindungssteuerung und steht dartber hinaus zur Beférderung der Nutzdaten zur
Verfigung.

Dieses Verfahren erzeugt im ISDN keine nennenswerte Netzlast, weil die Uber den D- Kanal (ibertragenen Daten
(Nutzdaten und Verbindungsinformationen) an der Vermittlungsstelle durch einen so genannten Frame-Handler
extrahiert werden und dann Uber eine eigene Infrastruktur dem X.25 Gateway, der sozusagen das Tor zu den
jeweiligen X.25 Netzen (z.B. Datex-P) darstellt, zugefihrt werden.

Eine D-Kanal Ubertragung kann auch fiir bedarfgesteuerte Verbindungen genutzt werden. Bei der Verwendung
der entsprechenden Netzdienstleistung (z.B. D-Kanal Data) kénnen sich gegenlber der bedarfgesteuerten
Verbindung Uber B- Kanal, Kostenvorteile fir den Betreiber ergeben.

Eine Nutzung der D-Kanal Ubertragung fiir bedarfgesteuerte Verbindungen ist sehr sinnvoll, da eventuell
bestehende Gesprachs- oder Datenverbindungen Uber die B-Kanéle, bei Auftreten eines Aktivierungskriteriums



Benutzerhandbuch WINFEM Advanced fiir DS 7600 / DS 7700 47

und einer damit einer erforderlichen Alarmweitermeldung nicht unterbrochen werden mussen.

- TEl (Terminal Endpoint Identifier)

Im Gegensatz zu den ,Standarddiensten erfolgt bei X.31-Anwendungen keine automatische TEI-Vergabe
durch die Vermittlungsstelle. Deshalb muss bei einer D-Kanal Ubertragung der TEI, manuell eingestellt
werden.

Zuléssig sind Werte von 1 — 63, der Wert wird von dem Netzbetreiber mitgeteilt.

Bei ACCESS oder Packet Mode Produkten werden in der Regel TEI-Werte zwischen 1 und 4 vergeben.
Bei dem Produkt D-Kanal Data liegt der TEI-Wert zwischen 50 und 53.

- Kanéle

Die einzelnen X.31 Dienste weisen produktabhangig, eine unterschiedliche Anzahl logischer Kanéle auf.
Bei einem X.31-Produkt mit einem logischen Kanal (D-Kanal Data) kann z.B. nur eine Datenverbindung
aufgebaut werden. Bei einem Produkt mit zwei logischen Kanélen, z.B. ACCESS 100 kénnen zeitgleich
zwei Datenverbindungen zu unterschiedlichen Zielen aufgebaut werden.

Dem Ubertragungsgerat muss mitgeteilt werden, iiber welche Anzahl logischer Kanéle das verwendete
X.31-Produkt verfugt.

Derzeitige Ausstattung der Telekomprodukte:

D-Kanal Data: 1 log. Kanal

ACCESS 50: 2 log. Kanale
ACCESS 100: 2 log. Kanéle
ACCESS 200: 10 log. Kanéle

Bei Verwendung von ACCESS 200 kénnten demzufolge zeitgleich bis zu 10 D-Kanal Verbindungen
realisiert werden. Das Ubertragungsgerat kann allerdings lediglich 5 D-Kanal Verbindungen zeitgleich
aufbauen, z.B. 4 stehende Verbindungen zu unterschiedlichen Leitstellen und eine bedarfgesteuerte
Verbindung.

- Stehende X.31 Verbindungen

Gibt an wie viel stehende Verbindungen vom Ubertragungsgerat aufgebaut werden sollen.

Max zul. Wert: 4

Beispiel: Wenn z.B. eine stehende Verbindung zur Feuerwehr gefordert ist und eine weitere stehende
Verbindung zu einer NSL fir Alarmibertragung bendtigt wird, muss hier der Wert 2 eingestellt werden.
Die setzt allerdings voraus, das als X.31 Zugang mindestens ein ACCESS 100 oder Packet Mode 100 zur
Verfugung steht.

D-Kanal Data kann, wenn zwei stehende Verbindungen benétigt werden, nicht verwendet werden, weil
lediglich ein logischer Kanal zu Verfligung steht.

ACCESS 50 oder Packet Mode 50 scheiden aus, weil Uber diese Netzdienstleistungen der Aufbau von
stehenden Verbindung den AGB der Telekom widerspricht.

- temporéar stehende X.31 Verbindung

- Steuersignal 1 von EMZ steuert X.31 Verbindung (BUS-2 Anbindung)
Wenn bei Einsatz in kompatiblen Zentralen (z.B. 561-MB100, 561-HB48) und Anbindung tber BUS-2
eine temporére stehende Verbindung realisiert werden soll, muss dieses Kontrollkastchen markiert
werden.
Bei einer temporaren stehenden Verbindung wird die stehende Verbindung abgebaut, wenn sie nicht
benétigt wird (d.h. bei unscharfer EMA). Der Aufbau der stehenden Verbindung erfolgt, bevor die
Anlage scharf geschaltet wird, wenn z.B. die Riegelschaltgruppe in Ruhe ist, also die Zwangslaufigkeit
erflllt ist.
Die temporare stehende Verbindung macht nur dann Sinn, wenn die Verbindungsdauer vom
Netzbetreiber separat berechnet wird. Dies ist z.B. bei D-Kanal Data der Fall.
Bei ACCESS oder PACKET Mode erfolgt keine separate Berechnung der Verbindungsdauer, diese ist
komplett im Grundpreis enthalten, deshalb macht bei Verwendung dieser Produkte die temporare
stehende Verbindung keinen Sinn.

Diese Funktion sollte nur bei dem Produkt D-Kanal Data verwendet werden. AuBBerdem
muss mit dem Leitstellenbetreiber abgeklart werden, ob die verwendete
Empfangseinrichtung eine ,temporéare stehende Verbindung“ unterstiitzt.
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- EMZ Kanal 32 steuert X.31 Verbindung (BUS-2 oder EMZ RS-232 Anbindung)
Hierbei wird der Auf- und Abbau der stehenden Verbindung(en) iber den virtuellen Ausgangskanal 32
der EMZ erfolgen. Auf diesen kann zum Beispiel eine entsprechende Verknipfung (Scharfzustand
oder Riegelschaltgruppe ungestoért) gelegt werden.
Ansonsten gelten die gleichen Bedingungen zur Funktionsweise der temporéar stehenden Verbindung
wie im vorherigen Programmierpunkt beschrieben.

Bitte Beachten: Bei Ankopplung von Zentralen, die eine RS-232 Schnittstelle mit VdS-
Protokoll 2465 anbieten (EMZ RS-232 Modus) wird der Auf- und Abbau der stehenden
Verbindung(en) Uber die Programmierung “Ausgénge von EMZ” mittels virtuellem Kanal
32 realisiert. Nahere Informationen zur Programmierung der Ausgangssignale entnehmen
Sie bitte der Programmieranleitung der Gefahrenmeldeanlage.

6.3.8 Blockadefreischaltung

Mit Blockadefreischaltung wird die protokollgerechte Freischaltung eines B-Kanals bezeichnet, wenn beide B-
Kanéle des ISDN belegt sind, weil z.B. von nachgeschalteten Endgeraten ISDN Verbindungen aufgebaut wurden.
Damit eine unverziigliche Ubermittlung der Alarmmeldungen bei Auftreten eines Aktivierungskriteriums
gewéhrleistet ist, wird eine der beiden Verbindungen vom Ubertragungsgerat aufgetrennt. Im
Auslieferungszustand ist die Blockadefreischaltung grundséatzlich aktiviert.

VdS| Bei VdS-geméBer Installation ist mit Blockadefreischaltung zu programmieren!

In Einzelfallen, wenn VdS — Richtlinien nicht zur Anwendung kommen und keine sicherheitsrelevanten,
zeitkritischen Informationen ibertragen werden, kann es erforderlich sein, diese Funktion abzuschalten.

Bei Einsatz vor TK-Anlagen an Mehrgerateanschliissen kann es im Einzelfall erforderlich sein, die Funktion
»Eingeschrankte Blockadefreischaltung vor TK-Anlagen® zu aktivieren.

Diese Funktion sollte jedoch nur aktiviert werden, wenn Probleme bei der Anrufsignalisierung auftreten. Beispiel:
Anrufer erhalten Freizeichen, obwohl bereits ein B-Kanal von der TK-Anlage belegt wurde und die Konfiguration
der TK-Anlage derart gestaltet wurde, dass Anrufer in diesem Zustand ein Besetztzeichen erhalten sollen.
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6.4 Registerkarte GSM/SMS
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Bei Einsatz des redundanten Funkweg (RFW-3000 oder RFW-4000) muss hier o

die PIN-Nummer (max. 8-stellig), die der verwendeten SIM-Karte zugeordnet ist, "= '

. EMal Adwnan |
eingegeben werden.

E-Mul Servenna anater

Bitte verbinden Sie das serielle Schnittstellenkabel fir den RFW-3000 &% Pt
bzw. RFW-4000 erst dann mit dem Ubertragungsgerat, wenn die [
korrekte PIN abgespeichert wurde. Wird kein GSM-Modem e

angeschlossen, darf die GSM-Funktionalitat nicht aktiviert werden.

Das Vorhandensein einer PIN ist fiir das Ubertragungsgerét ein Indiz dafiir, dass ein GSM Netzzugang
verwendet wird. Daraus resultiert, dass bei einer eingegebenen PIN das Fehlen des GSM Modems als
Fehler bewertet wird (Stérungsanzeige DFU, Stérungsibertragung).
Bei Verwendung einer GSM-Ubertragung, muss grundsatzlich eine PIN eingegeben werden, auch dann,
wenn auf der SIM-Karte keine hinterlegt wurde.

6.4.2 SMS/E-Mail Geratename

Hier wird der Text hinterlegt, der als Teilnehmeridentifizierung bei einer SMS-Ubertragung oder E-Mail verwendet
wird. Zuléssige Textlange: 15 Zeichen.

6.4.2.1 Ausgabeformat des Ubertragungstextes als SMS

-1. Es wurde kein SMS/E-Mail Text am Ubertragungsgerat parametriert:

[SMS / E-Mail Gerdtename]. DS-Kanal: [Kanal] ein  ID: [ID-Nummer] [Datum] [Uhrzeit]
[SMS / E-Mail Gerédtename]. EMZ-Kanal: [Kanal] ein  ID: [ID-Nummer] [Datum] [Uhrzeit]

- 2. SMS/E-Mail Texte wurden am Ubertragungsgerét programmiert:

[SMS / E-Mail Gerdtename]. [SMS / E-Mail Text] ID: [ID-Nummer] [Datum] [Uhrzeit]

6.4.2.2 Ausgabeformat des Ubertragungstextes

Bei Ubertragung eines Textes als E-Mail iiber IP-Netze (ISDN PPP, GPRS PPP oder Ethernet) an einen
entsprechenden Empféanger gibt es drei verschiedene Mdglichkeiten, wie der Ubertragungstext beim Empféanger
angezeigt wird. Beispielausgabe der E-Mail:

- 1. SMS/E-Mail Texte wurden am Ubertragungsgerat programmiert:

SMS/E-Mail Gerdtename
Identnummer:  XXXXXXXXXXXX
".... 40-stelliger DS Meldertext ..."

Honeywell Security Deutschland
Novar GmbH

Ubertragungsgeréat: DS7700 / DS7600
Software Version: ADIST.10.0V0x.xx

-2 Meldertext Ubermittlung wurde an der EMZ programmiert (Bedienteiltexte):

SMS/E-Mail Gerétename
Identnummer:  XXXXXXXXXXXX
".... 80-stelliger EMZ Meldertext ..."

Honeywell Security Deutschland
Novar GmbH

Ubertragungsgeréat: DS7700 / DS7600
Software Version: ADIST.10.0V0x.xx
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-3 Es wurden keine Meldertexte hinterlegt oder aktiviert:

SMS/E-Mail Gerdtename
Identnummer:  XXXXXXXXXXXX
Meldung:

Gerédt: DS/EMZ

Adresse: 1...99

Zustand: ein / aus

Honeywell Security Deutschland
Novar GmbH

Ubertragungsgerét: DS7700 / DS7600
Software Version: ADIST.10.0V0x.xx

6.4.3 E-Mail Parameter

Die E-Mail-Parameter kdnnen bei beiden Uber_‘_tragungsgeréten eingegeben werden. Im Gegensatz zum
DS 7700 erfolgt der E-Mail Versand beim Ubertragungsgerat DS 7600 nur Uber einen ISDN PPP
Internetzugang. Der DS 7700 versendet auch E-Mail Uber IP-Netze (ISDN PPP, GPRS PPP oder
Ethernet).

Als E-Mail Parameter sind der Benutzername des E-Mailkontos sowie die eigene (dem Ubertragungsgerat
zugeordnete) E-Mailadresse zu hinterlegen. Der Benutzername wird beim E-Mail Empfanger als Name des
Versenders angezeigt, die E-Mail Adresse wird beim E-Mail Empfanger als E-Mailadresse des Versenders
angezeigt.

Durch Anklicken der Schaltflache “Andern” erfolgt die Eingabe der E-Mail Serverparameter.

6.4.4 E-Mail Serverparameter

o
Sremekderiameiunen

In diese Registerkarte sind die Anmeldeinformationen einzugeben, die vom
Internetdienstanbieter (E-Mail Provider) oder Administrator zur Verfligung

7 e Aagherbizinaing

gestellt werden. Fiir die Anmeldeinformationen kann es je nach E-Mail Account | et pors s
erforderlich sein, dass der Internetdienstanbieter fiir den E-Mail Dienst eine [
gesicherte Kennwortauthentifizierung vor dem Senden beim Posteingangsserver | .

(POP3) oder beim Postausgangsserver(SMTP) erfordert.

1 Postaumgangtverver [SMTP}

Servemmiame |

- Benutzername: Anmeldename beim E-Mail Server ISl B

- Kennwort: Passwort zur Anmeldung beim E-Mail Server "“'m'lm"‘ﬂ”f
. . E—

- Servername: Adresse des E-Mail Postaus- und Eingangsservers,

muss als numerische xxx.xxx.xxx.xxx |P-Adresse oder

Domainname eingegeben werden. (Info in Kap. 21,

Umwandlung des Domainnamens in eine numerische IP-Adresse beachten).
- Serverport: Port des E-Mail Postaus- und Eingangsservers.

6.5 Registerkarte ,,IP Parameter

Die IP-Parameter sind nur beim Ubertragungsgerat DS 7700 von Bedeutung. Nur dieses
Ubertragungsgerat ist mit einer Ethernetschnitistelle ausgestattet und ermdglicht so die
Meldungslbertragung tber IP-Netze.
Fir die Konfiguration der IP Funktionen des Ubertragungsgerates benétigen Sie einige Informationen und
Parameter, die Ihnen vom zusténdigen Netzwerkadministrator zur Verfligung gestellt werden kénnen.

Bei DSL-Zugangen beachten: Ein direkter Anschluss an ein DSL-Modem ist nicht méglich. Der
%‘\ Netzzugang muss hier grundsatzlich Gber einen Router erfolgen. Dieser wiederum kann direkt mit dem
DSL-Modem verbunden werden. Es gibt auch Geréate die Modem und Router integriert haben.
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6.5.1 MAC - Adresse A
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6.5.2 Eigene IP-Adresse s

Hier erfolgt die Eingabe der vom Geréat verwendeten IP-Adresse.

6.5.3 Netzmaske

Die IP-Adresse beinhaltet die Adresse des Netzes, in dem der Netzteilnehmer sich befindet, und die lokale fiir das
Endgerat reservierte Adresse. Dabei enthalt der vordere Teil der IP-Adresse die Netzwerkadresse (Netzadresse)
und der hintere Teil die Teilnehmeradresse (Hostadresse). Die Trennung der beiden Adressteile ist nicht an eine
feste Stelle gebunden, sondern kann theoretisch an jeder beliebigen Stelle der 32 Bit langen IP-Adresse erfolgen.
Die Lange der Netzadresse ergibt sich aus der Adressenklasse, die wiederum von der GréBe des lokalen
Netzwerkes (Anzahl der Netzteilnehmer) abhéngig ist.

Ein Endgerat muss entscheiden kdénnen ob die IP-Zieladresse sich im lokalen Netz befindet oder ob die
Datenpakete Uber das Gateway aus dem Netz ,herausgeroutet” werden muissen. Hierzu dient die Netzmaske.
Gebrauchlicher Wert fiir die Netzmaske ist beispielsweise 255.255.255.0 (Klasse C Netze). Es sind jedoch, auch
andere Werte mdéglich; Detailinformationen erhalten Sie vom zustandigen Netzadministrator.

6.5.4 Gateway

Der Verbindungsaufbau zu Teilnehmern, die sich in einem fremden Netz befinden, erfolgt Giber ein Gateway. Dem
Endgerat (hier dem Ubertragungsgerat) muss die IP-Adresse des Gateways mitgeteilt werden, damit der
Verbindungsaufbau zu Teilnehmern in Fremdnetzen erfolgen kann.

6.5.5 IP Adressen automatisch beziehen (DHCP)

Bei aktivierter Checkbox “IP Adressen automatisch beziehen (DHCP)”, werden dem Gerat die IP-Parameter
(Adresse, Netzmaske und Gateway) von einem im Netzwerk vorhandenen DHCP-Server automatisch zugewiesen.
In vielen Standard-DSL-Anschlissen wird die Funktionalitat eines DHCP-Servers vom vorhandenen DSL-Router
Ubernommen.

Da sich die IP-Adresse des Gerates somit dynamisch &ndern kann, ist der Zugriff z.B. zur Fernwartung
Uber IP unter Umstanden nicht mehr moglich.

6.5.6 Eingabe fiir DNS 1/ DNS 2

Die DNS IP-Adresse dient dem DS 7700 zur Namensauflésung einer Domain Adresse in eine IP-Adresse. Z.B.
wird bei Anfrage der Adresse ,mailto.t-online.de“ die IP-Adresse ,194.25.134.89" zuriickgegeben. Die
zurickgegebene IP-Adresse muss nicht immer dieselbe sein, da je nach Verfligbarkeit die Anfragen auf eine
andere IP-Adresse umgeleitet wird. Bei Einwahl Uber ISDN PPP erfolgt die Vergabe der DNS Adressen
automatisch.

Bei aktivierter Checkbox “DNS Server automatisch beziehen (DHCP)” werden dem Gerat die IP-Adressen der
verfugbaren DNS-Server von einem vorhandenen DHCP-Server automatisch zugewiesen.
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6.5.7 Leitungsiiberwachung Ethernet

Die Leitungsiiberwachung muss bei VdS-gerechtem Einsatz grundsatzlich aktiviert werden
VdS (Standardeinstellung). Es erfolgt eine permanente Schicht-1 Kontrolle der Ethernet-Schnittstelle vom

Ubertragungsgerét aus. Wenn die Schicht-1 der Ethernet-Schnittstelle l1anger als 20 Sekunden ausgefallen
ist, wird der Ethernet Zugang als ,gestért“ bewertet.

6.5.8 Gerét verbergen vor WINFEM-Netzsuche

Bei Aktivierung dieser Checkbox ist das Geréat durch die WINFEM-interne Geratesuche in einem Netzwerk nicht
sichtbar. Alle anderen Gerate werden im entsprechenden Suchdialog von WINFEM aufgelistet, wodurch auch in
Netzen mit automatischer Adresszuweisung (DHCP) auf Gerate Uber IP zugegriffen werden kann.

6.5.9 IP Adressen automatisch beziehen (DHCP)

Bei aktivierter Checkbox “IP Adressen automatisch beziehen (DHCP)”, werden dem Gerat die IP-Parameter
(Adresse, Netzmaske und Gateway) von einem im Netzwerk vorhandenen DHCP-Server automatisch zugewiesen.

In vielen Standard-DSL-Anschliissen wird die Funktionalitat eines DHCP-Servers vom vorhandenen DSL-Router
ubernommen.

Da sich die IP-Adresse des Gerates somit dynamisch &ndern kann, ist der Zugriff z.B. zur Fernwartung
Uber IP unter Umsténden nicht mehr moéglich.

Bei aktivierter Checkbox “DNS Server automatisch beziehen (DHCP)” werden dem Gerat die IP-Adressen der
verfligbaren DNS-Server von einem vorhandenen DHCP-Server automatisch zugewiesen.

6.6 Registerkarte ,,GPRS/PPP*
6.6.1 ISDN PPP Internet Parameter
werden. Diese Parameter werden fiir den E-Mail Versand beim Ubertragungsgerat DS 7600 verwendet.

Beim Ubertragungsgerat DS 7700 werden diese Parameter fiir den E-Mail Versand und fir die
Ubermittlung von bedarfsgesteuerten Meldungen an eine IP-Empfangszentrale verwendet.

Die Parameter fiir den ISDN PPP Internetzugang kénnen bei beiden Ubertragungsgeraten eingegeben

Fur diese Konfiguration bendétigen Sie einige Informationen und Parameter, die zur Verfligung gestellt werden
mussen, um die Einwahl Gber ISDN ins Internet zu ermdglichen (z.B. Internet by Call).

T
- Rufnummer: Einwahlrufnummer des Internetproviders Sumi] e e
- Benutzername: Anmeldename fur den Internetzugang T el e
- Passwort: Passwort zur Anmeldung fir den Internetzugang
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101 il | nsradss

6.6.2 GPRS Internet Parameter I |

- e e |

[CIE] |

Diese GPRS Parameter sind nur beim Ubertragungsgerét DS 7700 s [ ) =
von Bedeutung. Nur dieses Ubertragungsgerat erméglicht in ™ it i

Verbindung mit dem RFW-3000 bzw. RFW-4000 die I
Meldungslbertragung Uber GPRS fur: [ T
- stehende IP-Verbindungen (verschlisselt und unverschlisselt),
- bedarfsgesteuerte IP-Verbindungen (verschlisselt und unverschliisselt),
- E-Mail Versand
- NTP.
Uber den Button “?” wird das Menue zur vordefinierten Auswabhl einiger Provider geéffnet. Durch Anklicken wird
die Auswahl ibernommen und die Daten in die Parameterfelder eingetragen.
Die Aktivierung der GPRS Verbindung setzt die GSM Aktivierung in der Registerkarte “GSM/SMS” voraus.

Die GPRS Verbindung wird wéhrend einer GSM csd Wahlverbindung getrennt.
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- Im GPRS angemeldet bleiben

Soll das Ubertragungsgeréat im GPRS angemeldet bleiben, ist die entsprechende Checkbox zu aktivieren.

In die Registerkarte sind die Anmeldeinformationen einzugeben, die vom Dienstanbieter (GPRS Provider) oder

Administrator zur Verfligung gestellt werden.

- Zugangspunkt (APN): (Accesspoint Name), Name eines Anschlusspunktes in einem GPRS Netz

- Benutzername:
- Passwort:

- DNS 1:

- DNS 2:

- Port:

Beispiele fir aktuelle Zugangsdaten (Stand Juli 2008, keine Gewahr). Aktuelle Zugangsdaten sind beim

Anmeldename

Passwort zur Anmeldung fir den GPRS Internetzugang

erste DNS IP-Adresse

zweite DNS IP-Adresse

Portnummer

Mobilfunkbetreiber zu erfragen.

Provider T-D1 Vodafone E-Plus 02
Zugangspunkt internet.t-mobile web.vodafone.de internet.eplus.de surfo2
(APN)

Benutzername beliebig" — eplus —*
Passwort beliebig" —* gprs .

DNS 1 193.254.160.001 139.007.030.125 212.23.97.2 62.134.11.4
DNS 2 —* 139.007.030.126 212.23.97.3 195.182.110.132
Port 9201 9201 9201 9201

beliebig" Eingabe erforderlich, Feld darf nicht leer bleiben.

*— keine Eingabe erforderlich

Hinweis zur Kostenkontrolle: Da die Tarifkosten unter GPRS meist nach Ubertragenen Datenvolumen
abgerechnet wird, ist bei stehenden Verbindungen ein GPRS “Flat-Rate” Tarif zu wahlen.
Da keine genauen Aussagen Uber das Datenaufkommen bei bedarfsgesteuerten IP-Verbindungen Uber

GPRS gemacht werden kdnnen, empfiehlt sich auch hier ein GPRS “Flat-Rate” Tarif.

6.7

Die Registerkarte fir die “Stérungsmeldungen VdS 2465" 6ffnet sich durch Doppelklick auf den entsprechenden

Registerkarte ,,Stérungsmeldung VdS 2465

Eintrag fur den Netzzugang im Komponenten-/ Statusfenster.
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Fur jeden Netzzugang lasst sich individuell fiir den Satztyp die Ubertragungsmeldung innerhalb des VdS Protokolls
festlegen bzw. entsprechend den Vorgaben der Leitstelle umprogrammieren.

Falls die werkseitige Standardprogrammierung dieser Parameter wieder hergestellt werden soll, kann dies
mittels des Befehls “Standarddaten” im Menu “Tools” geschehen, um diesen Bereich der Programmierung
selektiv wiederherzustellen.

7. Programmierung der Rufnummern / IP-Verbindungen

Die Programmierung der Rufnummern und IP-Verbindungsdaten unterteilt sich in die jeweilige Rufnummernart
bzw. IP-Verbindungsart. Anklicken des + Symbols im Konfigurationsfenster 6ffnet die weitere Baumstruktur und
zeigt die jeweilige Rufnummernart an.

Dies sind im Einzelnen: Rufnummern
Rufnummern der X.31 stehenden Verbindungen
Rufnummern Modemfunktion
SMS Zugangsrufnummer
IP-Verbindungen (stehende und bedarfsgesteuerte Verbindungen)

IP-Verbindungen nur relevant beim Ubertragungsgerat DS 7700.

Durch Klicken auf die jeweilige Rufnummernart im Konfigurationsfenster erfolgt die Anzeige der einzelnen
Parameter (Rufnummern, Zieladressen und deren Konfiguration) im Komponenten-/Statusfenster.

Durch Doppelklicken direkt auf die Rufnummer oder Teilnehmeradresse im Komponenten-/Statusfenster wird das
jeweilige Konfigurationsmenue gedffnet.

71 Rufnummern

T.-,WINFEM Advanced - [Zentrale] =l3ix

Datei  Kommunikation  Tools  Optionen  Fenster  Hife

IDeEHs | FFs

. T Auwemem ]

B2 C\ProgrammetNovarwINFEM Advanceds Nr. | Tup Rufnummer e e =
S Honeywel_Giemany ™1 .75YDS2465 B-Kanal ISDN Micht berechtigt
E @ ”%"Eyb‘zZ'r‘gﬁuﬁr:"‘:";;’f"g;‘;;'émslanda'd] ™2 K75WDS2485 B-Kanal ISDN Micht berechtiat
'l o gnes . - ™3 K75YDS52465 BKanal ISDN Nicht berechtigt
Eg Huﬂ::;:zm;fgf\j;g:xf B M4 | K 75VDS2465 B-Kanal ISDN Nicht berechligt
" & Pulnummen 9 ™5 X 7PEYDSES Banal ISDN Micht harechhﬁt
Y TR P AR || Figenschaften der Rufnummer Xpt

i@ Rufrummern Modemfunktion ot —

. [

% 5MS Zugangsnifrummer IRl et ot
IP"Werbindungen [bettragungsweg | 75VD 52465 B-Kanal ISDN - B
t
~gg E-Mail Adressen ol
-4 Schilissel 10 -Mummes: ot
-] Anwahliolgen 5 ot

-3 Foutinen ™ Anruf berechtigh t =

o Eingéinge DS
w4 Ausgings DS
BUS-2 Rufrummer —
# fl' Musterkunde

Amtzkennziffer warwahlen: r

2 » [k I abbrechen
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Das Gerat verfugt Gber einen Teilnehmerspeicher, der mit bis zu 20 unterschiedlichen Rufnummern oder anderen
Zieladressen (z.B. IP-Adressen) ausgestattet werden kann. Die in diesem Speicher hinterlegten Zieladressen
kénnen in einem speziellen Konfigurationsmenue den unterschiedlichen ,Anwahlfolgen” des Ubertragungsgeréates
zugeordnet werden, (Siehe hierzu auch ,AWUG-Anwahlfolgen“ und ,,AWF flr Ereignisse").

Grundsatzlich Erlauterungen zum Konfigurationsmenue:
- Rufnummer ,Index"

zeigt die Position der aktuellen Rufnummer im Rufnummernspeicher an, diese Ziffer ist sozusagen der
geréateinterne Rufnummernname.
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- Checkbox ,Anrufberechtigt
Hier erfolgt die Festlegung, ob ein Anruf, von der unter dieser Position hinterlegten Rufnummer,
entgegengenommen wird.

Bei einigen Rufnummern - / Teilnehmertypen macht das Aktivieren der Anrufberechtigung keinen Sinn,
eine SMS-Nummer kann z.B. nicht anrufberechtigt sein.

- ID-Nummer
Hier wird die zu dem jeweiligen Teilnehmer gehdrende ID-Nummer eingegeben. Mit dieser Nummer
identifiziert sich das Ubertragungsgerét bei der Gegenstelle (z.B. NSL).
Die Lange der Identifikationsnummer ist auf max. 12 Stellen begrenzt. Bei Telimibertragung muss die ID-
Nummer grundsétzlich 6-stellig sein.

- Rufnummer
Hier wird die Rufnummer des Teilnehmers hinterlegt. Bei einigen Teilnehmertypen (IP-Verbindungen,
E-Mail) gestaltet sich das Konfigurationsmenue an dieser Stelle anders, weil andere oder zuséatzliche
Informationen und Parameter abgespeichert werden mussen. (Bitte hierzu die Hinweise zu den einzelnen
Rufnummerntypen beachten).

- Rufnummernprotokoll )
Hier erfolgt die Auswahl der Teilnehmerart und des verwendeten Ubertragungsprotokolls

Erlauterungen zu den einzelnen Rufnummern-/Adresstypen und die erforderlichen Hinweise zur
Konfiguration.

7.1.1  X.75 VDS2465 B-Kanal ISDN

Dieses Rufnummernprotokoll kommt in den meisten Fallen zur Anwendung, wenn eine Ubertragung an
Notrufserviceleitstellen Uber bedarfsgesteuerte Verbindungen erfolgt.

Die Ubertragung der Meldung erfolgt tiber ISDN B-Kanal. Vorraussetzung hierfirr ist, dass die entsprechende NSL
mit einer VdS 2465 kompatiblen ISDN-Empfangseinrichtung ausgestattet ist (z.B. DEZ 9000 der Firma Novar mit
ISDN Empfangsmodul).

7.1.2 X.75VDS2465 B-Kanal ISDN ohne Norm

Die Ubertragung der Meldung erfolgt bedarfsgesteuert iiber ISDN B-Kanal. Bei diesem Protokoll wird die
Normierung am Anfang der Verbindung zur NSL nicht mit gesendet. Diese Protokollvariante nur dann verwenden,
wenn das Protokoll X.75 VDS2465 B-Kanal ISDN bei der NSL nicht funktioniert.

7.1.3 VDS2465 B-Kanal ISDN

Ahnlich wie X.75 VDS2465 B-Kanal, firr bedarfsgesteuerte Verbindungen tiber ISDN B-Kanal, jedoch ohne X.75
Datenflusskontrolle (reines HDLC).

Diese Protokollvariante sollte mdglichst nicht verwendet werden, weil die meisten Alarmempfangseinrichtungen
dieses Protokoll nicht verarbeiten kdnnen.

7.1.4 Telim tGber ISDN

Telim ist ein analoges Ubertragungsprotokoll. Wenn eine Aufschaltung (bedarfgesteuerte Verbindung) zu einer
Leitstelle erfolgen soll, die noch nicht mit einer ISDN-Empfangseinrichtung ausgestattet ist, kann dieses Protokoll
verwendet werden. Vorraussetzung ist allerdings, das die Leitstelle Gber eine Empfangseinrichtung verfugt, die
Telim-kompatibel ist.
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7.1.5 Sprache liber ISDN

Mit den Ubertragungsgeraten DS 7600 / 7700 kdnnen neben Notrufserviceleitstellen auch Privatpersonen (Telefon
/ Mobiltelefon) angerufen werden. Die Ubertragung der Meldungen erfolgt hierbei als Klartextdurchsage. Zu
diesem Zweck ist das Gerat mit einem Standardwortschatz ausgestattet, aus dem anwendungs- und
funktionsabhangig die jeweilige Ansage generiert wird. Darlber hinaus besteht die Moglichkeit individuelle
Textpassagen einzugeben (aufzusprechen).

Far die Programmierung der Sprachfunktion bitte Kap. 18.3 beachten.

- Checkbox ,Sprach Quittierung*
Bei aktivierter Checkbox, muss die Sprachmitteilung vom angerufenen Teilnehmer quittiert werden. Die
Quittierung erfolgt tber die Telefontastatur mit der dem Teilnehmer zugeordneten ID-Nummer.

7.1.6 X.31 bedarfsgesteuert

Dieses Ubertragungsprotokoll wird verwendet bei bedarfgesteuerten D-Kanalverbindungen. In der Regel werden
Uber den D-Kanal stehende Verbindungen realisiert, es macht jedoch durchaus Sinn auch bedarfgesteuerte
Verbindungen Uber den D-Kanal zu realisieren, weil sich hieraus Kostenvorteile ergeben kénnen.

Nicht jede Empfangseinrichtung kann bedarfgesteuerte D-Kanallibertragungen verarbeiten. Fir weitere
Informationen ist der Leitstellenbetreiber zu fragen.

7.1.7 SMS* Giber ISDN (zu D1, Vodafone, 02, E-Plus)

Far SMS-Mitteilungen an Mobiltelefone (Handys). Jeder der 4 Mobilfunknetzbetreiber unterhalt eigene ,Short
Message Service Center* (SMSC). Da die einzelnen SMSC unterschiedliche Rufnummern haben und auch die
jeweils verwendeten Ubertragungsprotokolle unterschiedlich sind, ist es erforderlich, fiir diesen Teilnehmertyp
nach Netzbetreiber zu unterscheiden.

*SMS ist ein Service des Netzbetreibers. Das Ubertragungsgerat hat keinen Einfluss beziiglich der Funktionalitét
und Sicherheit dieses Dienstes. Wird der SMS-Teilnehmer nicht erreicht, erfolgen 2 weitere Versuche eine SMS
Uber ISDN abzusetzen.

7.1.8 SMS* uiiber ISDN zu e* Cityruf

Die Funktionalitat der Ubertragung ist ahnlich wie bei SMS, jedoch wird nicht an Mobiltelefone, sondern an Pager
(Netz: e*message , Nachfolger von Cityruf) Gbertragen.

*SMS ist ein Service des Netzbetreibers. Das Ubertragungsgerat hat keinen Einfluss beziiglich der Funktionalitét
und Sicherheit dieses Dienstes.

7.1.9 GSM zu ISDN (V.110)

Nur méglich, wenn ein RFW-3000 oder RFW-4000 angeschlossen ist. Die Ubertragung der Meldung erfolgt (iber
GSM, an eine ISDN-Empfangseinrichtung.

Wenn ein Ersatzweg mit durchgéangiger Trassenflhrung gefordert ist, muss grundsatzlich eine
durchgéngige GSM-Ubertragung erfolgen. Das setzt voraus, dass die Empfangseinrichtung mit einem

GSM-Empfanger ausgestattet ist.

7.1.10 GSM zu GSM

Nur méglich, wenn ein RFW-3000 oder RFW-4000 angeschlossen ist. Die Ubertragung der Meldung erfolgt tber
GSM, an eine GSM-Empfangseinrichtung (z.B. DEZ 9000 mit RFW 2000 E). Diese Ubertragungseinstellung
kommt zur Anwendung, wenn ein Ersatzweg mit durchgéngiger Trassenfiihrung gefordert ist.

7.1.11 SMS liber GSM
Nur méglich, bei Einsatz des RFW-3000 oder RFW-4000. Der SMS-Versand erfolgt hierbei nicht Gber die SMSC

(SMS-Servicecenter), die bei ,SMS via ISDN" verwendet werden sondern direkt (iber das interne GSM-Modem des
RFW-3000 bzw. RFW-4000.
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Diese Form der SMS-Ubertragung gestattet teilweise auch den SMS-Versand an Festnetzteilnehmer,
(Bitte hierzu die AGB, Leistungsbeschreibungen der jeweiligen Netzbetreiber beachten).

7.1.12 SMS iiber GSM Modem zu E-Mail Adresse ( D1, Vodafone, 02, E-Plus)
Nur mdéglich, wenn ein RFW-3000 oder RFW-4000 angeschlossen ist. Als E-Mail Adresse kann eine von 10

Adressen verwendet werden, die unter dem Konfigurationsmenue ,E-Mail Adressen” angelegt werden kénnen.

7.1.13 Ethernet IP bedarfsgesteuert

Nur relevant beim Ubertragungsgerat DS 7700.

Uber IP-Netze kdnnen nicht nur stehende, sondern auch bedarfgesteuerte Verbindungen realisiert werden. Anders
als bei ,konventionellen Netzadressen“ (Rufnummern) muss bei diesen Verbindungsarten die IP-Adresse des
Empfangers hinterlegt werden.

Dariber hinaus mussen folgende Parameter eingegeben werden:

Die lokale Portnummer, die vom Ubertragungsgerat bei Verbindung zur Gegenstelle verwendet wird. In der Regel
ist hier 0 einzutragen, das Ubertragungsgerat ermittelt dann selbststandig einen freien Port. Gegebenenfalls ist der
Netzadministrator zu fragen.

Den Zielport der von der Empfangseinrichtung verwendet wird. FlUr weitere Informationen ist der

Leitstellenbetreiber zu fragen.

7.1.14 Ethernet IP bedarfsgesteuert verschliisselt

Nur relevant beim Ubertragungsgerat DS 7700.

Dieses Rufnummernprotokoll findet Anwendung, wenn eine bedarfgesteuerte Verbindung Gber IP-Netze realisiert
werden soll und zusétzlich eine gesicherte Ubertragung gefordert ist. Beim DS 7700 kénnen maximal 5 Schlissel
hinterlegt werden, von denen einer zugewiesen werden muss. Optional kann bei Verbindungsaufbau die ID-
Nummer unverschlusselt tbertragen werden (Abhangig von der Leitstelle).

7.1.15 GPRS IP bedarfsgesteuert

Nur relevant beim Ubertragungsgerat DS 7700 in Verbindung mit RFW-3000 bzw. RFW-4000.

Bei dieser Verbindungsart muss die IP-Adresse des Empféangers hinterlegt werden. Dariiber hinaus missen
folgende Parameter eingegeben werden:

Die lokale Portnummer, die vom Ubertragungsgerat bei Verbindung zur Gegenstelle verwendet wird. In der Regel
ist hier 0 einzutragen, das Ubertragungsgerat ermittelt dann selbststandig einen freien Port. Gegebenenfalls ist der
Netzadministrator zu fragen.

Den Zielport der von der Empfangseinrichtung verwendet wird. Fir weitere Informationen ist der
Leitstellenbetreiber zu fragen.

7.1.16 GPRS IP bedarfsgesteuert verschliisselt

Nur relevant beim Ubertragungsgerat DS 7700 in Verbindung mit RFW-3000 bzw. RFW-4000.
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Dieses Rufnummernprotokoll findet Anwendung, wenn eine bedarfgesteuerte Verbindung Gber IP-Netze realisiert
werden soll und zusatzlich eine gesicherte Ubertragung gefordert ist. Beim DS 7700 kénnen maximal 5 Schlissel
hinterlegt werden, von denen einer zugewiesen werden muss. Optional kann bei Verbindungsaufbau die ID-
Nummer unverschlisselt Gbertragen werden (Abhangig von der Leitstelle).

7.1.17 ISDN IP bedarfsgesteuert

Dieses Protokoll wird verwendet fir eine Verbindung zu einem IP-Netz. Die Verbindung erfolgt mittels Einwahl
Uber ISDN ins Internet. Hier muss die IP-Adresse des Empfangers hinterlegt werden. Dartiber hinaus missen
folgende Parameter eingegeben werden:

Die lokale Portnummer, die vom Ubertragungsgerat bei Verbindung zur Gegenstelle verwendet wird. In der Regel
ist hier 0 einzutragen, das Ubertragungsgeréat ermittelt dann selbststandig einen freien Port. Gegebenenfalls ist der
Netzadministrator zu fragen.

Den Zielport der von der Empfangseinrichtung verwendet wird. Fur weitere Informationen ist der
Leitstellenbetreiber zu fragen.
Die Eingabe der Einwahlparameter flr das Internet erfolgt in der Registerkarte “GPRS/PPP” (siehe Kap. 6.5).

Diese Art der Verbindung zu einer IP-Empfangszentrale kann als Redundanz zu einer stehenden Ethernet
Vv IP-Verbindung programmiert werden. Es muss jedoch zur Sicherheit in der Anwabhlfolge eine weitere
Rufnummer hinterlegt sein, die nicht Uber IP-Netze flhrt.

7.1.18 ISDN IP bedarfsgesteuert verschliisselt

Dieses Rufnummernprotokoll findet Anwendung, wenn eine bedarfgesteuerte Verbindung iber das ISDN zu einem
IP-Netz realisiert werden soll und zusatzlich eine gesicherte Ubertragung gefordert ist. Beim DS 7700 kénnen
maximal 5 Schllssel hinterlegt werden, von denen einer zugewiesen werden muss. Optional kann bei
Verbindungsaufbau die ID-Nummer unverschlisselt Gibertragen werden (Abhangig von der Leitstelle).

Diese Art der Verbindung zu einer IP-Empfangszentrale kann als Redundanz zu einer stehenden Ethernet
VdS IP-Verbindung programmiert werden. Es muss jedoch zur Sicherheit in der Anwabhlfolge eine weitere
Rufnummer hinterlegt sein, die nicht tGber IP-Netze fihrt.

7.1.19 E-Mail tiiber Ethernet/ISDN/GPRS

Der E-Mail Versand beim Ubertragungsgerat DS 7600 erfolgt nur (iber den ISDN PPP Internetzugang.
m Beim Ubertragungsgerat DS 7700 kann eine E-Mail (iber den ISDN PPP Internetzugang, GPRS oder
Ethernetzugang abgesetzt werden.
Bei Ubertragung eines Textes als E-Mail (iber IP-Netze an einen entsprechenden Empfanger, wird dieses
Rufnummernprotokoll verwendet. Als E-Mail Adresse kann eine von 10 Adressen verwendet werden, die unter
dem Konfigurationsmenue ,E-Mail Adressen® angelegt werden kénnen.
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7.2

Rufnummern der X.31 stehenden Verbindungen
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Es besteht die die Mdglichkeit bis zu 4 stehende Verbindungen Uber ISDN D-Kanal zu unterschiedlichen
Alarmempfangseinrichtungen aufzubauen.
Das Rufnummernprotokoll (Ubertragungsprotokoll) ist fest auf “X.31 stehend” eingestellt.

Bitte beachten, dass die Empfangseinrichtung mit einem entsprechenden Netzzugang ausgestattet sein
muss. (z.B. DEZ 9000, mit X.25-Empfangsmodul und Datex-P Hauptanschluss oder als X.25-Empfanger
deklariertem ISDN-Empfangsmodul und ACCESS 200).

Es wird, wie bei den bedarfgesteuerten Verbindungen lediglich die Rufnummer der Empfangseinrichtung und die
Identifikationsnummer bendtigt.

- X.31 Redundanz

Diese Funktion kann gefordert werden, wenn z.B. mit redundanten Empfangseinrichtungen oder mit
redundanten NSL gearbeitet wird. Es kénnen Redundanzen fir stehende X.31 Verbindungen auf
Rufnummern sowie auf stehende TCP/IP Verbindungen programmiert werden.

Beispiel:

Das Ubertragungsgerat soll mit stehender Verbindung auf Leitstelle A aufgeschaltet werden.

Leitstelle A hat die Rufnummer 0262 45 9876 54321.

Bei Ausfall der Leitstelle A soll eine stehende Verbindung zur Leitstelle B erzeugt werden und solange
aufrecht gehalten werden, bis wieder eine stehende Verbindung zur Leitstelle A aufgebaut werden kann.
Leitstelle B hat die Rufnummer 49 1234 56789

Folgende Einstellung ist erforderlich:

Bei Rufnummer 1 (0262 45 9876 54321) wird X.31 Redundanz auf “X.31 1” gesetzt.

Bei Rufnummer 2 (49 1234 56789) wird ebenfalls auf “X.31 1” gesetzt.

Das Gerat baut bei dieser Konfiguration eine stehende Verbindung zur Rufnummer 1 auf, eine stehende
Yerbindung zur Rufnummer 2 erfolgt nur, wenn ein Verbindungsaufbau zur Rufnummer 1 nicht méglich

ist.

Wenn in diesem Beispiel bei Rufnummer 2, ,X.31 2“ eingestellt wird, erfolgt grundsétzlich ein Aufbau zu
dem Teilnehmer 2, unabhéngig davon, ob die Verbindung zu Teilnehmer 1 besteht.
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7.3 Rufnummern Modemfunktion
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Hier werden die Rufnummern der Teilnehmer hinterlegt, die fiir den Fernservice zugelassen sind.
Die hier hinterlegten Daten (Identifikationsnummer, Passwort, Rufnummer) muss mit den Daten Ubereinstimmen,
die bei der WINFEM Station, mit der auf das Geréat tber ISDN zugegriffen wird, hinterlegt sind.

7.4 SMS Zugangsrufnummer

Hier sind die Zugangsrufnummern fiir die SMSC (Short Message B E e —
Service Center) hinterlegt. Die Rufnummern werden werksseitig @ | site # . |

eingestellt und missen in der Regel nicht verdndert werden. Eine
Anderung darf nur dann erfolgen, wenn sich die Zugangsnummer

eines SMSC geéandert hat.

Wird das Ubertragungsgerét in der Schweiz eingesetzt, ist
der D2 Netzzugang (Netzbetreiber) mit folgender SMSC

Servicerufnummer zu verwenden: 0794998990.
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8. IP-Verbindungen

Die Programmierung der IP-Verbindungsdaten unterteilt sich hier in die unterschiedliche IP-Teilnehmerart. Klicken
auf das + Symbol im Konfigurationsfenster 6ffnet die weitere Baumstruktur und zeigt die IP-Teilnehmerart an.
Dies sind im Einzelnen: Stehende Verbindungen zu Wachunternehmen

Stehende Verbindungen der Videozentralenankopplung

WINMAG-Verbindungen

WINFEM-Verbindungen

Nur relevant beim Ubertragungsgerét DS 7700.

Durch Klicken auf die jeweilige IP-Teilnehmerart im Konfigurationsfenster erfolgt die Anzeige der einzelnen
Parameter (IP-Adressen und deren Konfiguration) im Komponenten-/Statusfenster.

Durch Doppelklicken direkt auf den IP-Kanal im Komponenten-/Statusfenster wird das jeweilige
Konfigurationsmenue gedffnet.
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8.1 Stehende Verbindungen fiir Wachunternehmen
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Hier erfolgt die Eingabe der IP-Adresse und der Portnummer der Gegenstelle, zu der eine stehende Verbindung
aufgebaut werden soll. Alternativ kann eine Web-Adresse (URL) eingegeben werden. Dazu den Eintrag “Web-
Adresse” anklicken und die Web-Adresse (z.B. Leitstelle.com) im Eingabefeld eingeben.

Diese Daten mussen vom Leitstellenbetreiber zu Verfigung gestellt werden. Der lokale Port ist die abgehende
Portnummer, die vom Ubertragungsgerét bei Verbindung zur Gegenstelle verwendet wird. In der Regel ist hier 0
einzutragen, das Ubertragungsgerat ermittelt dann selbststandig einen freien Port. Gegebenenfalls ist der
Netzadministrator zu fragen.

- DSCP/ToS: Falls vom Netzwerkadministrator gefordert, kann in lokalen Netzwerken Uber dieses Eingabefeld
eine Priorisierung eingestellt werden.

- Check Box ,,Gutmeldung der Verbindung tber redundanten Weg”: i
Der Zustand der Verbindung wird Uber den redundanten Ubertragungsweg mitgeteilt. Bei
Wiederherstellung einer Verbindung erfolgt die Gutmeldung zuséatzlich Gber den redundanten
Ubertragungsweg.

- Check Box “Redundant zu IP Verbindung x”
Falls gefordert, kbnnen die 4 programmierbaren IP-Verbindungen redundant zueinander ausgefihrt
werden. Dabei gilt folgende festgelegte Zuordnung: Die IP-Verbindung 2 kann redundant zu IP-
Verbindung 1 programmiert werden. Die IP-Verbindung 4 kann redundant zu IP-Verbindung 3
programmiert werden.

- Check Box ,verschlisselt”:

Bei Datenubertragung Uber IP-Netze, besteht ein erhéhtes Manipulationsrisiko. Die IP-Verbindungen
mussen deshalb unter bestimmten Vorraussetzungen verschlisselt und mit erhéhten
Sicherheitsanforderungen erfolgen. Wenn bei dem verwendeten IP-Netz eine Manipulation durch Dritte
nicht ausgeschlossen werden kann, muss die Datenlbertragung verschlisselt erfolgen.

Hierbei muss im Vorfeld mit dem Betreiber der Empfangseinrichtung das verwendete Verschlisslungs-
verfahren und die Schlisselkonfiguration abgestimmt werden. Optional kann bei Verbindungsaufbau die
ID-Nummer unverschliisselt Gibertragen werden (Abhangig von der Leitstelle).

Bei markierter Checkbox ,verschllsselt”, erscheint ein zuséatzliches Auswahlfenster fiir die Selektierung des flir

diese Verbindung gultigen Schilssels. Die Konfiguration der Schlissel erfolgt im Menue “Schllssel”, Kap. 10.1.
(Schlissel zu UZz).

B E Um die Fehler- und Sabotagemdglichkeit bei gesicherten (verschliisselten) Verbindungen zu
B@Z] minimieren, ist zwingend darauf zu achten, dass nicht fir mehrere Verbindungen derselbe Schlissel

(Schliisselnummer oder Schliisselwert) verwendet wird.
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8.2 Stehende Verbindungen der Videozentralenankopplung
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Es besteht die Mdglichkeit, Bildzentralen (BZ) Gber TCP/IP (Ethernet) an den DS 7700 anzuschalten. Die
Kommunikation erfolgt mittels Protokoll VdS 2465-S2 (ber eine stehende TCP/IP Verbindung. Die Bildzentrale
verhalt sich gegeniiber dem DS 7700 wie eine UZ gemaB VdS 2471 und 2465-S2. Der Verbindungsaufbau erfolgt
grundsétzlich durch das DS 7700. Die grundlegenden Anforderungen der Schnittstelle kbnnen den Richtlinien VdS
2465 und VdS 2465-S2 entnommen werden. Es ist mdglich, bis zu zwei Bildzentralen Uber stehende Verbindun-
gen mit dem DS 7700 zu koppeln.

Zustandsanderungen bzw. Steuerungen der Einbruchmelderzentrale werden vom DS 7700 der Bildzentrale mit
den “Ausgdngen von EMZ” mitgeteilt. Die Bildzentrale kann der Einbruchmelderzentrale anhand der
“Steuereingdnge an EMZ” und der dazu programmierten Makros ebenfalls Zustandsanderungen bzw.
Steuerungen mitteilen.

Die Zusammenschaltung von Einbruchmelderzentrale und BZ ermdglicht die funktionelle Verzahnung beider
Systeme und die Realisierung von systemibergreifenden Interaktionen z. B:

- Abbildung der Funktionalitat beider Systeme

- Einbeziehung des Systemzustandes der BZ in die Zwangslaufigkeit der Einbruchmelderzentrale

- Ubertragung von Systemstérungen an die Leitstelle/Wachunternehmen

- Steuerung der Bildzentrale durch Betriebszustadnde der Einbruchmelderzentrale

- Steuerung der Einbruchmelderzentrale durch Betriebszustande der Bildzentrale

- Einblendung von Namen in das Videobild bei ZK- und Schaltvorgdngen

- Stehende TCP/IP - Verbindung mit permanenter Funktionsiberwachung

Im Eingabefenster erfolgt die Eingabe der IP-Adresse und der Portnummer der Gegenstelle (der Bildzentrale), zu
der eine stehende Verbindung aufgebaut werden soll. Alternativ kann eine Web-Adresse (URL) eingegeben
werden. Dazu den Eintrag “Web-Adresse” anklicken und die Web-Adresse (z.B. Videocheck.com) im Eingabefeld
eingeben. Diese Daten mlssen vom Betreiber der Bildzentrale bzw. dem Netzwerkadministrator zu Verfliigung
gestellt werden.

Der lokale Port ist die abgehende Porthnummer, die vom_.Ubertragungsgerét bei Verbindung zur Gegenstelle
verwendet wird. In der Regel ist hier O einzutragen, das Ubertragungsgerat ermittelt dann selbststandig einen
freien Port. Gegebenenfalls ist der Netzadministrator zu fragen.

- DSCP/ToS:  Falls vom Netzwerkadministrator gefordert, kann in lokalen Netzwerken lber dieses Eingabefeld
eine Priorisierung eingestellt werden.

- Check Box ,verschlisselt”:
Bei Datentbertragung lber IP-Netze, besteht ein erhdhtes Manipulationsrisiko. Die IP-Verbindungen
kénnen deshalb verschliisselt werden und entsprechen dann erhdhten Sicherheitsanforderungen. Wenn
bei dem verwendeten IP-Netz eine Manipulation durch Dritte nicht ausgeschlossen werden kann, muss die
Datenibertragung verschlisselt erfolgen.
Hierbei muss im Vorfeld, mit dem Betreiber der Bildzentrale das verwendete Verschlisslungsverfahren
und die Schlisselkonfiguration abgestimmt werden.
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Bei markierter Checkbox ,verschlisselt”, erscheint ein zusatzliches Auswahlfenster fir die Selektierung des fur
diese Verbindung gultigen SchiUssels. Die Konfiguration der Schllssel erfolgt im Menue “Schllssel”, Kap. 10.1.
(Schlissel zu UZz).

- Um die Fehler- und Sabotagemdglichkeit bei gesicherten (verschliisselten) Verbindungen zu
Bq@ﬂ minimieren, ist zwingend darauf zu achten, dass nicht fiir mehrere Verbindungen derselbe Schlissel

(Schliisselnummer oder Schlisselwert) verwendet wird.

8.3 WINMAG - Verbindungen
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8.3.1 Eingabefenster WINMAG

Hier erfolgt die Eingabe der IP-Adresse und des Ports der Gegenstelle (Zielport), zu der eine stehende Verbindung
oder bedarfsgesteuerte Verbindung aufgebaut werden soll. Diese Daten missen vom WINMAG-
Systemadministrator zu Verfligung gestellt werden.

Der lokale Port ist die abgehende Porthummer, die vom._Ubertragungsgerét bei Verbindung zur Gegenstelle
verwendet wird. In der Regel ist hier 0 einzutragen, das Ubertragungsgerat ermittelt dann selbststéndig einen
freien Port. Gegebenenfalls ist der Netzadministrator zu fragen.

- Checkbox “Stand-Alone Aufschaltung ohne Zentrale:”
Falls das Ubertragungsgerat ohne nachgeschaltete Einbruchmelderzentrale betrieben wird und eine
WINMAG Aufschaltung realisiert werden soll, ist diese Checkbox zu markieren. Mit diesem
Leistungsmerkmal kénnen auf WINMAG (Fremd-) Gewerke aufgeschaltet werden. Als Ubertragungswege
sind bis zu 4 IP-Verbindungen welche in diesem Dialog und eine ISDN Wahlverbindung welche lber den
Dialog “Anwabhlfolge fur WINMAG ausgewahlt wird, mdglich.

Bei einer Anlagenkonfiguration mit nachgeschalteter Einbruchmelderzentrale ist es mdglich, dass auf eine
WINMAG Aufschaltung die Anlagenkonfiguration und auf eine andere WINMAG Aufschaltung die
Zustande der 8 Meldergruppeneingange (E1 - E8) des Ubertragungsgerats Uibermittelt werden.

Mit der BUS-2 Masterfunktionalitédt des DS 7700 kdnnen bis zu 88 Eingangszustédnde Ubermittelt werden.
Fur Schaltvorgange kénnen bis zu 82 Ausgénge genutzt werden. Des Weiteren besteht die Mdglichkeit,
Systeminformationen des DS 7700 an WINMAG zu Ubermitteln.
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- Bezeichnung
In dieses Feld kann ein kundenspezifischer Text fur die Verbindung eingegeben werden. Der Text kann
max. 40 Zeichen lang sein.

- Passwort
Mit dem Passwort identifiziert sich der WINMAG-PC beim Ubertragungsgerat. Dieses Passwort ist nicht
mit dem Passwort fir ISDN Verbindungen identisch. Das Passwort kann aus bis zu 8 Ziffern bestehen.
Es darf nicht das gleiche Passwort fiir den WINMAG-PC und fur den WINFEM-PC (siehe Kap. 8.3.1)
verwendet werden!

- Check Box ,verschlisselt”
Bei markierter Checkbox ,verschlisselt, kann im Auswahlfenster fir diese Verbindung ein gultiger

Schlussel selektiert werden. Die Konfiguration der Schlissel erfolgt im Menue “Schlissel”, Kap. 10.2
(Schlissel zu WINMAG/WINFEM).

B © Um die Fehler- und Sabotagemdglichkeit bei gesicherten (verschliisselten) Verbindungen zu
E)mﬁﬂ minimieren, ist zwingend darauf zu achten, dass nicht fiir mehrere Verbindungen derselbe Schlissel
(Schliisselnummer oder Schliisselwert) verwendet wird.

- Verbindungsart
Auflistung der méglichen Verbindungswege zu WINMAG. Die entsprechende Verbindungsart istim Dialog
einzustellen. Bei einer Aufschaltung Uber Ethernet zu WINMAG wird die Einstellung “Ethernet IP
bedarfsgesteuert” empfohlen, da in der Regel der WINMAG-PC die Verbindung initialisiert.

8.3.2 Eingabefenster WINMAG-Verbindungen Eigenschaften

- I[dent-Nr.
Dieser Parameter erscheint nur, wenn der Expertenmodus nicht aktiviert ist. Bei aktiviertem Parameter
“Expertenmodus” kann flr jede einzelne Verbindung eine individuelle Ident-Nr. vergeben werden. Ist der
Parameter “Expertenmodus” nicht aktiv, wirkt die Ident-Nr. auf alle Verbindungen. Mit dieser Ident-Nr.
identifiziert sich das Ubertragungsgerat beim WINMAG-PC. Diese Ident-Nr. ist nicht mit der Ident-Nr. fir
ISDN Verbindungen identisch. Die Ident-Nr. kann aus bis zu 12 Ziffern bestehen.

- Aktivierung WINMAG(-Verbindungen)
Uber die jeweilige Checkbox kénnen gewiinschte Verbindungen freigegeben bzw. gesperrt werden. Bei
aktivierter Checkbox ist die Verbindung freigegeben. Dadurch kénnen mehrere Verbindungen angelegt
werden und nur die jeweils gewlinschte Verbindung freigegeben werden.

- Expertenmodus
Bei aktiviertem Expertenmodus kénnen fir jede Verbindung die Parameter “Zielport” und “ldent-Nr.”
separat eingegeben werden. Ist der Expertenmodus nicht aktiviert, wird fiir jede Verbindung die gleiche
Ident-Nr. verwendet. Der Zielport wird auf den identischen Wert wie der lokale Port gesetzt.

War der Expertenmodus aktiviert und es wurden unterschiedliche Ident-Nr. vergeben, so wird bei
Deaktivierung des Expertenmodus die Ident-Nr. der WINMAG-Verbindung 1 fir die tbrigen Verbindungen
Ubernommen. Bei unterschiedlichen Werten des Zielports, werden alle Verbindungen auf den Wert des
lokalen Ports gedndert.
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8.4 WINFEM - Verbindungen
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8.4.1 Eingabefenster WINFEM

Hier erfolgt die Eingabe der IP-Adresse und der Portnummer der Gegenstelle (Zielport), von der aus eine
bedarfsgesteuerte Verbindung aufgebaut werden darf, um das Ubertragungsgeréat bzw. die Anlage zu
konfigurieren. Die IP-Adresse muss nicht unbedingt eingegeben werden. Dies ist nur erforderlich, wenn ein Zugriff
nur von bestimmten IP-Adressen erfolgen darf (feste IP-Adresse). Weil jedoch davon ausgegangen werden kann,
dass ein Zugriff auch von ,dynamischen IP-Adressen” aus erfolgt, wird in den meisten Féllen eine Eingabe der IP-
Adresse an dieser Stelle nicht erforderlich sein. )

Der lokale Port ist die abgehende Portnummer, die vom Ubertragungsgerat bei Verbindung zur Gegenstelle
verwendet wird. In der Regel ist hier 0 einzutragen, das Ubertragungsgerat ermittelt dann selbststandig einen
freien Port. Gegebenenfalls ist der Netzadministrator zu fragen.

Die Eingabe der Identhummer und des Passwortes ist grundsatzlich erforderlich.

- Bezeichnung
In dieses Feld kann ein kundenspezifischer Text fur die Verbindung eingegeben werden. Der Text kann
max. 40 Zeichen lang sein.

- Verbindungsart
Auflistung der mdglichen Verbindungswege zu WINFEM. Die entsprechende Verbindungsart ist im Dialog
einzustellen. Bei einer Aufschaltung Uber Ethernet "Ethernet IP bedarfsgesteuert” verwendet, da in der
Regel der WINFEM-PC die Verbindung initialisiert.
Die Verbindungsart "GPRS IP bedarfsgesteuert” ist realisierbar in Verbindung mit der Funktion
Fernwartung mittels Trigger-SMS, um einen Verbindungsaufbau zu erméglichen.

- Passwort
Mit dem Passwort identifiziert sich der WINFEM-PC beim Ubertragungsgerét. Dieses Passwort ist nicht mit
dem Passwort fir ISDN Verbindungen identisch. Das Passwort kann aus bis zu 8 Ziffern bestehen.

Es darf nicht das gleiche Passwort fiir den WINFEM-PC und fir den WINMAG-PC (siehe Kap. 8.2.1)
verwendet werden!
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- Check Box ,verschlisselt"
Bei markierter Checkbox ,verschliisselt, kann im Auswahlfenster fir diese Verbindung ein galtiger
Schllssel selektiert werden. Die Konfiguration der Schlissel erfolgt im Menue “Schlissel”, Kap. 10.2
(Schlussel zu WINMAG/WINFEM).

B e Um die Fehler- und Sabotageméglichkeit bei gesicherten (verschlisselten) Verbindungen zu
Do i minimieren, ist zwingend darauf zu achten, dass nicht fir mehrere Verbindungen derselbe Schlissel

(Schlisselnummer oder Schliisselwert) verwendet wird.

8.4.2 Eingabefenster WINFEM-Verbindungen Eigenschaften

- Ident-Nr.
Dieser Parameter erscheint nur, wenn der Expertenmodus nicht aktiviert ist. Bei aktiviertem Parameter
“Expertenmodus” kann fiir jede einzelne Verbindung eine individuelle Ident-Nr. vergeben werden. Ist der
Parameter “Expertenmodus” nicht aktiv, wirkt die Ident-Nr. auf alle Verbindungen. Mit dieser Ident-Nr.
identifiziert sich das Ubertragungsgeréat beim WINFEM-PC. Diese Ident-Nr. ist nicht mit der Ident-Nr. far
ISDN Verbindungen identisch. Die Ident-Nr. kann aus bis zu 12 Ziffern bestehen.

- Aktivierung WINFEM(-Verbindungen)
Uber die jeweilige Checkbox kénnen gewilinschte Verbindungen freigegeben bzw. gesperrt werden. Bei
aktivierter Checkbox ist die Verbindung freigegeben. Dadurch kénnen mehrere Verbindungen angelegt
werden und nur die jeweils gewlnschte Verbindung freigegeben werden.

- Expertenmodus
Bei aktiviertem Expertenmodus kdnnen fir jede Verbindung die Parameter “Zielport” und “ldent-Nr.”
separat eingegeben werden.
Ist der Expertenmodus nicht aktiviert, wird fir jede Verbindung die gleiche Ident-Nr. verwendet. Der
Zielport wird auf den identischen Wert wie der lokale Port gesetzt.

Deaktivierung des Expertenmodus die Ident-Nr. der WINFEM-Verbindung 1 fur die tbrigen Verbindungen
Ubernommen. Bei unterschiedlichen Werten des Zielports, werden alle Verbindungen auf den Wert des
lokalen Ports geéndert.

War der Expertenmodus aktiviert und es wurden unterschiedliche Ident-Nr. vergeben, so wird bei

8.4.3 Fernwartung mittels Trigger-SMS

Das Ubertragungsgerat DS 7700 kann zu einer vordefinierten IP-Adresse @ oder zu einer (ibermittelten 1P-
Adresse @ eine WINFEM Verbindung aufbauen. Initiiert wird der Verbindungsaufbau mittels einer Trigger-SMS,
welche an das Ubertragungsgerat gesendet wird. Eine Trigger-SMS ist eine SMS an das Ubertragungsgerét, die
einen Riickruf (iber Ethernet bzw. GPRS veranlasst. Uber die so aufgebaute Verbindung kann eine Fernwartung
entweder Uber eine Ethernet Festverbindung oder Uber das Mobilfunknetz mittels GPRS Verbindung erfolgen.

Beachten Sie folgende Vorgehensweise:
® Voraussetzung fur die Fernwartung mittels Trigger-SMS ist der Einsatz eines RFW-3000 oder RFW-4000.

O Selektierung des zuvor programmierten IP Kanals, welcher flr eine Verbindungsaufnahme verwendet werden
soll, erfolgt durch Senden einer SMS mit folgendem Inhalt:

Trigger IPx [Passwort]
Passwort -> Passwort der WINFEM IP-Verbindung
X -> WINFEM IP-Verbindung1 oder 2

Beispiel: Trigger IP1 123456
Nach SMS Eingang tberpriift das Ubertragungsgerét, ob dieses Passwort der entsprechenden WINFEM |P-

Verbindung zugeordnet ist. Daraufhin baut das Ubertragungsgeréat eine IP-Verbindung mit den hinterlegten
Verbindungsdaten auf und tGbermittelt zur
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Identifikation die entsprechende Identifikationsnummer an die WINFEM-Station. Von dieser Station aus kann jetzt
zugegriffen werden.

® Eine weitere Méglichkeit zur Verbindungsaufnahme besteht darin, dass in der SMS die Ziel IP-Adresse,
sowie auch der Verbindungsweg (Ethernet / GPRS) fur die Verbindungsaufnahme Ubermittelt werden. Diese
Vorgehensweise wird verwendet, wenn die WINFEM IP-Adresse fir die Verbindungsaufnahme keine fest
zugewiesene IP-Adresse ist.

Die Verbindungsaufnahme erfolgt durch Senden einer SMS mit folgendem Inhalt:

Trigger IP3 [Passwort]/[Weg]/[Ziel IP]
[Weq] -> e Ethernet, g GPRS
[Ziel IP] -> |[P-Adresse der WINFEM-Station, Numerisch oder URL

Beispiel: Trigger IP3 123456/e/192.168.188.2

Nach SMS Eingang beim Ubertragungsgerat wird das Passwort fiir die WINFEM IP-Verbindung 3 iiberpriift.
Daraufhin baut das Ubertragungsgerét eine IP-Verbindung mit den in der SMS mitgeteilten Verbindungsdaten
[Weq] und [Ziel IP] auf und Ubermittelt zur ldentifikation die entsprechende Identifikationsnummer an die
WINFEM-Station. Von dieser Station aus kann jetzt zugegriffen werden.

WINFEM
- d_ﬂ'ﬁ i
| .l..
Trigger- 3
SMS Konﬂguria?ts:i-i? ::f:’mgang mit

Portweiterleitung (Port forwarding)

DSL Router

LI |D|DT‘
I:l Ethernet
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0. E-Mail Adressen
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Es besteht die Mdglichkeit bis zu 10 E-Mail Adressen zu hinterlegen.
E-Mails kdnnen Gber - ISDN (ISDN PPP Zugang),

- Ethernet,

- RFW-3000 / RFW-4000 (mittels GPRS),

- RFW-3000 / RFW-4000 (mittels SMS Uber GSM Modem zu E-Mail Verbindung)
gesendet werden.
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10. Schlissel

., WINFEM Advanced - [Zentrale] - =10l
Datei Kommunikation Tools Optionen  Fenster  Hife
s FFS
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B Schlissel
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Schissel-Nr: |11
Schlissel |
[v Schlussel in Klartext
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Nur relevant beim Ubertragungsgerét DS 7700.

Es besteht die Méglichkeit, fiir die verschliisselte Ubertragung zur Ubertragungszentrale UZ (Empfangszentrale
beim Wachunternehmen) 5 verschiedene Schllssel zu hinterlegen. Unabhangig davon kénnen hier fir die
verschlisselte Dateniibertragung zwischen WINFEM/WINMAG und dem Ubertragungsgerat, noch einmal 5
verschiedene Schllssel hinterlegt werden.

10.1 Schliissel zu Uz

10.1.1 Schliisselnummer

Die Schlisselnummer ist der definierte Name des Schlissels. Diese Schlisselnummer wird der Gegenstelle
wahrend bzw. vor dem verschliisselten Datenaustausch mitgeteilt, damit diese den richtigen Schlissel zur
Kodierung bzw. Dekodierung der Daten verwenden kann.

Es muss unbedingt sichergestellt sein, dass beide Kommunikationspartner (Ubertragungsgerat und
Empfangseinrichtung) Gber den gleichen, mit identischer Schlusselnummer versehenen, Schlissel verfugen.
Die Verwendung identischer Schliisselnummern fiir unterschiedliche Schllssel ist nicht zulassig.

Zulassige Werte fur die Schlisselnummer: 1 - 65534

10.1.2 Schlissel
Das Ubertragungsgerat DS 7700 unterstiitzt unterschiedliche Verschliisselungsalgorithmen.

1. CHIASMUS (BSl)
2. AES

Bei beiden Algorithmen handelt es sich um ein symmetrisches Verfahren, jedoch mit unterschiedlicher
Schlussellange. Bei CHIASMUS wird grundséatzlich ein 160 Bit Schlissel (40 Zeichen in hexadezimalem Code)
verwendet, AES arbeitet mit einem 128 Bit Schllssel (32 Zeichen in hexadezimalem Code).

- Zufallschllssel erzeugen
WINFEM bietet folgende Moglichkeit zur Erzeugung eines Zufallschliissels:
Durch Klick mit der rechten Maustaste innerhalb des Eingabefelds wird ein Kontextmenii gedffnet. Uber
den Menupunkt "Zufallsschlissel erzeugen" wird ein Zusatzprogramm zur Generierung eines
Zufallsschlissels gestartet.
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- Rufnummern Index
Falls die Alarmempfangseinrichtung eine automatische Schlisselvergabe unterstitzt, ist dies die
Rufnummer, Gber die ein neuer Schllissel angefordert werden kann, siehe auch Kap. 10.3.

10.1.3 Automatische Schliisselvergabe

Das DS 7700 unterstitzt die automatische Schlisselvergabe durch die Leitstelle. Dieses Verfahren der
Schlusselzuweisung ist der manuellen Eingabe vorzuziehen, weil es weniger fehleranféllig als die manuelle
Eingabe ist.

Fur die automatische Schllsselvergabe ist folgende Vorgehensweise erforderlich:

Voraussetzung: Es steht zuséatzlich zum IP-Netz ein ISDN Anschluss als zweiter
Ubertragungsweg zur Verfligung.

Bei Anlegen der Verbindungsdaten (IP-Adresse flr die stehende Verbindung oder IP-Adresse fiir eine
bedarfsgesteuerte Verbindung) wird nur ein Schllsselindex verwendet, bei dem weder eine Schlliisselnummer
noch ein Schliissel programmiert wird.

Es muB einmalig mittels der Servicefunktion “Schliissel abholen UZ” (im Kontextmenue ”Anlage” siehe auch Kap.
20.3) ein Schlussel fir die verschliisselte Datenlibertragung bei der Alarmempfangseinrichtung (Leitstelle)
angefordert werden.

Das Ubertragungsgerét baut nun zunéchst tiber ISDN B-Kanal eine Verbindung zur Leitstelle auf und fordert einen
Schllssel an. Als Rufnummer wird dabei die dem Index zugeordnete Rufnummer verwendet.

Alle weiteren Schllsselanforderungen und Schlisselibertragen erfolgen dann automatisch mittels Steuerbefehl
von der Ubertragungszentrale aus.

10.2 Schlissel zu WINMAG/WINFEM

Die hier verwendeten Schlissel werden fir die verschlisselte Datenlbertragung zwischen
WINFEM/WINMAG und Zentrale, bzw. dem Ubertragungsgerat verwendet. Die Programmierung der
Schllssel erfolgt in gleicher Weise wie in Kap. 4.3.2 bei der Ankopplung TCP/IP beschrieben.

%, WINFEM Advanced - [Zentrale] . I =[S

Datei  Kommunikation  Tools  Optior Fenster Hilfe
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10.2.1 Schliisselnummer

Die Schliisselnummer ist der definierte Name des Schliissels. Diese Schllisselnummer wird der Gegenstelle
wahrend bzw. vor dem verschlisselten Datenaustausch mitgeteilt, damit diese den richtigen Schllissel zur
Kodierung bzw. Dekodierung der Daten verwenden kann.

Es muss unbedingt sichergestellt sein, dass beide Kommunikationspartner (WINFEM und Ubertragungsgerét) (iber
den gleichen, mit identischer Schliisselnummer versehenen, Schllssel verfigen.

Die Verwendung identischer Schlisselnummern fir unterschiedliche Schllssel ist nicht zulassig.

Zulassige Werte fur die Schlisselnummer: 1 - 65534
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10.2.2 Schliissel

CHIASMUS (BSI)
AES

Bei beiden Algorithmen handelt es sich um ein symmetrisches Verfahren, jedoch mit unterschiedlicher
Schlussellange. Bei CHIASMUS wird grundsétzlich ein 160 Bit Schlussel (40 Zeichen in hexadezimalem Code)
verwendet, AES arbeitet mit einem 128 Bit Schliissel (32 Zeichen in hexadezimalem Code).

Die Eingabe muss hexadezimal erfolgen. Mégliche Zeichen sind 0 -9 und A - F.

- Zufallschlissel erzeugen
WINFEM bietet folgende Méglichkeit zur Erzeugung eines Zufallschliissels:
Durch Klick mit der rechten Maustaste innerhalb des Eingabefelds wird ein Kontextmenii geéffnet. Uber
den Menipunkt "Zufallsschlissel erzeugen" wird ein Zusatzprogramm zur Generierung eines
Zufallsschlissels gestartet.

10.2.3 Schliissel Editor

Der Button #*¢| Dient zum Starten des Schlussel-Editors.

Uber diesen Editor kann ein vorhandener Schllssel fur die Ubertragung ausgewahlit werden. Zusatzlich kénnen
neue Schlissel angelegt und in der Schllissel-Datenbank abgelegt werden. Weitere Hinweise zum Schlissel-
Editor sind in Kap. 4.3.2 beschrieben.
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11. Anwahlfolgen

'?,,WINFEM Advanced - [Zentrale] =[]
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Die Programmierung der Anwabhlfolgen ist in weitere Untergruppen unterteilt. Klicken auf das + Symbol im
Konfigurationsfenster 6ffnet die weitere Baumstruktur und zeigt die jeweilige Untergruppe an:

° AWUG - Anwahlfolgen
° Anwahlfolgen fur WINMAG
° AWF fur Ereignisse

Durch Klicken auf die jeweilige Untergruppe erfolgt die Anzeige der einzelnen Parameter (Anwahlfolgentyp,
Teilnehmerzuordnung) im Statusfenster.
Durch Doppelklicken auf die Anwahlfolge im Statusfenster wird das jeweilige Konfigurationsmenue geéffnet.

Eine Anwahlfolge enthalt Rufnummern oder Zieladressen von Teilnehmern und regelt die Anrufreihenfolge sowie
das Anwahl- /Ubertragungsverhalten. Die Zuordnung der Anwahlfolgen erfolgt bei der Konfiguration der
Meldegruppen (siehe Kap. 11.).

Bei Anwahlfolgen, denen stehende Verbindungen zugeordnet sind, muss die stehende Verbindung als
erster Teilnehmer eingetragen werden.

11.1 AWUG-Anwahlfolgen

Es besteht die Méglichkeit max. 8 unterschiedliche Anwahlfolgen anzulegen. Jeder Anwahlfolge kénnen bis zu 10
Teilnehmer zugeordnet werden. Die Zuordnung der einzelnen Anwahlfolgen zu den Meldegruppen, Eingangen
erfolgt im Konfigurationsmenue fur die Meldegruppen.

Im Auswahlfenster ,Verknlpfung“ des Konfigurationsmenues kann das Anwahlverhalten festgelegt werden.
Folgende Mdglichkeiten der Verknlpfung stehen zur Verfligung:

11.1.1 Nur eine Rufnummer

Die Ubertragung erfolgt an einen der Teilnehmer aus dem zugewiesenen Rufnummern- / Zieladressenstapel.
Sobald die jeweilige Meldung an einen der zugeordneten Teilnehmer ordnungsgeman abgesetzt wurde, erfolgt
keine weitere Anwahl / Ubertragung zu dem aktuellen Kriterium. Die Anwahl zu den Teilnehmern erfolgt
sequenziell entsprechend der Reihenfolge wie sie im Adressenstapel hinterlegt sind. Bei Nichterreichbarkeit erfolgt
eine 12- malige Wahlwiederholung zu jedem der hinterlegten Teilnehmer.
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11.1.2 Eine je Gruppe

Damit besteht die Moglichkeit eine Anwahlfolge in zwei separate Teilnehmergruppen aufzugliedern.

Bei einer Aktivierung erfolgt die Ubertragung an einen Teilnehmer aus der ersten Gruppe und an einen Teilnehmer
aus der zweiten Gruppe. Der Anwahlzyklus wird erst beendet, wenn ein Teilnehmer aus jeder Gruppe erreicht
wurde, bzw. wenn die max. zuldssigen Anwahlversuche tberschritten werden.

Beispiel 1: Bei einer Meldungsiibertragung fur eine technische Stérung soll die zustéandige Leitstelle informiert
werden, zusatzlich soll eine Klartextmeldung an das zusténdige Servicepersonal erfolgen.
Die Konfiguration der Anwahlfolge kénnte folgendermafen aussehen:
(X1,Rfn1,Rfn5) — (Rfn6, Rfn7)

Die Darstellung bei WINFEM ist in diesem Fall:

(X1 oder Rfn1 oder Rfn5) oder (Rfn6 oder Rfn7)

Die erste Gruppe in diesem Beispiel enthalt die Leitstellenzugangsnummern, wobei zu dieser
Leitstelle eine stehende Verbindung bestehen soll (X1). Falls die stehende Verbindung zur Leitstelle
nicht zur Verfiigung steht, versucht das Ubertragungsgerét diese iiber die Rufnummern 1 oder 5 zu
erreichen.

Die zweite Gruppe enthélt die Telefon- / Mobiltelefonnummern der Servicemitarbeiter. Einer der
beiden Anschliisse muss in jedem Fall, unabhangig ob eine Meldung an die Leitstelle erfolgen kann,
erreicht werden.

Beispiel 2: Das Ubertragungsgerét ist via stehender Verbindung auf zwei Leitstellen aufgeschaltet. Beide
Leitstellen sind bei Ausfall der stehenden Verbindung Uber bedarfsgesteuerte ISDN-B-Kanal
Verbindungen zu erreichen. Die Ubertragung soll an beide Leitstellen erfolgen.

Mdgliche Konfiguration der Anwahlfolge:
(X1, Rfn1, Rfn2) — (X2, Rfn3, Rfn4)

11.1.3 Alle Rfn.
Samtliche Rufnummern / Adressen miissen erreicht werden.
So besteht die Méglichkeit, bis zu 10 Teilnehmer / Ereignis zu informieren.

Der Anwahlzyklus wird erst beendet, wenn jeder Teilnehmer erreicht wurde, bzw. wenn die max.
zulassigen Anwahlversuche Uberschritten werden.

11.1.4 Rufnummern Anwahlfolge

In diesem Auswahlfenster erfolgt die Anzeige, welcher Teilnehmer der Anwahlfolge zugeordnet ist.
Im Auswabhlfenster ,Verfligbare Rufnummern® werden die Rufnummern / Teilnehmeradressen angezeigt, die fur
die Zuweisung in eine Anwabhlfolge zur Verfiigung stehen.

Rufnummern“ markiert werden, anschlieBend muss der mit < bezeichnete Button betatigt werden.

Ein Doppelklick auf die Rufnummer im Feld “Verfigbare Rufnummern” markiert und Gbernimmt den
Teilnehmer ebenfalls.

Ebenso erfolgt das Einfliigen einer “Gruppentrennung” (bei einer je Gruppe).

Durch Betatigen des mit >> beschrifteten Buttons wird die gesamte AWF geldscht.

Durch Markieren von Rufnummern im Fenster ,Rufnummern Anwahlfolge® und

Driicken des Buttons > kédnnen einzelne Teilnehmer entfernt werden. Ein Doppelklick auf die Rufnummer
im Feld “Rufnummern Anwahlfolge” markiert und entfernt den Teilnehmer ebenfalls.

Um einen Teilnehmer in die Anwahlfolge zu lbernehmen, muss diese im Fenster ,Verfiigbare
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11.2 Anwahlfolgen fur WINMAG
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Es besteht die Mdglichkeit, Informationen im 1GIS-Meldepunktformat an dezentrale WINMAG-Stationen zu
Ubertragen. Die Konfiguration erfolgt in der Regel durch die Bedieneinrichtungen bzw. mittels WINFEM
Programmierung direkt in der jeweiligen GMZ. Fir diese Funktion steht eine Anwahlfolge zur Verfligung. Als
Konfigurationsmd&glichkeit steht ausschlieBlich “Nur eine Rufnummer” zur Verfligung. Es kann eine beliebige
Anzahl von Teilnehmern aus dem Rufnummernstapel “Rufnummern Modemfunktion” zugewiesen werden.

- Check Box ,Stand-Alone Aufsch. (Ohne Zentrale)*
Falls das Ubertragungsgerat ohne nachgeschaltete Einbruchmelderzentrale betrieben wird und eine
WINMAG Aufschaltung realisiert werden soll, ist diese Checkbox zu markieren. Mit diesem
Leistungsmerkmal kénnen auf WINMAG (Fremd-) Gewerke aufgeschaltet werden.

11.2.1 Routingkanal Text

Der hier eingegebene Text wird bei Aktivierung dieser Anwahlfolge im Ereignisspeicher der
Einbruchmelderzentrale hinterlegt (nur bei Verwendung des Ubertragungsgerat als Integrationsbaustein).

11.3 AWEF fiir Ereignis
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Hier werden den einzelnen geratespezifischen Ereignissen oder Stérungen Anwahlfolgen zugeordnet. Es stehen
hierfiir die Anwahlfolgen zur Verfiigung, die unter ,AWUG-Anwahlfolgen® bereits angelegt wurden.
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12. Routineruf
Das Ubertragungsgerét unterstiitzt bis zu 4 unabhangige Routinerufzyklen.

Bei VdS-gemaBer Konfiguration muss zu den jeweiligen Empfangseinrichtungen ein zyklischer Testanruf

VdS Ubertragen werden. Mit dem DS 7600 / DS 7700 ist die Anbindung an mehrere, unterschiedliche NSL /
Empfangseinrichtungen méglich, zuséatzlich kann das Ubertragungsgerét zeitgleich mehrere stehende
Verbindungen aufbauen. Deshalb kann es erforderlich sein, fir einzelnen Leitstellen eigene, von einander
unabhangige Routineruffunktionen zu realisieren. In den meisten Féllen ist ein Routinerufzyklus
ausreichend.

Jede der einzelnen Routinerufgruppen kann individuell, dem jeweiligen Anforderungsprofil entsprechend,
konfiguriert werden.

Bei Anklicken von ,Routineruf® im Konfigurationsfenster, erfolgt im Statusfenster die Anzeige der zur Verfligung
stehenden Routinerufzyklen und deren Konfiguration.

Doppelklick auf einen Routinerufzyklus 6ffnet das entsprechende Konfigurationsmenue.
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12.1 Routinerufart

Uber das Dropdown-Listenfeld ,Art* erfolgt die Aktivierung bzw. die Deaktivierung des jeweiligen Routinerufzyklus.
Erst nachdem eine der 3 zur Verfligung stehenden Routinerufarten eingestellt wurde, kann eine Konfiguration der
weiteren erforderlichen Parameter erfolgen.

Standardeinstellung: Ausgeschaltet

- Ausgeschaltet
Der Routineruf ist nicht aktiv.

- Eingeschaltet
Routinerufkonfiguration bei bedarfgesteuerten Verbindungen, wenn kein Funkersatzweg zur Verfigung
steht, oder bei stehenden Verbindungen, wenn bei Ausfall der stehenden Verbindung kein reduzierter
Routinerufabstand zwischen den einzelnen Testanrufen gefordert ist.
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- Alternierender Routineruf bei GSM Ersatzweg

Diese Einstellung ist nur bei Verwendung eines GSM-Ersatzwegs erforderlich (Redundanter
Ubertragungsweg mit RFW-3000 oder RFW-4000).

Beim alternierenden Routineruf erfolgen die einzelnen Testanrufe abwechselnd tiber ISDN und GSM. Weil
nach den VdS-Richtlinien die einzelnen Ubertragungswege innerhalb von 24 Stunden einmal auf ihre
Funktionsfahigkeit (durch einen Testanruf) geprift werden missen, sollte ein zeitlicher Abstand von 12
Stunden zwischen den einzelnen Routinerufen eingestellt werden (siehe Routinerufabstand).

Wird ,alternierender Routineruf‘ programmiert, muss festgelegt werden (gegebenentalls in Abstimmung
mit dem jeweiligen Leitstellenbetreiber), Gber welchen Ubertragungsweg der nachste Testanruf erfolgen
soll. Hierzu dient die, nur bei dieser Betriebsart angebotene Auswahimdglichkeit ,Nachste Ubertragung
startet mit“ (ISDN, GSM). Bei der Gestaltung der verwendeten Anwahlfolge, muss beachtet werden, dass
beide Ubertragungswege zugeordnet sind. Fir die Routinerufiibertragung werden die dem jeweils zu
Uberprifenden Ubertragungsweg zugeordneten Rufnummern verwendet.

Eine weitere Moglichkeit der VdS-konformen Routinerufgestaltung ist zwei Routinerufzyklen zu
verwenden. In diesem Fall kann die Standardbetriebsart fir Routineruf verwendet werden. (Eingeschaltet).
Der Abstand kann dann jeweils auf 24 Std. eingestellt werden. Es muss jedoch beachtet werden, dass in
diesem Fall unterschiedliche, dem jeweiligen Ubertragungsweg entsprechende Anwabhlfolgen benutzt
werden.

- Routineruf mit X.31 Ausfallerweiterung

Auch bei stehenden Verbindungen ist es sinnvoll, einen zyklischen Testanruf im 24-stiindigen Abstand zu
erzeugen.

Einige Leitstellen fordern bei ausgefallenem X.31 bzw. bei Ausfall der stehenden Verbindung, Testanrufe
in engen zeitlichen Abstanden, Uber den noch funktionierenden B-Kanal.

Wenn diese Betriebsart verwendet wird, wird ein zusatzliches Konfigurationsmenue gedffnet. Hier kann
der zeitliche Abstand der Routinerufe bei Ausfall der stehenden Verbindung eingestellt werden: Zulassiger
Wertebereich: 1 — 254 Minuten.
AuBerdem muss eine Anwahlfolge fir die ,Ausfallerweiterung” angegeben werden. Diese kann identisch
mit der grundsétzlich verwendeten AWF flr den jeweiligen Routinerufzyklus sein (Menue-punkt: “Starte®).
Es besteht auch die Méglichkeit fir diesen Fall eine andere AWF auszuwéhlen.
Es gelten folgende Zuordnungen: Routineruf Nr. 1 bei Ausfall der 1. X.31 Verbindung

Routineruf Nr. 2 bei Ausfall der 2. X.31 Verbindung

Routineruf Nr. 3 bei Ausfall der 3. X.31 Verbindung

Routineruf Nr. 4 bei Ausfall der 4. X.31 Verbindung

Beispiel: Standard AWF1 mit der Konfiguration X1,Rn1,Rn2 bei Routineruf(index) 1

Bei funktionierender stehender Verbindung erfolgt eine Testlbertragung entsprechend der zeitlichen
Vorgaben (z.B. im 24 Std.-Abstand). Falls bei einem Ausfall der stehenden Verbindung (X1) ebenfalls die
AWF 1 verwendet wird, erfolgen die Ausfalltestmeldungen an Rn1 oder an Rn2 (je nach Erreichbarkeit der
Rufnummern).

- Routineruf mit TCP/IP Ausfallerweiterung

Auch bei stehenden Verbindungen ist es sinnvoll, einen zyklischen Testanruf im 24-stiindigen Abstand zu
erzeugen.

Einige Leitstellen fordern bei Ausfall der stehenden TCP/IP Verbindung, Testanrufe in engen zeitlichen
Absténden, tGber den noch funktionierenden B-Kanal.

Wenn diese Betriebsart verwendet wird, wird ein zusatzliches Konfigurationsmenue geéffnet. Hier kann
der zeitliche Abstand der Routinerufe bei Ausfall der stehenden Verbindung eingestellt werden: Zulassiger
Wertebereich: 1 — 254 Minuten.

AuBerdem muss eine Anwabhlfolge fur die ,Ausfallerweiterung” angegeben werden. Diese kann identisch
mit der grundséatzlich verwendeten AWF fiir den jeweiligen Routinerufzyklus sein (Konfigurationspunkt:
“Starte”). Es besteht auch die Mdglichkeit fiir diesen Fall eine andere AWF zu selektieren.

Es gelten folgende Zuordnungen: Routineruf Nr. 1 bei Ausfall der 1. TCP/IP Verbindung
Routineruf Nr. 2 bei Ausfall der 2. TCP/IP Verbindung
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Beispiel: Standard AWF1 mit der Konfiguration IP1, Rn1, Rn2 bei Routineruf(index) 1

Bei funktionierender stehender Verbindung erfolgt eine Testlbertragung entsprechend der zeitlichen
Vorgaben (z.B. im 24 Std.-Abstand).

Falls bei einem Ausfall der stehenden Verbindung (IP1) ebenfalls die AWF 1 verwendet wird, erfolgen die
Ausfalltestmeldungen an Rn1 oder an Rn2 (je nach Erreichbarkeit der Rufnummern).

12.2 Routinerufkonfiguration
12.2.1 Routinerufabstand

Diese Programmierung dient zur Festlegung des Routinerufabstandes in Stunden. Gemaf VdS ist ein Abstand von
24 Std. je Ubertragungsweg ausreichend. Eine individuelle Einstellung des Routinerufabstandes ist jedoch

moglich. Wertebereich: 0 - 255 Stunden.
Falls der Routinerufabstand auf 0 gestellt wird, ist das gleichbedeutend mit ,Routineruf ausgeschaltet".

12.2.2 Zeitpunkt des nachsten Routinerufes

Dient zur Einstellung der Routinerufzeiten. Der nachste Routineruf erfolgt zu der hier eingestellten Uhrzeit. Die
darauf folgenden Testanrufe erfolgen entsprechend des eingestellten Abstands.

Bei einer erneuten Programmierung des Routinerufs, wird der Zeitpunkt im Ubertragungsgeréat nur dann
neu parametriert, wenn ein weiterer Parameter innerhalb der Routinerufkonfiguration verandert wird.
Durch diese MaBnahme verhindert man ein Ausbleiben des Routinerufs, falls der Zeitpunkt des néchsten
Routinerufs und die aktuelle Uhrzeit weit auseinander liegen.

12.2.3 Verknupfung mit Meldergruppen/Eingangen

Hiermit besteht die Méglichkeit, die Routinerufe von Meldergruppenzustédnden abhéangig zu machen.

Beispiel: Es erfolgt eine VerknlUpfung mit Meldergruppe 2:

Ein Routineanruf zu der eingestellten Uhrzeit erfolgt nur, wenn sich die Meldergruppe 2 zu diesem Zeitpunkt im

ausgeldsten Zustand befindet.

12.2.4 Anwahlfolge fur Routineruf

Es kann eine AWF aus dem zur Verfugung stehenden Anwahlfolgenstapel zugeordnet werden.

12.2.5 Aktivzeitrdume

Hiermit ist es mdglich, dass Testanrufe nur innerhalb bestimmter Tageszeiten durchgefihrt werden.

Beispiel: Es sollen lediglich wahrend der Nacht, zwischen 21 Uhr und 6 Uhr, Testanrufe erfolgen. Wahrend dieser

Zeit soll der Abstand zwischen den einzelnen Testanrufen 3 Stunden betragen. Konfigurationsmdglichkeit hierfir:

Routinerufabstand: 3 Std. Aktiv von 21:00 Uhr bis 6:00 Uhr

12.2.6 Verwendeter Telimkanal bei Routineruf

Enthalt die zugeordnete AWF Rufnummern von Telim- Empfangseinrichtungen muss, gegebenenfalls in

Abstimmung mit dem Leitstellenbetreiber, der entsprechende , Telimkanal“ (0 — 16) zugeordnet werden. Dieses

erfolgt unter den Menuepunkt ,TELIM MG*.

12.2.7 Wochentage

Es besteht die Méglichkeit die Ubertragung von Testmeldungen nur an bestimmten Wochentagen durchzufihren.

12.2.8 Telim Strichliste

Auswahl, ob die Telim Strichliste (Blockstatusmeldung der 8 Eingénge) vom Ubertragungsgeréat oder von der tiber
die RS-232 Schnittstelle angekoppelten Zentrale Gibertragen wird (nur im Telim Protokoll).
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13. Meldungsubertragung

Wird das Ubertragungsgeréat im “stand alone” Modus betrieben, verfiigt es (iber die 8 konventionellen Eingange.
Bei Ankopplung von Zentralen Uber die RS-232 Schnittstelle (EMZ RS-232 Modus) stehen 100 virtuelle Eingénge
zur Verfligung, die als “Ausgange von EMZ” bezeichnet sind.

13.1
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StandardmaBig sind alle EMZ Ausgéange “Frei” (Freier Ausgang) d.h. ihnen ist kein Ausgangssignal zugewiesen.
Uber das Dropdown-Listenfeld “Typ” wird fir den Ausgang der entsprechende Ausgangssignal-Typ festgelegt.
Nahere Informationen zur Programmierung der Ausgangssignale entnehmen Sie bitte der Programmieranleitung
der Gefahrenmeldeanlage.
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13.3 AWUG Eingang ist aktiv
Nur Eingéange, die als aktiv gekennzeichnet sind, werden vom Ubertragungsgerat ausgewertet.

Passive Eingange (Meldergruppen) kénnen weder konfiguriert, noch ausgewertet werden. AuBBerdem
erfolgen fur diese Eingénge keine Ereignisspeichereintrage.

Demzufolge miissen Eingénge, die zu einer Aktivierung des Ubertragungsgerates fiihren sollen oder Eingénge, die
fir andere Funktionen benutzt werden sollen (z.B. Verknipfung mit einem anderen Eingang), als aktiv
gekennzeichnet sein.

13.4 Virtueller Kanal

Diese Programmierung dient in Verbindung mit der AWAG-Funktion des Ubertragungsgerats der Zuordnung des
Sprachtextes welcher bei Auslésung des entsprechenden Eingangs Ubermittelt wird. Das Ubertragungsgeréat
verflgt Uber 9 virtuelle Kanale die auf das im Gerat integrierte Ansagegerat wirken (AWAG-Funktion).

Die Anzahl der zur Verfiigung stehenden Meldergruppen, bzw. Eingédnge kann jedoch wesentlich héher sein (Bei
Erweiterung mit BUS-2 Eingangsmodulen). Deshalb besteht die M&glichkeit den einzelnen Eingangen individuell
einem virtuellen Kanal (Sprachkanal) zuzuordnen. Insgesamt kdénnen 9 verschiedene Sprachtexte
(=Sprachkanale) zugewiesen werden. In dem entsprechenden Auswabhlfenster, kann jeweils einer der noch zur
Verfugung stehenden virtuellen Kanéale des jeweiligen Einganges zugeordnet werden. Die Zuordnung eines
virtuellen Kanals auf mehrere Eingange ist nicht méglich.

Bei der Ansage wird die dem virtuellen Kanal entsprechende Ziffer verwendet, wenn kein individueller Text
eingegeben wurde.

Beispiel:

Der Meldergruppe 5 wird der virtuelle Kanal 1 zugeordnet. Als MSN wurde ,,12345“ hinterlegt. Es wurden
keine individuellen Texte hinterlegt.

Bei einer Stérung von Meldergruppe 5 erfolgt die Durchsage:

»+Achtung, Sie erhalten eine Ansage des Informationssystems 12345, Eingang 1 ausgeldst. Wiederholung
mit Stern“

Weitere Informationen zu den Sprachfunktionen sind in Kap. 18. erlautert.

13.5 Registerkarte Signaltypen
13.5.1 Signaltyp Nicht Soll Zustand

Hier kann dem Eingang der Signaltyp zugeordnet werden, welcher der Empfangseinrichtung bei einer Ubertragung
mitgeteilt wird. (Brand, Einbruch, Uberfall usw).

Im Auswahlfenster werden sémtliche in VdS 2465 definierten Signaltypen zur Auswahl angeboten. Einige
Hersteller von Empfangseinrichtungen haben iber die VdS-Definitionen hinaus eigene Signaltypen definiert.

werden (unterster Eintrag in der Auswahlliste). Daraufthin wird ein weiteres Auswahlfenster fur die

Wenn ein herstellerspezifischer Signaltyp verwendet werden soll, muss als Signaltyp ,HEX Wert“ definiert
Wertzuweisung gedffnet. Zulassiger Wertebereich: 1 — 7F.

13.5.2 Telimtyp

Nur relevant, wenn der Meldergruppe eine Anwahlfolge zugeordnet wird, die einen Telimteilnehmer enthalt. Es
stehen die vom Telimprotokoll unterstitzten Signaltypen zur Verfigung.
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13.6 Registerkarte SMS/E-Mail Text
13.6.1 SMS/E-Mail Text

Hier kann der Text hinterlegt werden, welcher als SMS/E-Mail-Text an Mobiltelefone oder Pager Gbermittelt wird,
wenn eine Aktivierung des Ubertragungsgerates uber den entsprechenden Eingang erfolgt.

Fur jeden der beiden méglichen Eingangszusténde (Soll- und Nichtsoll-Zustand) kann ein eigener Text hinterlegt
werden.

Die max. zulassige Textlange ist auf 40 alphanumerische Zeichen / Text begrenzt.
Wenn dem Eingang kein Text zugeordnet wird und eine SMS Ubertragung vorgesehen ist, wird ein vom

Ubertragungsgeréat generierter Standardtext (ibertragen. Der ausgeléste Eingang wird hierbei als
Adressnummer Ubertragen.

Der hier hinterlegte Text hat in jedem Fall eine héhere Prioritat als der Meldungstext welcher bei der
Programmierung unter 6.1.1.9 von der Zentrale an das Ubertragungsgerat tibermittelt wird. Fallweise kann
hier bei bestimmten Eingangen ein Text hinterlegt werden, welcher dann bei einer Ubertragung verwendet
wird.

Bei aktivierter Checkbox “Text auch an Leitstellen senden” wird dieser Text als zusatzliche Information an die
Leitstelle des Wachunternehmen mit gesendet.

13.7 Registerkarte Optionen
13.7.1 Sollzustand bei

Als Sollzustand wird der Zustand bezeichnet, bei dem sich der Eingang im nicht ausgeldsten Zustand befindet.
Jedem Eingang kann ein individueller physikalischer Sollzustand zugeordnet werden. Folgende Sollzustéande
kébnnen zugewiesen werden:

- High Pegel
Die Eingange sind mit einem Pull-Up Widerstand (12,1 KOhm an Betriebsspannung 12V) beschaltet. Bei
dieser Konfiguration befindet sich der Eingang bei offenem Eingang im Ruhezustand.
Bei Kurzschluss mit OV (GND) oder bei Abschluss des Eingangs mit 12,1 KOhm nimmt der Eingang den
Zustand ,Ausgeldst” bzw. ,Stérung“ an.

- Low Pegel
Bei Kurzschluss mit OV befindet sich der Eingang im nicht ausgel®sten (ungestértem) Zustand.

- 12,1k Abschluss
Der Eingang arbeitet bei dieser Programmierung als widerstandsiberwachte Differenzialmeldergruppe.
Bei Abschluss des Einganges mit einem Widerstand von 12,1 KOhm befindet sich dieser im Ruhezustand
(nicht ausgeldster Zustand). Eine Anderung des Abschlusswiderstandes von + /- 40 % vom Sollwert fiihrt
zu einer Stérung des Einganges und somit zur Auslésung.

13.7.2 Starte Anwahlfolge

Hier erfolgt die Zuordnung der Anwahlfolge, die bei einer Aktivierung des Ubertragungsgerétes durch den
entsprechenden Eingang abgearbeitet werden soll. Es kann eine Anwahlfolge aus den zuvor angelegten
Anwahlfolgen im Dropdown-Listenfeld ,Starte AWF” ausgewahlt werden.

Es besteht auch die Moéglichkeit ,keine“ Anwahlfolge zuzuordnen. In diesem Fall wird der Eingang vom
Ubertragungsgeréat ausgewertet und bei einer Anderung des Eingangszustandes das Ereignis in den
Ereignisspeicher eingetragen. Eine solche Konfiguration macht zum Beispiel Sinn, wenn der Eingang als
Eingangsvariable fir die Verknipfung mit einem anderen Eingang oder in Verbindung mit der
Programmierung Smartphone App zur Ubermittlung bzw. Anzeige von Ausgangssignalen
verwendet wird.
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13.7.3 Prioritat

Hier erfolgt die Festlegung der Prioritatenklasse, die der Empfangseinrichtung mitgeteilt wird. In der Regel wird als
Prioritat ,hoch“ verwendet. Eine andere Prioritatenklasse sollte nur verwendet werden, wenn dies vom
Leitstellenbetreiber gefordert wird. Bei der Auswertung und Abarbeitung durch das Ubertragungsgerét wird dieser
Parameter ebenfalls beriicksichtigt. So kénnen z.B. technische Meldungen mit einer niedrigeren Prioritét versehen
werden als z.B. Alarmmeldungen.

13.7.4 Meldergruppenverkniipfung

Es besteht die Méglichkeit, die Ubertragung eines Einganges vom Zustand eines anderen Einganges abhangig zu
machen. Die Verknipfungsfunktionen beziehen sich immer auf den ,Nicht Soll Zustand“ des jeweiligen Einganges.

Wenn keine Verknlipfung gefordert ist, muss der Eingang mit sich selbst verknipft werden
(Standardeinstellung).

Durch die Verkniipfungsfunktion kann sich ein sehr komplexes Aktivierungsverhalten des Ubertragungsgerates
ergeben. Es kdnnen Mehrfachverknipfungen erfolgen, auBerdem gehen die der als Eingangsvariable dienenden
Einganges zugeordneten Aktiv-, und Sperrzeiten mit in die Verknupfung ein. Wenn eine Verknipfung
programmiert ist, erfolgt eine Ubertragung bei Auslésung des Einganges nur dann, wenn sich der unter ,Verkniipft
mit“ angegebene Eingang ebenfalls im Zustand ,,Ausgel6st” befindet.

Der als Eingangsvariable dienende Eingang muss nicht zwangsléufig einer Anwahlfolge zugeordnet sein.
Die zugeordneten Verzoégerungszeiten, Sperrzeiten und AktivzeitrAume werden allerdings berticksichtigt.

Beispiel:
Eingang 1 wird mit einer Verzégerungszeit von 20 Sek. programmiert und ist mit sich selbst verknipft
(EG1). Es wird keine Anwahlfolge zugewiesen (Starte: ,keine AWF*).

Eingang 2 wird AWF1 zugewiesen, es erfolgt eine Verknipfung mit Eingang 1.

Daraus resultiert folgendes Aktivierungsverhalten:

Eingang 1 kann nicht Gbertragen werden, Eingang 2 wird erst dann tbertragen, wenn Eingang 1 fir die
Dauer der eingestellten Verzégerungszeit ausgeldst wurde und der Auslésezustand des Eingangs 1 zum
Zeitpunkt der Aktivierung des Eingangs 2 noch besteht.

Falls der Eingang 2 ausgeldst wird, bevor die Verzdgerungszeit des Eingangs 1 abgelaufen ist, erfolgt
keine Ubertragung.

13.7.5 MG Signalisieren (Meldergruppenbezogene Signalisierung)

Hier erfolgt die Zuweisung, ob die Meldergruppe auf den potentialfreien ,Ausgang Signalisierung” wirkt. Siehe
hierzu auch Kap. 6.2, ,Registerkarte Signalisierung".

Beispiel:  Der Ausgang Signalisierung erhalt die Konfiguration ,fir Kamerasteuerung®.
Meldergruppe 2 dient zum Ubermitteln einer technischen Meldung, z.B. Ausfall Klimaanlage.
Die Checkbox ,MG signalisieren” darf nicht markiert werden, weil eine technische Stérung keine
Kameraaktivierung bewirken darf.

Bei einer Meldergruppe, die als ,Uberfallmeldergruppe® dient, muss bei diesem Beispiel ,MG signalisieren*
aktiviert werden, weil bei einer Auslésung dieser Meldergruppe eine Kameraaufzeichnung erfolgen muss.

13.7.6 GPS Informationen mit senden

Hier kann fir den Fall, dass eine GPS-Maus angeschlossen wurde, bestimmt werden, ob bei einer Ubertragung
der Meldergruppe zusatzlich die GPS-Koordinaten mit Gbertragen werden.
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13.7.7 Meldung bei Zustandsédnderung/Stérung

Wenn ,Meldung bei Stérung“ programmiert wird, erfolgt lediglich bei einer Auslésung des Einganges eine
Ubertragung. Eine Zustandsanderung des Einganges, vom gestorten in den ungestérten Zustand fihrt nicht zur
Aktivierung des Ubertragungsgerates.

Bei der Einstellung ,Meldung bei Zustandsanderung* erfolgt bei jeder Zustandsanderung des Einganges, also bei
Auslésung und bei Riickstellung, eine Ubertragung.

13.8 Registerkarte Zeiten
13.8.1 Verzdégerung

Wenn keine Verzégerungszeit eingegeben wird (Standardeinstellung) erfolgt die Ubertragung des Einganges
entsprechend den VdS Richtlinien. Eine Stérung wird als Auslosekriterium gewertet und fuhrt zur Aktivierung
(Entprellzeit von 200ms beachten).

Wenn dem Eingang eine Verzégerungszeit zugeordnet wird, erfolgt eine Aktivierung erst dann, wenn sich der
Eingang Uber den hier definierten Zeitraum im Zustand ,,Gestoért“ befindet. Die Verzégerungszeit hat nur fir die
Auslésemeldung Bedeutung, eine eventuelle ,Gutmeldung® des jeweiligen Einganges erfolgt verzégerungsfrei.

VdS| pie Programmierung einer Verzdgerungszeit ist nicht VdS-geman.

13.8.2 Sperrzeit

Hiermit kann verhindert werden, dass durch Kriterien, die kein stabiles Ausgangssignal zur Verfiigung stellen,
Daueraktivierungen stattfinden.

VdS| Bei VdS-geméBen Einsatz darf keine Sperrzeit eingestellt werden.

Eine erneute Ubertragung des Einganges erfolgt erst, wenn die jeweils eingestellte Sperrzeit abgelaufen ist. Die
Sperrzeit wird bei einer Auslésung des Einganges gestartet.

Eine eventuelle Gutmeldung des Einganges kann vor Ablauf der Sperrzeit erfolgen. Eine erneute Auslésung ist
jedoch erst nach Ablauf der eingestellten Zeit moglich.

13.8.3 Aktiv (von-bis)

Die Aktivzeit dient dazu, die Meldebereitschaft fir einzelne Eingange, zeitlich einzuschranken.
Beispiel:  Die Auslosung des Eingang 03 soll nur zwischen 18 Uhr abends und 6 Uhr morgens zu einer
Ubertragung fuhren.

AuBerhalb der Aktivzeitraume verhalt sich der Eingang passiv. Wenn keine zeitlichen Einschrankungen
gefordert sind, muss “aktiv von 00:00 bis 00:00” eingegeben werden!



Benutzerhandbuch WINFEM Advanced fiir DS 7600 / DS 7700 83

14. Fernschaltfunktionen

Wird das Ubertragungsgerat im “stand alone” Modus betrieben, verfiigt es lber zwei Steuerausginge. Bei
Ankopplung von Zentralen tber die RS-232 Schnittstelle (EMZ RS-232 Modus) stehen 40 virtuelle Eingénge zur
Verfliigung, die als “Steuerausgange an EMZ” bezeichnet sind.

14.1  Steuerausgange

Das Gerét ist mit zwei Halbleiterausgangen ausgestattet (Steuerausgang 1 und Steuerausgang 2), die durch
Empfangseinrichtungen von NSL oder durch Privatpersonen, in Verbindung mit Sprachibertragung, Uber
Telefontasten ferngesteuert werden kénnen.

Bei Anklicken von ,Ausgénge” im Konfigurationsfenster erfolgt im Statusfenster die Anzeige der zur Verfligung
stehenden Steuerausgange und deren Konfiguration.

Ein Doppelklick auf einen Steuerausgang 6ffnet das entsprechende Konfigurationsmenue.
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14.1.1 Schaltverhalten

Statisch: Zum Ein- und Ausschalten des Ausgangs ist jeweils ein separater Steuerbefehl erforderlich.
Dynamisch: Der Schaltbefehl fir ,Steuerausgang einschalten“ bewirkt Aktivierung des entsprechenden
Ausgangs. Fir das Ausschalten ist kein separater Steuerbefehl erforderlich. Der Ausgang wird nach Ablauf der
eingestellten Zeit (Auswahlfenster ,Zeit*) automatisch wieder in den Ruhezustand versetzt (zuldssiger
Wertebereich 0,1 Sekunden bis 25,5 Sekunden).

14.1.2 Virtueller Kanal fiir Steuerausgang

Das Ubertragungsgerét verfiigt iber 9 virtuelle Kanale fiir Meldergruppeneingénge, die auf das im Gerat integrierte
Ansagegerat wirken (AWAG-Funktion).

Dartiber hinaus stehen 9 virtuelle Kanéle zur Verfligung, die den Steuerausgéngen des Gerates zugeordnet
werden kdnnen. Virtuelle Kanale sind nur in Verbindung mit Klartextdurchsagen relevant.

Verfligung stehenden Steuerausgange jedoch wesentlich héher sein. Deshalb besteht die Méglichkeit,
den einzelnen Steuerausgangen individuell einem virtuellen Kanal (Sprachkanal) zuzuordnen. In dem
entsprechenden Auswahlfenster, kann einer der noch zur Verfligung stehenden virtuellen Kanéle dem
jeweiligen Steuerausgang zugeordnet werden. Die Zuordnung eines virtuellen Kanals auf mehrere
Steuerausgange ist nicht méglich.

Hinweis: Bei der Ansage wird die dem virtuellen Kanal entsprechende Ziffer verwendet.

Bitte beachten Sie hierzu auch das Kap. “Sprachfunktionen”.

Bei Erweiterung des Ubertragungsgerates mit BUS-2 Ausgangsmodulen, kann die Anzahl der zur
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14.2 Steuerausgange im EMZ RS-232 Modus

Die angekoppelte Einbruchmelderzentrale verfigt Gber 40 ,virtuelle Eingénge® die bezuglich ihrer Funktionalitat
den Fernschaltausgangen des Ubertragungsgerates entsprechen. Die Zuordnung der Funktionen der jeweiligen
Steuerausgénge erfolgt Gber die entsprechenden Programmiermdglichkeiten der Einbruchmelderzentrale (UG
Steuersignal). N&here Informationen hierzu entnehmen Sie bitte der Programmieranleitung der
Gefahrenmeldeanlage.
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14.2.1 Virtueller Kanal fiir Steuerausgang

Die einzige Konfigurationsméglichkeit in diesem Menue besteht in der Zuweisung eines ,virtuellen Kanals® far
telefonische Abfrage, damit ist es mdglich Zustédnde oder Ausgénge der Einbruchmelderzentrale Uber ein
Mobiltelefon oder Festnetz-Telefon zu steuern.

Es stehen stehen insgesamt 9 virtuelle Kanale zur Verfligung, die den Steuerausgangen des Gerates zugeordnet
werden kdnnen, diese virtuellen Kanale sind in Verbindung mit Klartextdurchsagen relevant und wirken auf das im
Gerét integrierte Ansagegerat (AWAG-Funktion).

Bei Ankopplung des Ubertragungsgerates im EMZ RS-232 Modus, ist die Anzahl der zur Verfiigung
stehenden Steuerausgédnge jedoch wesentlich héher (max. 40). Deshalb besteht zum einen die

Mdoglichkeit, den einzelnen Steuerausgéngen individuell einem virtuellen Kanal (Sprachkanal max. 9)
zuzuordnen. Die restlichen der noch zur Verfligung stehenden Kanéle kénnen z.B. liber die aufgeschaltete
Leitstelle (z.B. DEZ 9000) im Rahmen von Fernsteuerfunktionen gesteuert werden, so dass alle méglichen
40 Steuerausginge an EMZ belegt werden kénnen. Die Zuordnung eines virtuellen Kanals auf mehrere
Steuerausgéange ist dabei nicht maéglich.

Hinweis: Bei der Ansage wird die dem virtuellen Kanal entsprechende Ziffer verwendet.

Bitte beachten Sie hierzu auch das Kap. “Sprachfunktionen”.
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15. BUS-2 im Mastermodus

Wird das Ubertragungsgerét als Integrationsbaustein in kompatiblen Zentralen verwendet, ist die Verwendung der
Busschnittstellen oder der seriellen S1 nicht méglich.

Mastermodus betrieben werden. Die Schnittstellenfunktionen &hneln in diesem Fall der BUS-2
Schnittstelle einer Einbruchmeldezentrale. Hierdurch besteht die Mdglichkeit, an das Ubertragungsgerat
konventionelle BUS-2 Teilnehmer anzuschlieBen. Momentan werden folgende Busteilnehmer vom DS
7600 / DS 7700 unterstitzt:

Bei Einsatz des Ubertragungsgerats als “stand alone” Gerat, kann die BUS-2 Schnittstelle im

+ 5-Eingangsmodul (Art.-Nr. 013130.10)
* 5-Ausgangsmodul (Art.-Nr. 013131.10)

Hierdurch besteht die Méglichkeit die Anzahl der Eingénge oder Steuerausgange zu erweitern.
Es kdnnen max. 16 BUS-2 Module angeschlossen werden, somit kénnen bis zu 80 zusatzliche Steuerausgange
oder Steuereingange realisiert werden.

15.1 Teilnehmer automatisch aufnehmen

Nach Installation_und Inbetriebnahme der angeschlossenen BUS-2 Teilnehmer, besteht die Mdglichkeit die
Teilnehmer vom Ubertragungsgerat automatisiert aufzunehmen.

Die Ermittlung der BUS-2 Teilnehmer funktioniert nur bei aktiviertem BUS-2 Mastermodus des DS 7700
(siehe Kap. 20.5).

15.2 Teilnehmer einfligen

Hierzu im Konfigurationsfenster den Menuepunkt ,BUS-2“ markieren und die rechte Maustaste betatigen.
Daraufhin wird ein Button mit der Beschriftung ,Neu*“ eingeblendet. Wird dieser Button mit der linken Maustaste
angeklickt, erscheint das Menue ,Neue BUS-2 Teilnehmer*.

Ein Doppelklick auf den Menuepunkt “BUS-2” im Konfigurationsfenster, 6ffnet ebenfalls das entsprechende
Konfigurationsmenue.
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Folgende Einstellungen kénnen vorgenommen werden.

- Auswabhlfenster , Typ auswéahlen®
Festlegung welcher Teilnehmertyp angelegt werden soll, (Eingangsmodul oder Ausgangsmodul).
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- Index
Dieser Eintrag entspricht der verwendeten BUS-2 Adresse. Wird fiir einen neuen Teilnehmer z.B. Index
3 (= Adresse 3) verwendet, muss diesem Teilnehmer die BUS-Adresse 3 vergeben werden. WINFEM
schlagt als Index den niedrigsten nicht verwendeten Index (Adresse) vor. Beachten Sie, dass die
vorgeschlagenen Adressen verwendet werden, so dass eine llickenlose Adressvergabe erfolgt!

- Anzahl
Eingabe der Anzahl der Bus-Teilnehmer des selektierten Typs. Es werden automatisch die hier
eingestellte Anzahl von Bus-Teilnehmern, des im Auswahlfenster ,Typ auswéhlen® selektierten Typs, mit
durchgéngiger Adressierung angelegt.

Nach Anlage der BUS-2 Teilnehmer kann die Konfiguration der einzelnen Module erfolgen.

Bei Anklicken von ,BUS-2“ im Konfigurationsfenster erfolgt im Statusfenster die Anzeige der zur Verfligung
stehenden BUS-2 Module.

Ein Doppelklick auf das zu bearbeitende BUS-2 Modul (Statusfenster), 6ffnet das entsprechende Konfigurations-
menue.

15.3 Konfiguration von BUS-2 - 5-Eingangsmodulen

Das Konfigurationsmenue unterteilt sich in zwei Registerkarten, eine fur die Konfiguration der 5 Eingénge und des
Deckelkontaktes und eine mit ,Ausgénge” beschriftete Registerkarte fir die Konfiguration des Summers.
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15.3.1 Eingéange und Deckelkontakt

Far jeden Eingang (1 - 5) und fiir den Summer (Ausgang) steht jeweils eine eigene Registerkarte zu Verfligung.
Die Konfiguration der 5 Eingénge erfolgt in gleicher Weise wie die Konfiguration der Meldergruppen des
Ubertragungsgerates.

Eine Einstellung des Sollzustandes ist im Gegensatz zu den Meldergruppen des Ubertragungsgerates
nicht méglich. Die Eingdnge des 5-Eingangsmoduls sind grundsétzlich als Differenzialmeldergruppe
ausgelegt und missen fiir den Ruhezustand mit 12,1 KOhm abgeschlossen werden.

Alle anderen Funktionen kénnen genauso wie bei der parallelen S1 (Meldergruppen des Ubertragungsgerates)
realisiert werden.
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So kann z.B. fir jeden Eingang ein individueller SMS-Text fir beide Meldergruppenzusténde (Sollzustand / Nicht-
Sollzustand) hinterlegt werden, der auBBerdem wahlweise (bei aktivierter Checkbox ,Sende Meldetext) an VdS
2465 - Empfangseinrichtungen mit Gbertragen werden kann.

Ebenso sind Verknipfungen und individuelle Verzégerungs-, Sperrzeiten und Aktivzeitraume moglich.

Bezlglich der verwendeten VdS 2465 - Adressen, beachten Sie bitte das Kap. 20. ,Adressstrukturen fir
VdS 2465". Der Deckelkontakt der 5-Eingangsmodule wird vom Ubertragungsgerat, wenn er als
.Meldegruppe aktiv* gekennzeichnet ist, wie ein Meldegruppeneingang behandelt.

15.3.2 Ausgénge (Summer)
Die Konfiguration des Summers erfolgt unter der Registerkarte ,Ausgange®.

Bezlglich der verwendeten VdS 2465 - Adressen, beachten Sie bitte den Abschnitt ,Adressstrukturen far
VdS 2465“. Der Summer wird vom Ubertragungsgerat wie ein Fernschaltausgang behandelt.

Die Einstellungen fir den Ausgang erfolgt in gleicher Weise wie bei den Steuerausgangen des
Ubertragungsgerates. Somit kann zum Beispiel bei einer durch das jeweilige Modul veranlassten Ubertragung von
der Leitstelle automatisch der Summer (zeitbegrenzt oder als Dauersignal) aktiviert werden. AuBerdem ist es
mdglich, falls ein virtueller Kanal zugewiesen wurde, den Summer tber Telefontasten, aus der Ferne, zu aktivieren
und zu deaktivieren.

15.4 Konfiguration von BUS-2 — 5-Ausgangsmodulen
Das Konfigurationsmenue unterteilt sich in zwei Registerkarten, die Registerkarte “Ausgange” fiir die Konfiguration

der 5 Ausgange sowie des Summers und eine mit ,Eingédnge” beschriftete Registerkarte flr die Konfiguration des
Deckelkontaktes.
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Die Konfiguration der Ausgénge und des Summers erfolgt in gleicher Weise, wie die Konfiguration der
Steuerausgédnge des Ubertragungsgerates. Es besteht die Mdglichkeit der statischen oder zeitbegrenzten
Aktivierung, ebenso kann ein virtueller Kanal zugewiesen werden.

Das gleiche gilt fiir die Registerkarte ,Eingange*”, die der Konfiguration des Summers dient. Die Funktionalitat ist
mit der Summerkonfiguration des 5-Eingangsmoduls identisch.
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16. Kommunikation mit Smartphone App

Es ist méglich, mittels einem Smartphone eine Kommunikation zu dem Ubertragungsgerat aufzubauen. Es kénnen
die Zustande der Eingangskanile des Ubertragungsgerats, sowie auch der angeschlossenen
Einbruchmelderzentrale abgerufen werden. Zudem kénnen programmierte Fernschaltfunktionen durchgefuhrt
werden. Die Fernschaltfunktionen wirken auf die im Ubertragungsgerét vorhandenen Steuerausgénge, bei
Ankopplung von Zentralen Uber die RS-232 Schnittstelle (EMZ RS-232 Modus) auf deren virtuelle Eingénge.

Voraussetzungen fir den Betrieb:

- Das verwendete Smartphone muss das Betriebssystem Android 2.1 oder héher besitzen.

- Die Smartphone Applikation “Honeywell App fur Android” wurde Gber den Google Play Store auf
das Smartphone installiert.

- Das Ubertragungsgerat muss Uber das Internet bzw. iber ein lokales Netzwerk erreichbar sein.

- In Verbindung mit der Zentralenreihe MB100.10 ist diese Funktionalitdt ab der Firmwareversion
V.16.xx der Zentrale implementiert.

Die Programmierung der Kommunikationsparameter unterteilt sich grundsétzlich in die jeweilige Benutzergruppe
(Bedienrechte) und die entsprechenden Anzeige-(LEDs), bzw. Bedienmdglichkeiten (Buttons).

Folgende Parameter sind festzulegen: Server Konfiguration
Benutzergruppen 1 - 4

Programmierung von Anzeige LEDs
Programmierung von Schaltflachen (Buttons)

Kommunikation mit Smartphone App nur beim Ubertragungsgerat DS 7700!

16.1 Server Konfiguration
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- HTML Server
Mit diesem Eintrag wird der HTML Server aktiv geschaltet. Bei einer bestehenden und richtig
konfigurierten Ethernetverbindung kann mittels einem Webbrowser auf das Ubertragungsgeréat zugegriffen
werden. Unter Eingabe der IP Adresse des Ubertragungsgeréats kann der Server z.B. mit dem Internet
Explorer aufgerufen werden. Angezeigt werden Status des Gerats, sowie Zustand der Ein-, und
Ausgénge. Es sind Steuerfunktionen fur die programmierten Kanale mdglich.

Server Timeout: )
Die Eingabe setzt einen Countdown-Zahler, der bestimmt, wie lange der Server nach Ubertragung der
Programmierung noch aktiv ist, um darauf zuzugreifen. Die Funktion HTML Server dient in erster Linie
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dazu, nach der Inbetriebnahme das ordnungsgeméaBe Funktionieren des Ubertragungsgerats zu
kontrollieren. (Siehe hierzu auch Kap. ,Fehlersuche und Diagnosemodus®).

Dauerfreigabe:
Die Dauerfreigabe eignet sich nur zu Testzwecken und sollte nicht verwendet werden, da die
Kommunikation zum Ubertragungsgeréat unverschlisselt erfolgt.

- App Server
Mit diesem Eintrag wird der App Server aktiv geschaltet. Bei einer bestehenden und richtig konfigurierten
Ethernetverbindung kann mit einem Smartphone auf das Ubertragungsgeréat zugegriffen werden. Es sind
gleichzeitig bis zu drei aktive App-Verbindungen zu einer Zentrale, bzw. einem Ubertragungsgerat
moglich.

Bedienteil-Zugriff exklusiv:

Bei Aktivierung des exklusiven Bedienteil-Zugriffs, beschrankt der App Server den Zugriff auf das
Ubertragungsgerat nur auf eine App-Verbindung mit einer Bedienteilseite. Voraussetzung ist die
freigeschaltete Bedienteil Simulation 012540 des Smartphones oder der Zugriff mittels WINFEM-
Bedienteil.

- HTML und App Server
Die Port-Nr., welche fir den HTML-, bzw. App-Server bei einer Verbindung verwendet wird.
Detailinformationen erhalten Sie vom zustandigen Netzadministrator. Der Standard-Port fir HTML ist 80.
Bei Konfiguration der App wird dies durch folgende Eingabe realisiert:  IP-Adresse:Port,
z.B.: 123.123.123.123:80

16.2 Benutzergruppe
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In den Einstellungen der Benutzergruppe werden die fir den jeweiligen Smartphone-Benutzer erlaubten Seiten
programmiert.
Die App Programmierung erlaubt es, bis zu drei verschiedene Anzeigeseiten auf einem Smartphone darzustellen:

- LED-Seite (zur Anzeige von Statusinformationen),

- die Button-Seite (fur Bedienmdglichkeiten) und die

- Bedienteil- Seite flr die Simulation eines Bedienteils Art.-Nr. 012540 auf dem Smartphone. Nur relevant
bei Zentralenankopplung Uber die RS-232 Schnittstelle.

Die Bedienteil-Seite sollte nur fir den versierten Betreiber bzw. Errichter zuganglich gemacht werden.
Es gibt in der Bedienteil Ansicht die Option, die Revisionstaste zuzulassen, in diesem Fall stehen alle
Funktionen des Bedienteils Art.-Nr. 12540, auBBer der Zentralen-Funktion F519, zu Verfligung.
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- Schlissel

Der 32-stellige AES Schlissel bewirkt nicht nur die Verschlisselung der Datenlibertragung, sondern begrenzt
gleichzeitig die Bedienrechte aller Benutzer zu einer Benutzergruppe. Deshalb ist es zwingend erforderlich, dass
der Errichter nach Festlegung der erlaubten Seiten (LED-Seite / Button-Seite) und deren Programmierung, durch
Vergabe verschiedener Schlissel hier (pro verwendeter Benutzergruppe) die Zugangsberechtigungen begrenzt.
Bei Konfiguration der App auf dem Smartphone ist dieser Schllissel dann fur das Zuordnen eines Bedieners zur
gewlinschten Benutzergruppe einmalig einzugeben.

- Erforderlich fir den Zugriff
Bei gesetztem Kontrollkastchen “Freigabe von der EMZ” wird der Zugriff mittels Smartphone App erst nach
Bedienerfreigabe an der Einbruchmelderzentrale erlaubt. Die Freigabe fur den Zugriff erfolgt gleich wie bei
einer Freigabe des Fernzugangs mittels Funktion 309 der Einbruchmelderzentrale.

16.3 LED-Seite / Einstellungen
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Es stehen 8 verschiedene LED-Anzeigen fir die Smartphone-Anzeige zur Verfligung.

- Aktiv
Schaltet die entsprechende LED Anzeige frei.

- Beschriftung
Vergabe eines eindeutigen Namens fir den angezeigten Signaltyp. Die Beschriftung kann aus bis zu 15
Ziffern oder Buchstaben bestehen. Die Lange der Bezeichnung sollte entsprechend der
Bildschirmaufldsung des verwendeten Smartphones oder Tablets angepasst werden, damit die
Beschriftung auf die LED Anzeige passt.

- Farbe
Die Anzeigefarbe der LED Anzeige kann zwischen rot, griin oder gelb ausgewahlt werden.

- Eingang DS / Kategorie
Wird das Ubertragungsgerat als stand alone System verwendet, kénnen im Listenfeld “Kategorie” nur die
konventionellen Eingange 1 - 8 als Signaltyp fiir die LED Anzeige zugeordnet werden. Als Ubertragungs-
kriterien sind nur statische Signale sinnvoll, da der Eingangsstatus 1:1 auf die LED Anzeige der App
abgebildet werden.
Bei Zentralenankopplung Uber die RS-232 Schnittstelle kann als Kategorie “Ausgang von EMZ”
ausgewahlt werden. Es kann ein beliebiger Ausgang der Zentrale mit jedem beliebigen Ausgangssignal
auf diese virtuellen LED’s programmiert werden. In Verbindung mit einer Zentrale sollten Signaltypen
verwendet werden, die unabhangig von den Alarmzeiten bis zum Léschen anstehen. Folgende
Signaltypen sind deshalb vorzugsweise fiir die Programmierung zu Verwenden: Einbruchalarm App,
Sabotagealarm App, Uberfallalarm App, Brandalarm App, Sammelalarm App.
In der Registerkarte “Ausgéange von EMZ” (siehe Kap.13.2) ist fur diesen Eingang DS der entsprechenden
Signaltyp (hier z.B. Sabotagealarm App) fiir die Ubertragung zur App zuzuweisen.
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16.3.1 Anzeige auf dem Smartphone

Die Abbildung zeigt die LED-Seite der App. Die LED Seite stellt acht LED Simulationen zur
Verfigung. Es kann jedes beliebige Ausgangssignal der Zentrale auf diese virtuellen
LED’s programmiert werden.

Das Beispiel zeigt auch die unterschiedliche Zuweisung von LED-Farben zur optischen [l am |
Unterscheidung der einzelnen Signaltypen.

™ T

16.4 Button-Seite / Eigenschaften
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Insgesamt kénnen auf der Button-Seite 3 LED-Anzeigen sowie bis zu 8 Buttons mit je einer weiteren LED
programmiert werden.

Die LED-Anzeige auf dem Button ist unabhéngig zu programmieren und kann daher beliebige Kriterien
anzeigen.
16.4.1 LED

Die Programmierung der 3 LED-Anzeigen erfolgt in gleicher Weise wie unter 16.3 beschrieben.

16.4.2 Buttons

- Aktiv
Schaltet den entsprechenden Button (Schaltflache) frei.

- Beschriftung
Vergabe eines eindeutigen Namens fir den Button. Die Beschriftung kann aus bis zu 15 Ziffern oder
Buchstaben bestehen. Die Lange der Bezeichnung sollte entsprechend der Bildschirmauflésung des
verwendeten Smartphones oder Tablets angepasst werden, damit die Beschriftung auf den Button passt.
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- Ausgang DS / Kategorie

Wird das Ubertragungsgerét als stand alone System verwendet (ohne BUS-2 Ausgangsmodule), kénnen
im Listenfeld “Kategorie” nur die Ausgénge 1 und 2 als Ausgang zugeordnet werden.

Schaltverhalten der Buttons beachten: Die Buttons der Smartphone App besitzen eine Schalter-Funktion,
d.h. erster Tastendruck: Funktion EIN wird zur Zentrale Ubertragen. Zweiter Tastendruck: Funktion AUS
wird zur Zentrale Ubertragen. Dritter Tastendruck: wieder Funktion EIN, usw. Dieses Schaltverhalten kann
durch die Programmierung “Button Funktionsweise” verdndert werden.

Bei Zentralenankopplung Uber die RS-232 Schnittstelle kann als Kategorie “Steuereingang an EMZ”
ausgewahlt werden. Es kann ein beliebiger Steuereingang der Zentrale bei Betatigung des ausgewahlten
Button angesteuert werden. Dieser Steuereingang wird dann als Makro-Ausldsekriterium genutzt, um eine
beliebige Makrofunktion der Zentrale auszufiihren.

- Button-LED / Farbe

Die Anzeigefarbe der LED im Button kann zwischen rot, griin oder gelb ausgewéahlt werden. Diese LED
auf dem Button ist unabh&ngig zu programmieren und kann daher beliebige Kriterien anzeigen.

- LED Ansteuerung

Mit dieser Auswahl wird das Ansteuerverhalten der LED festgelegt.

Im einfachsten Fall erfolgt die Ansteuerung der ausgewéhlten LED “durch Ausgang DS” d.h. bei Setzen
des entsprechenden Ausganges, wird gleichzeitig die LED angesteuert. Dies kann z.B. als
Sendequittierung verwendet werden.

Soll jedoch eine wirkliche Ruckmeldung zur Anzeige gebracht werden, ist die Auswahl “durch Eingang DS”
zu verwenden. Die Schaltflachen “Eingang DS” werden freigegeben. Im Eingabefeld fir die Kategorie und
Eingang-Nr. Ist der entsprechende Eingang zu programmieren, welcher die Rickmeldung fur eine erfolgte
Ansteuerung ubernehmen soll. In der Registerkarte “Ausgange von EMZ” (siehe Kap.13.2) ist fir diesen
Eingang DS der entsprechenden Signaltyp fir die Ubertragung zur App zuzuweisen. Bei dieser
Programmierung erfolgt die Ansteuerung der ausgewahlten LED erst nach Setzen des entsprechenden
Ausgangs und erfolgter Riickmeldung.

Soll die LED auf dem Button ein beliebiges Kriterium anzeigen, kann mittels der Auswahl “Eingang DS”
der gewiinschte “Eingang DS konventionell” oder ein “Ausgang von EMZ” zugeordnet werden. Dieses
Kriterium ist dann in der Registerkarte “Ausgadnge von EMZ” (siehe Kap.13.2) dem entsprechenden
Signaltyp zuzuweisen. In Verbindung mit einer Zentrale sollten Signaltypen verwendet werden, die
unabhéngig von den Alarmzeiten bis zum Ldschen anstehen.

- Button Funktionsweise

Die Programmierung “Button Funktionsweise” ist nur in Verbindung mit einer Zentrale und Ankopplung
Uber die RS-232 Schnittstelle méglich.

Das Schaltverhalten des Button kann dahin gehend beeinflusst werden, dass ein Schaltbefehl erst dann
gesendet werden kann, wenn ein bestimmter Zustand erreicht wurde (Wechselschaltungsprinzip).
Beispielsweise kann ein Schaltzustand erst gesetzt werden, wenn der entsprechende Eingang des DS von
der Zentrale gesetzt wurde. Diese Funktionalitat kann in Verbindung mit einer entsprechenden Makro-
Programmierung in der Zentrale erreicht werden, wobei das Makro-Ausldsekriterium dann entsprechend
der gewlinschten Funktionsweise definiert wird.

Nachfolgende Tabelle zeigt den Zusammenhang.
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Ausgang DS konventionell

Ausgang DS LED-Ansteuerung | Button-Funktionsweise Funktion

Kategorie

Steuereingang an EMZ / durch Ausgang DS Bei jedem Tastendruck wird

Ausgang DS konventionell der Zustand des Ausgangs
umgeschaltet.
Die LED auf dem Button
entspricht dem zuletzt
gesendeten Schaltzustand

Steuereingang an EMZ/ durch Eingang DS Bei jedem Tastendruck wird

der Zustand des Ausgangs
umgeschaltet.

Die LED auf dem Button
folgt dem Schaltzustand des
programmierten Eingang
DS

Steuereingang an EMZ

durch Eingang DS

abhéngig vom Eingang DS

Die Schaltinformation bei
einem Tastendruck ist
abhangig vom angezeigten
Zustand der LED.

Die LED wird durch den
Eingangszustand des DS
angesteuert.

Beispiel:

Eine Anwendung wére z.B. die interne

scharf/unscharf Schaltung eines Bereichs.
Hierbei ist der aktuelle Zustand des Bereichs
zu berucksichtigen (Zwangslaufigkeit), um die

richtige Steuerung durchzuflhren.

Mittels dem gesetzten “Button Funktionsweise” wird
gewahrleistet, dass ein intern unscharfer Bereich

auch wirklich scharf geschaltet wird.

Um diese Funktionsweise zu realisieren, erfolgt bei
der Programmierung als Auslésekriterium “Makro
bei steigender und Gegenmakro bei fallender

Flanke”.

.., Makro-Auslisekriterim

=15l

gange 15
= 4 Steuerengang e
Ergang 1
Ergerg 2
Ergarg3
Eingarg 4
Eingang 5
Ergarg b

Engang B
Einarg 3
Emgarg 10
Engarg 11

ETFIFTIFTTEEY

Makio bes steigendsr Flarke FLUT

Malkrg bei lalnder Flanka FL10
Malkira bei sroigender und falendar

EME g
J T FlarkeFLOT0

& Mahio bei steigender und das
Goganmakc bet faences Flanke FLONGM

| Mskio und das Gegenmakro bes steigerider
Flarke FLITTO

| Gegenmakin kel tieigender Flanks Gh01

o |

Funktionsprinzip:
Wird der Button der App betéatigt, wird zur Zentrale
die Auslésung Uber den ,Steuereingang an EMZ 7¢

(Beispiel) Ubertragen.
Aufgrund der programmierten Abhangigkeit von Eingang DS
wird das Makro bei erfiillter Zwangslaufigkeit ausgefihrt

(hier im Beispiel Bereich scharf). Die Makroausfuhrung

erfolgt bei Tastendruck einmalig, da beim erneuten Tastendruck
das Gegenmakro (im Beispiel Bereich unscharf) ausgeflihrt wird.

Weitere Beispiele mit der erforderlichen Parametrierung finden Sie im FAQ Bereich unserer Homepage.
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Beispiel:
Eine Anwendung bei der die Funktion “Button Funktionsweise” nicht gesetzt wird, wéare z.B. einen Button
zu programmieren, welcher bei Betatigung eine Léschfunktion fir einen Bereich ausfihrt. D.h Anzeige und
Funktion haben unmittelbar nichts miteinander zu tun, eine Tastenbetatigung fiihrt immer die gleiche
Funktion aus, die Funktion Iasst kein Gegenmakro zu.

Die Funktion “Button Funktionsweise” wird nicht ol
gesetzt, und eine Betatigung des Buttons lasst = e

kein Gegenmakro zu, da bei jeder Betatigung die

Léschfunktion ausgefuhrt wird.

Um diese Funktionsweise zu realisieren, erfolgt
bei der Programmierung als Ausldsekriterium
“Makro bei steigender und fallender Flanke”.

™| Makno bel stesgandes Flanke FLOT

J | Mako bl falender Flanks FL1D

" Making bed sheigendes und lallender
Flarke FLOTD

Wb by sheigendes urd das
T Gogenmakao beifalkendes Flanks FLOTGM

Mok und das Gegenmakio bet thagendse
Flarke FLOVTO

1 Gegennakro bes steigender Flanke GMO1

Funktionsprinzip:
Wird der Button der App betétigt, wird zur Zentrale

die Auslésung Uber den ,Steuereingang an EMZ 9* " - Ll s
(Beispiel) Ubertragen. _
Aufgrund dessen wird das Makro ausgefiihrt und S nd)

der Bereich geldscht. Die Makroausfihrung (hier im
Beispiel die Léschfunktion) erfolgt bei jedem
Tastendruck, da bei steigender und fallender Flanke
programmiert wurde.

16.4.1 Anzeige auf dem Smartphone

Die Abbildung zeigt die Button-Seite der App. Diese Ansicht beinhaltet 3 LED s sowie acht
Button LED’s Fir die LED’s gilt analog die Beschreibung wie unter Kap. 16.3.

Das Beispiel zeigt die acht Buttons mit unterschiedlicher Beschriftung und integrierter
“Anzeige-LED”. Jeder Button steuert Uber ein Zentralenmakro den entsprechenden
Ausgang an, um die gewiinschte Funktion zu realisieren.
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17. Firmware-Update

Das Programm (Firmware) des Ubertragungsgeréts befindet sich in einem Flash-Speicher auf der Gerateplatine.
Falls erforderlich, kann die neue Firmware in Verbindung mit “WINFEM Advanced” tber die USB-Schnittstelle des
Ubertragungsgerats in den Flash-Speicher eingespeichert werden.

Das Einspielen der Firmware sollte nur von geschultem Fachpersonal durchgefiihrt werden. Auf statische
Entladung achten!

Grundsatzlich wird empfohlen, die jeweils aktuelle Version der Firmware in das Ubertragungsgerat zu laden. Diese
steht zum kostenlosen Download auf unserer Homepage zur Verfligung.
17.1 Softwaremodule

Der gesamte Firmwarebereich ist in drei Bereiche unterteilt, die jeweils mit einem eigenem Softwaremodul
ausgestattet sind. Das sind im Einzelnen:

* Bootloader (ABOTL_00V.xxxx.fdl)
* Firmware des Ubertragungsgerates  (ADIST_10V.xxxx.fdl)
e Sprache (fir AWAG - Funktion) (ADISM_00V .xxxx.fdl)

Falls ein Firmware-Update erforderlich wird, ist in den meisten Fallen lediglich die Firmware des
Ubertragungsgerates betroffen. Eine Aktualisierung des Bootloaders kann in Einzelfdllen jedoch ebenfalls
erforderlich werden.

Vor dem Firmwareupdate Uberprifen, ob das Gerat mit der neuesten Version des Bootloaders
ausgestattet ist. Immer zuerst den Bootloader aktualisieren, dann erst die neue Firmware einspielen.

Eine Aktualisierung der Sprache ist nur erforderlich, wenn das Ubertragungsgerat nicht mit der aktuellen Version
ausgestattet ist, oder falls auf eine Fremdsprache gewechselt werden soll.

17.2 Vorgehensweise Firmware-Update

Vor Durchfilhrung des Firmware-Updates, sind die Programmierdaten des Ubertragungsgerats mittels
WINFEM Advanced zu sichern, weil der Parameterspeicher bei einem Firmwareupdate Uberschrieben
wird. Es wird empfohlen, alle Anschlisse (z.B. I-BUS), sowie evil. BUS-2 Teilnehmer abzutrennen und das
Ubertragungsgerat separat an die Spannungsversorgung anzuschlieRen.

17.3 Hinweis zum Firmwareupdate

Beachten Sie die Abh&ngigkeit von Hardwareindex und Updateméglichkeit (siehe Fotoubersicht der
Gerate DS 7600 und DS 7700 in der Installationsanleitung):

Gerat Art.-Nr. Hardwareindex auf Platine | Update auf VO3 mdéglich GPRS Funktionalitat moéglich
BS ;67588 gg;gg? kleiner W0500100/04 nein nein
S 7600 | 057681 W0500100/04 o
S 7600 | 087651110 05001001 a i

Im Folgenden wird das Ubertragen einer neuen Firmwaredatei beschrieben. Bei der Aktualisierung von Bootloader
oder Sprachfile wird sinngeman verfahren.

1. Aktivierung des ,Firmware-Updatemenues” iber das Menue “Tools” -> Befehl “Firmware-Update”.
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Das Updatemenue wird gedffnet, gleichzeitig werden die zur Verflgung Optionen  Fenster  Hilfe
stehenden Update-Dateien angezeigt. Hier kann mit den bekannten S ar
Windowsmechanismen auf ein anderes Verzeichnis gewechselt werden, | Tools kenfigurieren
falls eine andere Datei, als die im aktuellen Verzeichnis angebotene, e

- interface
verwendet werden soll. R e e
Firmware-update
Firmware-update for Comfort Touch
gFimware—Updte : =10 =]
Ein Doppelklick |adt die entsprechende Datei o : —
(ADIST...) in das Ubertragungsmenue. Slkpanee| o 0570005770 7 cmsm
o cont
7o so1sT_nopoont Fdi
Dateiname: (Ero] | Btren_|
Dateityp: [Fimurare-Dowinioad-D ateien | #bbrechen /|
A Firmware-Update = =1l x|
AnschlieBend liber das Menue “Kommunikation” -> e | Kenmunkaten He
Befehl “Firmwareupdate” die Ubertragung der W DS-7600/DS-7700
Software in das Ubertragungsgeréat starten. _BEm [ e
Einstellungen ht: Maowar GmbH
Erstellungsdatunm: 28-06-2005 | 08:46
Software-Programmnr:  ADIST.00.0PO0.07
Beschreibung: Firmware DS7700, DS7E00
Grofe; 4395712
Zunachst wird der gesamte Flash — Speicherbereich des Ubertragungsgerats geldscht, dies kann einige
Zeit (je nach Flashtyp, 15 Sekunden bis zu 2 Minuten) in Anspruch nehmen. Wahrend des Léschvorgangs
erfolgt keine Fortschrittsanzeige, nach Léschen des Flash-Speicherbereichs, erfolgt der eigentliche
Programmiervorgang, mit entsprechender Fortschrittsanzeige.
1a. Nur beim Update von Firmwareversion 2 auf Firmwareversion 3 muss ; e
P . . Bima Boatiaadne sdahvioron (Jumpar sotten und RESET driickan)!
der Bootloader explizit gestartet werden: Folgen Sie den Anweisungen
auf dem Bildschirm. An der markierten Position ist der Jumper zu Setzen
und anschlieBend die “Reset”-Taste zu Betétigen.
AnschlieBend Firmwareupdate durchflihren. Beachten Sie die
Anweisungen auf dem Bildschirm.

2. Nach dem Update, das Softwaremodul fir das Flash-Update durch
Anklicken auf “Fenster schlieBen” wieder beenden.

Nach dem Ubertragen der Firmware muss ein manueller Reset am Ubertragungsgerét durchgefiihrt
werden (Reset-Taster betatigen).

3. Das Ubertragungs_gerét kann anschlieBend neu konfiguriert werden bzw. die zuvor gespeicherte

Konfiguration des Ubertragungsgerats ist wieder zu (ibertragen.
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18. Sprachfunktionen

Das Ubertragungsgerat kann (iber ISDN B-Kanal Sprachinformationen (ibertragen. Eine Ubertragung von
Sprachinformationen Uber andere Netze, z.B. GSM ist nicht mdglich.

Das DS 7600 / DS 7700 ist zu diesem Zweck mit einem Standardwortschatz ausgestattet, aus dem bei einer
Ubertragung die entsprechenden Ansagetexte gebildet werden. Es besteht die Mdglichkeit, unter Verwendung der
“Ansagetextverwaltung” in Kap. 20.6, Ansagetexte zu sichern und zu verwalten.

18.1 AWAG - Funktion

Bei einem Anruf meldet sich das Geréat, nachdem der Teilnehmer das Gesprach entgegengenommen hat,
zunachst mit einem Ansagetext, in dem als Identifikationsmerkmal die MSN des Ubertragungsgerétes verwendet
wird. AnschlieBend erfolgt eine Mitteilung tber den Aktivierungsgrund (Zustand des auslésenden Eingangs).
Beispiel: ,Achtung, Sie erhalten eine Ansage des Informationssystems neun, null, sieben, sieben, zwo, Eingang
eins ausgeldst. Wiederholung mit Stern.”

Nachdem der Text durchgesagt wurde, kann durch Betéatigen der Sterntaste auf der Telefontastatur, eine
Wiederholung des gesamten Ansagetextes veranlasst werden.

Wenn der Angerufene auflegt, bevor der gesamte Ansagetext Gbermittelt wurde, erfolgt ein erneuter Anruf
bzw. die Anwahl des nachsten Teilnehmers entsprechend der zugewiesenen Anwahlfolge. Soll die
Sprachmitteilung vom angerufenen Teilnehmer quittiert werden, muss bei der Programmierung der
Rufnummer mit “Sprach Quittierung” programmiert werden (siehe Kap. 8.1). Die Quittierung erfolgt tGber
die Telefontastatur mit der dem Teilnehmer zugeordneten ID-Nummer.

18.2 Standardsprachtexte
Die Eingange 1 bis 9 fur die Eingabe der Standardsprachtexte entsprechen den virtuellen Kanélen bei der

Programmierung der “Eingénge DS” (siehe Kap. 13). In Abhangigkeit der Programmierungen fur den “Nicht Soll
Zustand VdS2465 (Kap. 13.1 und 13.2) erfolgt an Stelle der Ansage “ausgelést “ folgender Text:

Nicht Soll Zustand VdS 2465 Zustand Textausgabe
Sicherungsbereich Nicht Soll Zustand Scharf

Soll Zustand Unscharf
Uberfall / Einbruch Nicht Soll Zustand Alarm

Soll Zustand Zuriickgesetzt

Bei einer anderen Programmierung erfolgt im “Nicht Soll Zustand” die Ansage “ausgel6st” und bei Erreichen des
“Soll Zustandes” die Ansage “Zurlickgesetzt”.

Falls diese Standardtexte nicht den Kundenanforderungen geniigen, besteht die Mdglichkeit kundenspezifische
Texte aufzusprechen, und so die Ansage in einem gewissen Umfang individuell zu gestalten. Beachten Sie hierzu
bitte das Kap. 18.4.

18.3  Fernsteuerfunktionen

Fir Fernsteuerzwecke kann das Ubertragungsgeréat angerufen werden.

Es werden lediglich Anrufe von Teilnehmern entgegengenommen, deren Rufnummer (Rufnummerntyp:
Sprache) im Rufnummernstapel hinterlegt sind und die als ,anrufberechtigt* gekennzeichnet sind.
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18.3.1 Funktionsablauf der Fernsteuerfunktion

Ubertragungsgeré
anrufen

Code eingeben
ﬂ*ﬂ#

A 4

Taste Taste
Code richti > Ansage ] Ansage
Ja “Steuermodus” > il > “Abfragemodus” > ll
F 3 r 3
Mein
A 4
Ubertragungsgerit]
legt auf
Eingabe

virtueller Kanal = Ansage des
> _‘I il | Kanalzustandes
Beenden durch

| Auflegen

| ARE p|  Virtueller Kanal <
= _1’ einschalten .
Eingabe
n virtueller Kanal
Ll - - =
0.0l
o T'aste Virtueller Kanal
L il il ausschalten

»| Beenden durch
Auflegen

18.3.2 Funktion der Fernsteuerung

Das Ubertragungsgerat meldet sich mit , Bitte Code eingeben“. Uber die Telefontastatur muss zunachst ein
entsprechender Freigabecode eingegeben werden. Als Freigabecode wird die dem Teilnehmer zugeordnete
Identifikationsnummer verwendet.

Nachdem der Code korrekt eingegeben wurde, erfolgt die Ansage ,Steuermodus”. Durch Betatigen der Taste ,#*
kann in den Abfragemodus gewechselt werden. Erneutes Betétigen der Taste “#° fUhrt zurlck in den
Steuermodus.

18.3.3 Funktionen im Steuermodus

Zunachst die Taste betatigen, die dem virtuellen Kanal entspricht, welcher dem fernzusteuernden Ausgang
zugeordnet ist. AnschlieBend die Taste ,0“ betétigen, wenn der Ausgang ausgeschaltet werden soll oder die Taste
-1 betatigen, wenn der Ausgang eingeschaltet werden soll.

Nachdem der Schaltvorgang durchgefihrt wurde, generiert das Gerét eine entsprechende Bestatigung: z.B.
»+Ausgang eins — EIN - Steuermodus®. Nun kann ein weiterer Schaltbefehl erfolgen oder in den Abfragemodus
gewechselt werden.
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18.3.4 Funktionen im Abfragemodus

Zunachst die Taste betétigen, die dem virtuellen Kanal entspricht, welcher dem abzufragenden Eingang
zugeordnet ist.

Es erfolgt die entsprechende Zustandsansage, z.B.: ,Eingang drei — ausgeldst. Abfragemodus*

Nun kann ein weiterer Abfragebefehl erfolgen oder in den Steuermodus gewechselt werden.

Nachdem samtliche gewlinschten Steuervorgange bzw. Abfragevorgange durchgefiihrt wurden, kann die
Verbindung unterbrochen werden (auflegen).

18.4 Eingabe von individuellen Sprachinformationen

Falls gefordert, kdnnen fir den Gerate-ldentifikationstext und fiir die virtuellen (AWAG-) Eingangskanéle
1 - 4 individuelle Texte hinterlegt werden.

In diesem Fall gestaltet sich der Ablauf bei Aktivierung eines Einganges dem eine individuelle Textinformation

zugeordnet wurde, wie folgt:

Bei einem Anruf meldet sich das Gerat, nachdem der Teilnehmer das Gesprach entgegengenommen hat,
zunachst mit dem Standardansagetext ,, Achtung Sie erhalten eine Ansage des Informationssystems” unmittelbar
darauf erfolgt die Wiedergabe des individuellen Gerateidentifikationstextes z.B. , Firma Mustermann in
Musterhausen®. AnschlieBend erfolgt eine Mitteilung Uber den Aktivierungsgrund (Zustand des auslésenden
Eingangs) mit dem Standardwortschatz Z.B. ,Eingang eins ausgeldst®, dann erfolgt die Wiedergabe des
individuellen Textes, der dem Eingang zugeordnet wurde, z.B.:,, Achtung, Einbruchalarm®. Zum Abschluss erfolgt
(Standardtext) die Ansage: ,Wiederholung mit Stern*“.

Falls flir den entsprechenden Eingang das Aktivierungsverhalten ,Zustandsanderung” eingegeben wurde,
erfolgt bei Ricksetzung des Eingangs ebenfalls ein Anruf.
Hierbei wird ebenfalls der individuelle Gerateidentifikationstext wiedergegeben, jedoch erfolgt fiir die
Zustandsansage lediglich die Wiedergabe des Standardtextes, z.B. Eingang eins zurlickgesetzt.
Wichtig: Individuelle Textinformationen kénnen nur fir die Nichtsollzustande der virtuellen Eingange 1,2,3
und 4 hinterlegt werden.

18.4.1 Voraussetzungen fiir das Aufsprechen der individuellen Texte.

Zum Aufsprechen der einzelnen individuellen Texte ist ein ISDN-Telefon erforderlich. Dieses muss am gleichen
ISDN-S0 angeschlossen werden, an dem auch das Ubertragungsgerat betrieben wird.

Dieses Telefon muss an dem vom Ubertragungsgerat zur Verfligung gestellten, abgehenden SO angeschlossen
werden und mit der gleichen MSN versehen werden, die flir das Ubertragungsgerat vergeben wurde.

Bei PTP-Konfiguration des ISDN-Anschluss ist dies nicht mdéglich, in diesem Fall muss fiir das
Aufsprechen der Meldetexte ein anderer S0, in PTM-Konfiguration verwendet werden

Eine weitere Moglichkeit fiir das Aufsprechen besteht darin, bei der Programmierung der Rufnummer 20 ein
Rufnummerntyp “Sprache” zu programmieren (siehe Kap. 7.1). Wird von dieser Rufnummer aus angerufen, ist das
Aufsprechen der individuellen Texte ebenfalls méglich. Unter Verwendung der “Ansagetextverwaltung” in Kap.
20.6, kdnnen die Ansagetexte gesichert und verwaltet werden.

Zum Starten des Aufsprechvorgangs, muss beim DS 7600 / DS 7700 ein Reset mittels Betatigen des Reset-
Tasters ausgeldst werden. Damit wird das Gerat fir einen Zeitraum von 5 Minuten in den Bereitschaftsmodus flr
~Aufsprechen® versetzt. Innerhalb dieses Zeitfensters muss von dem nachgeschalteten ISDN-Telefon eine
Gespréachsverbindung mit dem Ubertragungsgerét hergestellt werden (Anruf auf die eigene MSN).

Das Gerat nimmt den Anruf entgegen und meldet sich mit dem Ansagetext ,null”.

Nun kann die Eingabe oder das Abhéren der Texte erfolgen.
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18.4.2 Funktionsablauf bei Eingabe der Sprachinformationen

Ubertragungsgerat
und ISDN Telefon
gleiche MSN

Y

. Resetam
Ubertragungsgerat

Anruf mit
Ja N Ansage

ISDN Telefon “Kanalnummer”
[Nein
Y
Bereits chaftsmodus > Taste Text >
Ende nach 5 Min. | abhdren
Taste Text
——p aufsprechen _>
max. 3 Sek.
Taste
Text
| > léschen >
Eingabe
irtueller Textkanal
—p| v »-
[0]...[] 1
Taste
Alle Texte
| > speichem
Taste Alle Texte _IAnsage “Bitte warten’
| h 16schen »| als Bestitigung

Y Beenden durch
Auflegen

18.4.3 Aufsprechen und Abhéren der individuellen Texte

Es kénnen insgesamt 5 individuelle Texte, mit einer Dauer von 3 Sekunden je Text abgelegt werden. Die einzelnen
Textpassagen kénnen, wahrend einer Gesprachsverbindung zwischen Telefon und Ubertragungsgerat Uber die
Telefontasten selektiert werden:
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Ubertragungstext Taste
Geréate-Identifikation (Meldetext) 0
Text fur virtuellen Eingang 1 1

Text fur virtuellen Eingang 2

2
Text fur virtuellen Eingang 3 3
4

Text fur virtuellen Eingang 4

- Vorgehen beim Aufsprechen und Abhéren der Texte:

Zunachst, durch Betatigen der entsprechenden Taste den gewlinschten Text selektieren. Als Quittierung
erfolgt eine entsprechende Ansage, z.B. , vier“. Falls der bereits hinterlegte Text angehért werden soll, die
Sterntaste (*) des Telefons betatigen. Unmittelbar darauf erfolgt die Ansage des hinterlegten Textes,
nachdem diese beendet ist (nach 3 Sek.), erfolgt die erneute Ansage des selektierten Kanals, z.B. ,vier".

Zum Aufsprechen die Taste ,Raute” (#) betatigen. Es wird die Aufzeichnung gestartet, nach Betatigen der
Taste muss sogleich mit dem Aufsprechen begonnen werden. Bitte sprechen Sie deutlich und artikuliert,
mit leicht erhobener Stimme, etwa wie zu einer kleinen Gruppe von Zuhdrern.

Bitte hierbei beachten, dass lediglich 3 Sek. zur Verfligung stehen.

Nach Ablauf der zur Verfligung stehenden Zeit, erfolgt eine Durchsage des entsprechenden Kanals, z.B.
wvier‘. AnschlieBend kann der aufgesprochene Text durch Betéatigen der Sterntaste (*) - Taste abgehort
werden. Bei Bedarf kann der Aufsprechvorgang beliebig oft wiederholt werden, jeweils durch erneutes
Betatigen der Taste “Raute” (#).

Nach Beendigung des Aufsprech- oder Abhérvorgang fir den aktuellen Kanal, kann durch Betatigen der
entsprechenden Zifferntaste (0-4) ein anderer Kanal selektiert werden, der dann gemafB der oben
beschriebenen Vorgehensweise bearbeitet werden kann.

Nachdem séamtliche gewinschten Texte aufgesprochen / abgehért wurden, kann die
Gespréachsverbindung zum Ubertragungsgerat, durch Auflegen des Telefonhérers, beendet werden.
Wenn Texte aufgesprochen oder geandert wurden, missen diese unbedingt, bevor die Verbindung
beendet wird, im Ubertragungsgerat abgespeichert werden. Dies geschieht durch Betatigen der
Telefontaste ,7“. Damit wird der Speichervorgang gestartet. Dies kann einige Sekunden in Anspruch
nehmen. Wahrend dieser Zeit erfolgt in kurzen zeitlichen Abstédnden die Durchsage des Wortes ,Bitte” als
Bestatigungszeichen. Wahrend dieser Zeit noch nicht auflegen. Ist der Speichervorgang erfolgreich
beendet, erfolgt die Ansage der zuletzt selektierten Kanalnummer, z.B. , vier". AnschlieBend kann die
Verbindung beendet werden.

- Funktionen der einzelnen Telefontasten:

Bedeutung / Funktion Taste
Gerate-ldentifikation (Meldetext) 0
Sprachtexte zu Eingang 1.4
Selektierter Text I6schen 9
Alle Texte léschen 8
Textprogrammierung speichern 7
Selektierter Text anhéren 0
Selektierter Text aufsprechen #

Die Loschfunktion (selektiert oder alles) kann erforderlich sein, falls keine individuellen Texte gewlinscht
sind, das Ubertragungsgerat jedoch zuvor mit entsprechenden Textpassagen ausgestattet war.

Falls das flr den Aufsprech- / Abhorvorgang verwendete Telefon weiterhin an dem S, des
Ubertragungsgerates betrieben wird, ist wieder fir das Telefon eine andere MSN zu vergeben.
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19. Adressstrukturen fur VdS 2465

Bei der Aufschaltung auf eine VdS 2465 kompatible Leitstelle, werden folgende Adressen verwendet.

19.1 Adressen fiur die Aktivierungskriterien und Steuerausgédnge des

Ubertragungsgerétes
Verwendete Adresse bei VdS 2465
Kriterium
Gerét Bereich Adresse AZ* Kennung

Systemmeldungen des UG (z.B. Netzstérung usw.) 0 0 00 00 10
Meldergruppe 1 0 1 01 00 01
Meldergruppe 2 0 1 02 00 01
Meldergruppe 3 0 1 03 00 01
Meldergruppe 4 0 1 04 00 01
Meldergruppe 5 0 1 05 00 01
Meldergruppe 6 0 1 06 00 01
Meldergruppe 7 0 1 07 00 01
Meldergruppe 8 0 1 08 00 01
Steuerausgang 1 0 1 01 00 02
Steuerausgang 2 0 1 02 00 02

* = Adresszusatz

19.2 Adressen fiur die Eingange und Ausgange der 5-Eingangsmodule und 5-
Ausgangsmodule (Betriebsart des Ubertragungsgerits: BUS-2 Mastermodus)

Unabhéangig vom Modultyp (5-Eingangsmodul / 5-Ausgangsmodul) werden fur jedes Busmodul 6
Eingénge und 6 Ausgéange reserviert, die Adressvergabe erfolgt folgendermaf3en:

Die Eingange des ersten Moduls (BUS-Adresse 1) besitzen die VdS-Adressen 9 - 13, der Deckelkontakt des

ersten Moduls hat die Adresse 14.

Die Eingange des zweiten Moduls (BUS-Adresse 2) besitzen die VdS-Adressen 15 - 19, der Deckelkontakt des

zweiten Moduls hat die Adresse 20 usw.
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Summer, nicht verwendet. Der Summer des ersten Moduls hat die Adresse 8, unabhangig davon, ob es

Auch fiir die Eingangsmodule sind Ausgangsadressen reserviert, diese werden jedoch, bis auf den
sich hierbei um ein Eingangs- oder Ausgangsmodul handelt.

Tabelle: VdS 2465 Adresszuweisung fur die Teilnehmer

T — PR 'A;g:e':g::g:l " Verw.endete Adresse bei VdS 2465
Gerat Bereich Adresse AZ* Kennung
Meldergruppe 1 nx6+3 0 1 09 00 01
Meldergruppe 2 nx6+4 0 1 10 00 01
Meldergruppe 3 nx6+5 0 1 11 00 01
Meldergruppe 4 nx6+6 0 1 12 00 01
Meldergruppe 5 nx6+7 0 1 13 00 01
5-EingB;‘13-32modul Deckelkontakt nx6+8 0 1 14 00 01
Bus-Adresse
1(=n) Steuerausgang 1
Steuerausgang 2
Steuerausgang 3 nicht vorhanden
Steuerausgang 4
Steuerausgang 5
Summer nxe6+2 0 1 8 00 02
Meldergruppe 1
Meldergruppe 2
Meldergruppe 3 nicht vorhanden
Meldergruppe 4
Meldergruppe 5
5-Aus§gnsg-32modul Deckelkontakt nx6+38 0 1 20 00 01
Bus-Adresse
2 (=n) Steuerausgang 1 nx6-3 0 1 9 00 02
Steuerausgang 2 nx6-2 0 1 10 00 02
Steuerausgang 3 nx6-1 0 1 11 00 02
Steuerausgang 4 nx6 0 1 12 00 02
Steuerausgang 5 nxe6+1 0 1 13 00 02
Summer nx6+2 0 1 14 00 02
Meldergruppe 1 nx6+3 0 1 21 00 01
Meldergruppe 2 nx6+4 0 1 22 00 01
Meldergruppe 3 nx6+5 0 1 23 00 01
Meldergruppe 4 nx6+6 0 1 24 00 01
Meldergruppe 5 nx6+7 0 1 25 00 01
5-EingB;‘13-32modul Deckelkontakt nx6+8 0 1 26 00 01
Bus-Adresse
3 (=n) Steuerausgang 1
Steuerausgang 2
Steuerausgang 3 nicht vorhanden
Steuerausgang 4
Steuerausgang 5
Summer nxe6+2 0 1 20 00 02

* = Adresszusatz
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20. Servicefunktionen

Das Kontextmenue “Service-Funktionen” 6ffnet nachfolgende Registerkarten. Durch —— = oo
Klicken auf die entsprechende Registerkarte 6ffnet sich das Dialogfenster fir das | & & Museikunde

Einstellen des Datums und der Uhrzeit sowie Parametriercode, das Dialogfenster fiir S i, .
den Debug-Modus, das Dialogfenster fir das Abholen von Schliisseln fiir die
verschlisselte Datenlibertragung oder das Dialogfenster fir die Aufnahme der BUS-2
Teilnehmer falls das Ubertragungsgerat im BUS-2 Mastermodus betrieben wird. Der
Dialog fur die Verwaltung der Ansagetexte befindet sich ebenfalls in diesem

Kontextmend. Anlage -> PC
PC -> Anlage

Ereignisse

Datei offnen
Datei speichern
Laden

Speichern

N

Laschen

Eigenschaften

Standarddaten

Service-Funktionen

20.1 Registerkarte ,,Datum / Uhrzeit / Parametriercode / Reset*

wriercode | Db S chrdtiela i USH] | Schhitsel sbholen ven liZ | 5 PUS2 Maties |

In dieser Eingabemaske kann zunachst das Datum und die
Uhrzeit eingestellt werden. Durch Anklicken der Schaltflache | o= ool
“PC-Systemzeit Ubernehmen” wird die PC-Zeit in die =

Eingabemaske Ubernommen.

Falls die Checkbox ,Automatische Sommer- /Winterzeitum-
stellung “ markiert wurde, erfolgt die Sommer-Winterzeit-
umstellung zu den in der Registerkarte “System” festgelegten i Prgiosn | |
Monaten.

e Cae |

Mausss Co

Code s Pasameimenung m Gt andenn |

Winkerset st [Oknabe =|

- Schaltflache Programmieren
Ubermittelt das zuvor eingestellte Datum und die (=T
Uhrzeit an das Ubertragungsgerat. ]

- Schaltflache Auslesen )
Das Datum und die Uhrzeit werden vom Ubertragungsgerat an den PC Ubertragen.

Die Verbindungsart vom PC/Laptop zum Ubertragungsgerét muss jeweils im erscheinenden Menuepunkt
"Kommunikation/Einstellungen/Ankopplung” definiert werden. Bei dieser Datentbertragung werden nur die
Datum/Uhrzeit Einstellungen programmiert bzw. ausgelesen, es werden sonst keine anderen Parameter
Ubertragen.

20.1.1 Code fiir Programmierung

In Auslieferungszustand ist kein Parametriercode im Ubertragungsgerat hinterlegt. Falls ein Code im Gerat
programmiert wurde, muss bei einer Programmierung des Geréats dieser Code zwingend Ubereinstimmen.

Der Code kann aus dem Gerat nicht ausgelesen werden! Falls der Code vergessen wurde, muss das Gerat
mittels Firmware-Update neu geflasht werden. Die Parametrierung und somit auch der
Parametrierungscode werden geldscht.

- Code fur Parametrierung programmieren
Eingabefenster “Alter Code”: keine Eingabe.
Eingabefenster “Neuer Code”: Code fiir Parametrierung eingeben.
Eingabefenster “Wiederholung neuer Code”: Code fir Parametrierung bestatigen, (Nur bei aktivierter
unsichtbarer Codeeingabe).
Button “Code fir Parametrierung im Geréat &ndern” betéatigen, das Auswahimenl fir die
Verbindungseinstellung zum Ubertragungsgeréat wird gedéffnet, falls noch keine Verbindung besteht.

- Code fur Parametrierung andern
Eingabefenster “Alter Code”: Im Geréat programmierten Code eingeben.
Eingabefenster “Neuer Code”: Neuen Code flir Parametrierung eingeben.
Eingabefenster “Wiederholung neuer Code”: Neuen Code fir Parametrierung bestatigen, (Nur bei
aktivierter unsichtbare Codeeingabe).
Button “Code fir Parametrierung im Gerat andern” betétigen, das Auswahimenl fir die
Verbindungseinstellung zum Ubertragungsgeréat wird gedffnet, falls noch keine Verbindung besteht.
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- Code fUr Parametrierung l6schen
Eingabefenster “Alter Code”: Im Geréat programmierten Code eingeben.
Eingabefenster “Neuer Code”: Keine Eingabe.
Eingabefenster “Wiederholung neuer Code”: Keine Eingabe.
Button “Code fir Parametrierung im Gerat &ndern” betéatigen, das Auswahimeni far die
Verbindungseinstellung zum Ubertragungsgeréat wird gedffnet, falls noch keine Verbindung besteht.

20.1.2 Reset des Wahlgerits veranlassen
Nach Anklicken der Schaltflache “Reset des Wahlgerats veranlassen” wird nach einer Sicherheitsabfrage ein Reset

des Ubertragungsgerats durchgefiihrt.

20.2 Registerkarte “Debug-Schnittstelle”

Aktivierung des integrierten Diagnosetools. Né&here s I [ useitaie | Antnivamaos|
Informationen hierzu siehe Kapitel "21. Fehlersuche und ==

Diagnosemodus".

- |
Eingaber T
[ E |
Tchbaben
20.3 Registerkarte “Schliissel abholen UZ”
Die Registerkarte “Schlissel abholen UZ” (UZ = = e | fiai| i
Ubertragungszentrale) &ffnet das Dialogfenster flir das ' 2t fstmnase —
Abholen von Schlisseln fir die verschllisselte 2| I Al -
.. 3l | = — 1
Datenlbertragung. a | El
- Schaltflache Schitissel bei UZ anfordern -
Bei zuvor programmierter Rufnummer in der
Parametergruppe “Schlissel”, baut das
Ubertragungsgerét Uber den ISDN B-Kanal eine
Verbindung zur Leitstelle auf und fordert einen -l

Schlissel an. [ et |

Nahere Informationen hierzu siehe Kapitel "10.1.3 Automatische Schlisselvergabe”.

20.4 Registerkarte “Schliisselinformationen”

Die Registerkarte “Schliisselinformationen abrufen” GffNEt [cumte | cussnsise s muss | et sicim ven iz st anse | iz i
das Dialogfenster zur Anzeige von Schliisselinformationen | =

| TTrTenep— e —] ekt Fridumme ("

welche im DS 7700 abgespeichert sind. T e IETE
Bei gesicherten (verschlusselten) Aufschaltungen auf | |o= (@i OUSSES ik o
Empfangszentralen (UZ) und Managementsystemen | |s WnAAGAMTM  OuSWEESI 0% Az

i) WHMAG AVINFEM AES »oC 2110 2008 0741

(WINMAG) wird in der Praxis oft eine regelmé&Bige
Uberpriifung der korrekten Konfiguration bzw. eine Kontrolle
auf Manipulationen gefordert. Hierbei missen die aktuell | |
vorhandenen Verschliisselungsparameter Uberprifbar sein, | '
ohne jedoch die verwendeten Schliissel selbst auszulesen
bzw. anzuzeigen. St
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- Schaltflache Schlisselinformationen ermitteln
Die Schlisselinformationen werden ausgelesen. Angezeigt werden Schliisselnummer, Verwendung des
Schlissels (Verbindungsart), der Schlisseltyp, die Prifsumme Uber den Schliissel sowie der
Einspielzeitpunkt aller hinterlegten Schlissel. Diese kdnnen anschlieBend mit der vorhandenen
Systemdokumentation verglichen und auf Veranderungen Uberprift werden. Das Abrufen der
Schllsselinformationen ist Giber alle zur Verfligung stehenden Verbindungswege zum Ubertragungsgerat
mdoglich, also USB, TCP/IP und ISDN.

20.5 Registerkarte “BUS-2 Master”

Die Registerkarte “BUS-2 Master” 6ffnet das Dialogfenster it
zur Erkennung welche BUS-2 Teilnehmer am BUS-2
Anschluss des DS 7700 angeschlossen sind.

Die Ermittlung der BUS-2 Teilnehmer funktioniert nur
bei aktiviertem BUS-2 Mastermodus des DS 7700
(siehe Kap. 6.1.1.7). L

1

[T
|

=

mla

=

)

]
W

- Schaltflache BUS-2 Master Teilnehmer aufnehmen =
Die angeschlossenen BUS-2 Teilnehmer werden
aufgenommen und der Reihenfolge der =
physikalischen Adresse angezeigt.

00152 Wanter T eboshmer aufneamen,

el

58] | Schilisiel abiwton vir LT | Schiisiniomatiomn ateden  Burd Mavie

- Schaltflache BUS-2 Teilnehmer (ibernehmen
Die ermittelten BUS-2 Teilnehmer werden in die
Programmierung des BUS-2 Mastermodus (siehe
Kap. 15) Gbernommen.

.._5

spwgeModd  [BALIS)
SEngsngaModd  [STIN|
5 Engangtodd  TREIN

20.6 Registerkarte “Ansagetextverwaltung”

Die Registerkarte “Ansagetextverwaltung” o6ffnet das =

Dialogfenster fur die Sicherung und Verwaltung der ‘:;'::.;‘”‘“"”’ s | [iE |
Ansagetexte. Fir das Ubertragungsgerat sind nur die - ) z | | |
Schaltflichen im Bereich “Audiodaten - Sicherung und £t
Verwaltung” relevant. IR s
Es besteht die Mdéglichkeit mittels entsprechend e e D0 ] o s
ausgestattetem PC (Soundkarte), kundenspezifische Texte Wil G0 ] ] W0
aufzusprechen und so die Ansage in einem gewissen ... e ey
Umfang individuell zu gestalten. = EE.E.E, g

Schbaben

20.6.1 Verwalten der Audiodaten

- Audiodaten auslesen )
Die Audiodaten werden vom Ubertragungsgerét an den PC Ubertragen und in einer Datei auf dem PC
gesichert.

Die Verbindungsart vom PC/Laptop zum Ubertragungsgerat muss im erscheinenden Menue "Einstellungen
der Verbindungsdaten zur Anlage" definiert werden.
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- Audiodaten einspielen i
Die Audiodaten werden vom PC an das Ubertragungsgeréat Ubertragen.

- Audiodatei anlegen
Eine neue Audiodatei (Dateiendung . wfa) wird angelegt. Eine wfa-Audiodatei beinhaltet 5 “Audiodaten-
Segmente” flr die unterschiedlichen Textarten und deren Aufzeichnungsdauer.

- Audiodatei 6ffnen
Eine vorhandene Audiodatei kann zur weiteren Bearbeitung gedéffnet werden. Die einzelnen Textarten
kénnen mittels der Schaltflache “Wiedergabe” zur Kontrolle abgehért werden. Ein Export der einzelnen
Audiodaten in das wav-Format (WAV-Datei mit Codierung CCITT A-Law 8kHz, 8 Bit, Mono) kann durch
Betatigen der Schaltflache “Export” erfolgen.
Mittels “Import” kénnen vorhandene Audiodaten in die Audiodatei importiert werden.

Textarten zu beachten! Langere Aufnahmen werden automatisch abgeschnitten. Zur Aufnahme von
Audiodateien eignet sich beispielsweise der in Windows vorhandene Audiorecorder. Beachten Sie die
Hinweise in der Hilfedatei des Audiorecorders zum Aufnehmen von Sound.

Bei vorhandenen Audiodateien ist die max. Aufzeichnungsdauer und die Codierung der einzelnen
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21. Fehlersuche und Diagnosemodus

Fir eine detaillierte Fehlersuche reichen die Anzeigen des Ubertragungsgerates oftmals nicht aus. So kann sich
z.B. die Anzeige ,Stérung DFU*" auf ISDN, Ethernet und/oder GSM beziehen. Fir eine exakte Fehlerbestimmung
kann ein spezieller Diagnosemodus Uber WINFEM (Debug) aktiviert werden. Vorgehensweise hierzu:

Das Debug - Eingabefenster kann alternativ auch Uber den in Kap. 20.2 beschriebenen Weg gedffnet
werden.

Optionen  Fenster Hilfe
Standarddaten
Teools kenfigurieren

1. Aktivierung des ,Firmware-Updatemenues® Uber das
Menue “Tools” -> Befehl “Firmware-Update (FFAST)”.
Das Updatemenue wird gedffnet, gleichzeitig werden die zur Verfigung
stehenden Update-Dateien angezeigt. Hier kann mit den bekannten
Windowsmechanismen auf ein anderes Verzeichnis gewechselt werden,
wenn eine andere Datei, als die im aktuellen Verzeichnis angebotene,
verwendet werden soll.

Ein Doppelklick 1adt die entsprechende Firmware-Datei

IGI5-LOOP interface
Meobile pregramming device
Firmware-update

(ADIST...) in das Ubertragungsmenue.

Firmware-update for Comfort Touch

A Firmware-Update
Datei | Kommunikation Hife

AnschlieBend Uber das Menue “Kommunikation” -> T
Befehl “Debug” den Diagnosemodus starten. AR, QUELeeen ’ DS-7600/D5-7700

Einstellungen Iht:
Erstellungsdatum:
Software-Programmn:
Beschreibung:

Griife:

~=lolx]

libung der FOL-Datei:

Mavar GrbH

04-08-2005 | 1366
ADIST.00.0PO0.03
Fimware DS7700, DSTE00
435712

2. Es o6ffnet sich das Debug — Eingabefenster.

Die Check-Box “LF-CR” und die Geratevariante (DS FEEr=iErArIm I,

7700) muss markiert sein.

Nach Anklicken des Button ,Start” erfolgt die Ausgabe
L,verbunden“

Die Debug-Schnittstelle Uber die bestehende USB-
Verbindung ist gedffnet.
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3. Zur Eingabe der Debug-Befehle steht das Dropdown-Listenfeld “Eingabe” zur Verfigung. Fur die
Befehlseingabe in das Dropdown-Listenfeld klicken, den entsprechenden Befehl eingeben und durch
Betatigen der “Return-Taste” oder Betétigen der Schaltflache “Senden” abschlieBen.

Bei der Eingabe der Debugbefehle muss unbedingt der Syntax eingehalten werden.

Folgende Befehle stehen zur Aktivierung der einzelnen Diagnosemodi bzw. Ausgaben zur Verflgung:

?: Ausgabe der unterstitzten Debuganweisungen
Bei Eingabe von ? (mit “Return”-Taste abschlieBen) erfolgt die Anzeige der Befehle, die vom Geréat
akzeptiert werden.

?

INFO Informationen Uber den Systemzustand

ZEIT Abfrage der Systemzeit

ZEIT s Zeitanfrage an einen NTP-Server senden

TRACE Protokollierung von VDS2456 Meldungen und Systeminformationen
STACK Benutzter Stack der einzelnen Tasks

VER Versions- und Gerteinformationsanzeige

MELDUNG Erzeugung von (Test)Meldungen
SCHALTEN Schalten von Kanalen

STATUS Zustande von Verbindungen oder Ein-, Ausgangen
MEMINFO Info iber dynamischen Speicher

NETINFO Informationen Uber das IP-Netz

PING PING an eine IP-Adresse senden

CON Stehende IP oder X.31 Verbindungen steuern

STANDBY Ubertragungsgerét scharf / unscharf schalten

INFO: Ausgabe des Zustandes der Kriterien, die zu einer Stérung fiihren kénnen.

Beispiel:
Eingabe : info (mit “Return”-Taste abschlieBen)

info

ISDN: Gut

X31: Gut

GSM: Gut 18  -> Die Zahl in der angegebenen GSM Zeile zeigt die empfangene Feldstarke des GSM-Moduls!
TCP: Gut

NETZ: Gut
UNTERSP: Gut
AKKU: Gut

BUS: Gut
PARAMETERSP: Gut
SPRACHMODUL: Gut
CODESP: Gut
SPERRZEIT*

Funktionen, die beim Gerat nicht aktiviert sind, demzufolge fiir eine korrekte Funktion des Gerates nicht
relevant sind, werden durch --- als nicht relevant gekennzeichnet.

*Hinweis zur Sperrzeit: Nach 3 fehlerhaften WINFEM Verbindungsversuchen Uber ISDN, werden far die
Dauer von 30 Minuten keine ISDN Verbindungen mehr angenommen. Sollte dies
der Fall sein, dann wird hier die noch verbleibende Zeit angezeigt, in der keine
Anrufe mehr angenommen werden.

ZEIT: Dient zum Anzeigen von Datum und Zeit der Echtzeituhr des Gerates
Beispiel:

zeit (mit “Return”-Taste abschlie3en)
13:24:02 Di21.11.05
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ZEIT s: Bei aktiv stehender IP-Verbindung zu einer Empfangszentrale und programmierten NTP-Server, kann
mit diesem Befehl eine Zeitanfrage an den NTP-Server gesendet werden. Betragt die Zeitdifferenz
zwischen UG und NTP-Server mehr als 30 Sekunden erfolgt Ubernahme der NTP-Zeit vom UG. Wird
zuvor der Befehl “trace nnc” eingegeben, kann die Auswertung im Debugfenster mitverfolgt werden:
Beispiel:
Eingabe: trace nnc (mit “Return”-Taste kel . |
abschlieB3en), es erfolgt die Eingabebestétigung S
OK
Eingabe: zeit s (mit “Return”-Taste abschlie-
Ben), es erfolgt die Zeitanfrage an den NTP-
Server.
Time-Differ: 2 (Ausgabe der Zeitdifferenz zwi- -
schen UG und NTP-Server) = 5
TRACE S/X/B/G/E/N

Mit dem Befehl Trace kdnnen die verschiedenen Protokollanalysatoren des Gerates aktiviert werden.
Nach Eingabe der Debuganweisung ,Trace” erfolgt, quasi als Hilfefunktion, die Anzeige der mdglichen
Trace-Funktionen. Bedeutungen der einzelnen “Trace Befehle”:

TRACE S
TRACE X
TRACE B
TRACE G
TRACE E

TRACE Nxyz

Aufzeichnung der Systeminformationen
Aufzeichnung der X.31 VDS2465 Nutzdaten
Aufzeichnung der B-Kanal VDS2465 Nutzdaten
Aufzeichnung der GSM VDS2465 Nutzdaten
Aufzeichnung der EMZ I-Bus / Bus-2 Informationen
Aufruf der Netzwerk-Trace Funktion:

X: Protokoll(-schicht)
A -> ARP, E -> Ethernet, | -> IP, T -> TCP, U -> UDP, V -> VdS2465, M -> E-Mail, P -> PPP
N -> NTP, D -> DNS

y: Art der Information
C -> Kontrollinformation, D -> (Nutz-)Daten
z: Ausgabe Ein oder Aus

nichts oder + -> Ein, - -> Aus

Beispiel 1:

Beispiel 2:

TRACE NVD+ -> Ausgabe der VdS2465-Nutzdaten einschalten
TRACE - -> Trace Beenden

TRACE NMC+ -> Ausgabe der Datenlbertragung an den E-Mail Server einschalten
TRACE- -> Trace Beenden

Die Trace-Funktion kann hilfreich sein, wenn Probleme bei der Meldungsibertragung zur Leitstelle
auftreten. In diesem Fall kdnnte z.B. der Protokollanalysator fiir den ISDN B-Kanal aktiviert werden.

Beispiel:

Eingabe: trace b (mit “Return”-Taste FFTrEmERrETERTI Alg A==
abschlieBen), es erfolgt die Eingabebestatigung ., o 5
OK e (B

Eine anschlieBende Aktivierung des Uber-

LU TR LU R R L ERC R S oy
1or

tragungsgeréates (Meldung an Leitstelle), bewirkt : Ca
die Ausgabe des gesamten Datentransfers, der |+ :
Uber den B-Kanal stattfindet.

“U-‘-‘- :I
Der Trace — Modus muss durch Eingabe prciess - P
von ,Trace — “ deaktiviert werden. rl g |

terhd waty i
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VER: Zeigt die Versionen der einzelnen Softwaremodule an. Dariber hinaus werden weitere geratespezifische
Informationen wie Seriennummer, Geratetyp, MAC-Adresse usw. ausgegeben.

Beispiel:

ver (mit “Return”-Taste abschlieBen)
Bootloader: ABOTL.00.0V03.00
Firmware: ADIST.10.0V03.00
CHK: DB0O

Sprachmodul: ADISM.00.0V02.00
Geraet: DS 7700

MAC: 00 50 5E 1F EO 2F
ID:FFFF

SNr:FFFFFF

Datum: FF FF

Ort: OF

Platine:

MELDUNG G A NR Z: Hiermit kann der Zustand einzelner Meldergruppen simuliert werden. So kann z.B., das
Ubertragungsverhalten des Gerdtes getestet werden, ohne dass der physikalische Zustand der
Meldergruppeneingange verandert werden muss. Wenn vor der Simulation ein Trace aktiviert wurde, kann
der entsprechende Datenverkehr angezeigt werden.

MELDUNG G ANRZ  Erzeugen einer Meldung
G: Gerat (0 DS, 1 GM2Z)
A: Art der Meldung
M -> Meldung Kanal
T -> Testmeldung
NR:  Kanalnummer (2-stellig 1..99) bzw.
Testmeldungsmodul (2-stellig fir Routinerufzyklus 01..04)
Z: Zustand
1 --> Nicht-soll-Zustand
0 --> Soll-Zustand

Beispiel:

meldung O m 08 1 (mit “Return”-Taste abschlie3en)

OK

Mit diesem Befehl wird eine Auslésung der Meldergruppe 8 simuliert.

meldung 1 m 14 0 (mit “Return™-Taste abschlie3en)
OK
Mit diesem Befehl wird das Zurilicksetzen der Meldergruppe 14 simuliert

SCHALTEN G NR Z: ermdglicht das Einschalten oder Ausschalten von Steuerausgéngen.

SCHALTEN G NR Z  Erzeugen einer Meldung
G: Geréat (0 DS, 1 GM2)

NR:  Kanalnummer (2 stellig 1..99)

Z: Zustand

1-->Ein

0 --> Aus

Beispiel:
schalten 0 09 1 (mit “Return”-Taste abschlie3en)
OK

Der Steuerausgang 09 wird eingeschaltet. (09 ist in hier der Ausgang eines BUS-2 5 Ausgangsmoduls)
schalten 0 09 0 (mit “Return”-Taste abschlie3en)

OK
Der Steuerausgang 09 wird ausgeschaltet
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STATUS E/A/X/I: Dient zur Anzeige des Zustandes der Meldergruppeneingange und der Statusanzeige der

aktiven X.31 und IP-Verbindungen.

STATUS E  Zustand der Eingange

STATUS A Zustand der Ausgange

STATUS X Zustand der X.31 Verbindungen
STATUS |  Zustand der TCP/IP Verbindungen
STATUS - Statusanzeige Ausschalten

Status Meldergruppeneingange:

Nach Aktivierung durch Eingabe von ,Status e“ erfolgt zunéachst die Ausgabe des aktuellen Zustands von
samtlichen aktiven Meldeeingédngen des Geréates. Hierbei werden auch die Eingénge evtl. vorhandener
BUS-2 Module bertcksichtigt. i

AnschlieBend bleibt das Gerat in dem Zustand ,Statusanzeige Eingange“; bei jeder Anderung eines

Eingangs erfolgt eine entsprechende Anzeige.
Dieser Modus kann durch Eingabe von ,Status -“ beendet werden.

Beispiel:

status e (mit “Return”-Taste abschlieBen)
OK

Eingang 001: High  M:-- A:-- V:1
Eingang 002: High  M:-- A:-- V:2
Eingang 003: High  M:-- A:-- V:3
Eingang 004: High  M:-- A:-- V:4
Eingang 005: High  M:-- A:-- V:5
Eingang 006: High ~ M:-- A:-- V:6
Eingang 007: High  M:-- A:-- V7
Eingang 008: High  M:-- A:-- V:8
Deckelk 014: Abschluss M:01 A:06 V:-
Eingang 015: Abschluss M:02 A:01 V:-
Eingang 016: Abschluss M:02 A:02 V:9
Eingang 017: Abschluss M:02 A:03 V:-
Eingang 018: Abschluss M:02 A:04 V:-
Eingang 019: Abschluss M:02 A:05 V:-
Deckelk 020: Abschluss M:02 A:06 V:-
Eingang 001: Low M:-- A:-- V:1
Eingang 001: High  M:-- A:-- V:1

M: Moduladresse
A: Nummer des Eingangs
V: Virtueller Kanal

status x (mit “Return”-Taste abschlieen)
OK

X.31 Verbindung 1: online

X.31 Verbindung 2: online

X.31 Verbindung 3: online

X.31 Verbindung 4: online

status i (mit “Return”-Taste abschlieBen)
OK

01: IP Verbindung NSL 1 stehend: offline
02: IP Verbindung NSL 2 stehend: offline
03: IP Verbindung NSL X bedarfs: offline
04: IP Verbindung (03): offline
05: IP Verbindung 04): offline
06: IP Verbindung 05): offline
07: IP Verbindung 06): offline

(

(

(
08: IP Verbindung (07): offline
09: IP Verbindung (08): offline
10: IP Verbindung (09): offline
11: IP Verbindung (10): offline
12: IP Verbindung (11): offline
13: IP Verbindung (12): offline
14: IP Verbindung VIDEO 1 : offline
15: IP Verbindung VIDEO 2 : offline
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status a (mit “Return”-Taste abschlieBen)
OK

Ausgang 001: Aus M:-- A:-- Vi1
Ausgang 002: Aus M:-- A:-- V2
Ausgang 003: Aus M:01 A:01 V:-
Ausgang 004: Aus M:01 A:02 V:-
Ausgang 005: Aus M:01 A:03 V:-
Ausgang 006: Aus M:01 A:04 V:-
Ausgang 007: Aus M:01 A:05 V:-
Summer 008: Aus M:01 A:06 V:-
Summer 014: Aus M:02 A:06 V:-

MEMINFO:
Wird lediglich fur werksinterne Kontrollfunktionen benétigt.

Beispiel:
meminfo (mit “Return”-Taste abschlieen)

Daten der dynamischen Speicherverwaltung:
Freier Speicher: 97656

Groesster Block: 97656

Speichercheck: OK

NETINFO: Gibt Informationen (iber das angeschlossene IP — Netz.

Aufruf von NETINFO:
NETINFO A -> Ausgabe der ARP-Tabelle
NETINFO E -> Ausgabe der Ethernet-Information
NETINFO T -> Ausgabe der TCP-Verbindungen

Beispiel:
netinfo t (mit “Return”-Taste abschlieBen)

Belegte TCP-Sockets:

Rem.IP-Adresse RPort LPort Type State MTU Wnd txCnt rxCnt Alive IdleT
165.195.20.166 5001 1025 Cli. CONNECT 512 2048 0 0 400 300
165.195.20.166 5001 1026 Cli. CONNECT 512 2048 0 0 400 300
Ende der Liste.

OK

PING: Kann zu Beispiel verwendet werden, wenn die IP-Adresse der Empfangseinrichtung geprift werden soll.

Aufruf von PING mit optionaler Verbindungswegeingabe (Interface):
0 -> Ethernet

1 -> ISDN-PPP

2 -> GPRS-PPP

Beispiel:
ping 165.195.20.166 2

Ping an Adresse 165.195.20.166 Uber Interface 2 wird gesendet...
1: Ping-Antwortzeit von 165.195.20.166: 5ms
2: Ping-Antwortzeit von 165.195.20.166: 4ms
3: Ping-Antwortzeit von 165.195.20.166: 4ms
4: Ping-Antwortzeit von 165.195.20.166: 5ms
OK
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CON V KK Z: Dient zur Simulation von Verbindungsstérungen bei stehenden Verbindungen.
Mit dieser Debugfunktion kdnnen einzelne stehende Verbindungen gezielt unterbrochen werden, um die
Funktion der redundanten Ubertragungswege zu testen. )
Z.B. Priifung, ob bei einem Ausfall einer stehenden Verbindung Uber D-Kanal die Ubertragung Uber den B-
Kanal funktioniert.

V: Verbindungsart
X ->X.31 Verbindung
| ->IP Verbindung
KK: Verbindungsnr.
Z: Zustand
- -> Verbindung abbauen und blockieren
+ -> Verbindung wieder herstellen

con x 01 - (mit “Return™Taste abschlieen)
OK
con x 01 + (mit “Return”-Taste abschlieBen)
OK

Nach dem Test bitte nicht vergessen, die Verbindung wieder herzustellen, (Eingabe: con x 01 +).

STANDBY: Ubertragungsger_{it scharf / unscharf schalten
standby a Ubertragungsgerat scharf schalten
standby e Ubertragungsgerat unscharf schalten

22. Anhang - numerische IP-Adresse feststellen -

22.1 Umwandlung eines Domainnamens in eine IP-Adresse

Zur Konfiguration der NTP-Serveradresse, des SMTP-Servernamens und des POP3-Servernamens kann eine
numerische IP-Adresse eingegeben werden. Die Umwandlung der zumeist als Domainname beschriebenen IP-
Adresse kann mit Hilfe eines PC/Laptop mit Internetanschluss wie folgt ermittelt werden:

- Klicken Sie unter WINDOWS den Button “Start”.
- Starten Sie “Ausflihren”.
- Geben Sie “cmd” ein und Betatigen Sie die Taste “Enter”.

Sucht man z.B. die numerische IP-Adresse des SMTP g
Postausgangsservers von t-online ist der Servername
(hier smtp.t-online.de) mit vorangestelltem Befehl “ping” §
einzugeben:
Eingabe von “ping smtp.t-online.de” und Betatigen der
Taste Enter.

= 4, UaTlaTan = H Ok

Der Bildschirm sollte folgendes Anzeigen (die IP-Adresse g n A rcen s =
kann differieren, sie dient hier als Beispiel):

Wichtig fur die Eingabe ist die aufgeldste IP-Adresse:
Hier im Beispiel: 194.25.134.24

Diese ausgegebene IP-Adresse entspricht dem Domain-
name “smtp.t-online.de” und kann z.B. in WINFEM
eingetragen werden.

Wenn méglich sollte fir NTP-, SMTP-, und POP3-Adressen immer der Domainname verwendet werden,
um den Provider eine Lastverteilung bzw. Redundanzfunktion zu ermdglichen.
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